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SEGURIDAD DE LA
INFORMACION

ISO 270012013

1. INTRODUCCION

1.1 OBIJETIVO
El objetivo definido para el programa de auditorias internas en esta vigencia fue el siguiente:

Para el Sistema de Gestion de Calidad y Seguridad y Salud en el Trabajo consistid en evaluar la prestacidon
de los servicios, el mejoramiento continuo, los riesgos y la gestion de la seguridad y salud en el trabajo de
acuerdo a los requisitos de la norma ISO 9001:2015 y el Decreto 1072 de 2015 Libro 2 parte 2 Titulo 4
Capitulo 6.

Para los Organismos Evaluadores de la Conformidad se enfocd en contribuir a la mejora del Sistema
Integral de Gestidn de los laboratorios de ensayo y calibracion de la Universidad Tecnoldgica de Pereira
con base en los requisitos de la Norma ISO/IEC 17025:2017.

Para el Sistema de Gestion de Seguridad de la Informacidn se centré en evaluar la seguridad de ciertas
aplicaciones e infraestructura. El propdsito de la evaluacion fue identificar los riegos de seguridad y las
vulnerabilidades que afectan los elementos a auditar.

1.2 ALCANCE

Se realizo auditoria interna al mapa de procesos vigente de la Universidad Tecnoldgica de Pereira, a los
métodos de ensayo y magnitudes acreditadas para el caso particular de los Laboratorios y a las areas del
alcance para el caso de seguridad de la informacidn. Los requisitos de la norma estan establecidos en el
numeral 9 de cada programa de auditoria interna y en los planes de auditoria interna respectivos.

1.3 CRITERIO DE AUDITORIA

Los documentos de referencia fueron los requisitos de la Norma ISO 9001:2015, requisitos del Decreto
1072 de 2015 Libro 2 parte 2 Titulo 4 Capitulo 6, Norma ISO/IEC 17025:2017, politicas y objetivos de la
Universidad, procedimientos internos de las dependencias/areas, requisitos legales, requisitos
establecidos en resoluciones y acuerdos de la Universidad, requisitos del sistema integral de gestion,
requisitos del Organismo Nacional de Acreditacion de Colombia — ONAC, requisitos del Instituto de
Hidrologia, Meteorologia y Estudios Ambientales - IDEAM, requisitos del Instituto Nacional de Salud - INS,
Procedimientos de las areas de alcance, estandar OSSTMM (Open Source Security Testing Methodology
Manual) y Guias de Pruebas de OWASP.
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1.4 CLASIFICACION DE HALLAZGOS

A lo largo de este informe se describen los hallazgos encontrados en cada uno de los Sistemas de Gestion
durante los ejercicios de auditorias internas. La clasificacion de los hallazgos se describe a continuacion:

Situacion en la que se Situacion  conforme, no Incumplimiento de un
supera el riesgosa que denota la requisito.
cumplimiento de los oportunidad de aumentar la
requisitos. capa‘m-dad para cumpllr los

requisitos o mejorar el
desempeiio de un proceso o
de a institucion.

2. RESULTADOS AUDITORIAS INTERNAS SISTEMA DE GESTION DE
CALIDAD ISO 9001

Comportamiento hallazgos 1SO 9001:2015

6.1 ACCIONES PARA
10. MEJORA, 28% ABORDAR RIESGOS Y
OPORTUNIDADES,
38%
9. EVALUACION DEL
DESEMPENO, 14%

7.5 INFORMACION
8. OPERACION , 7% DOCUMENTADA, 14%

Figure 1. Comportamiento hallazgos I1SO 9001:2015

Las auditorias internas para el sistema de gestién de calidad se llevaron a cabo en los meses de septiembre
y octubre de 2023, con alcance hacia las Unidades Organizacionales y las Facultades. Los resultados
obtenidos durante el ejercicio se resumen a continuacién:

F: Fortalezas = 44
OM: Oportunidad de Mejora = 23
NC: Aspectos No Conformes = 4
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S 2.1 FORTALEZAS

Admisiones, Registro y Control

1. Liderazgo, compromiso y articulacidon de los roles y responsabilidades del equipo de trabajo.
Dejando ver la calidad en el trabajo que desarrollan desde cada uno de los role

2. Los sistemas de informacion utilizados garantizan y aseguran la correcta ejecucién del proceso,
se puede evidenciar que estos garantizan el control del proceso, el seguimiento a la ejecucién de
actividades y la trazabilidad y disponibilidad de la informacién alli registrada. La automatizacién
de la informacién a través del sistema de informacion, garantiza la disponibilidad, orden y
trazabilidad. De resaltar, el dominio de todos los temas por parte de todo el equipo de trabajo.

3. Se evidencia un excelente manejo de los temas, archivos, es evidente el seguimiento y control
que se tiene del proceso, de resaltar el seguimiento y control de planes de mejoramiento

Biblioteca

4. Construccion de estrategias de mejoramiento continuo que buscan fortalecer el conocimiento y
acceso a los servicios de la biblioteca por parte de los diferentes grupos de interés

5. Implementacion de estrategias preventivas para evitar el riesgo institucional en la perdida de la
informacion por no tener sistemas articulados

6. Articulacidon en red con otras universidad e instituciones de caracter nacional e internacional que

permite ampliar la cobertura de los servicios ofrecidos por la biblioteca

Control Interno

7.

Se evidencia un alto compromiso del equipo de trabajo, con roles y responsabilidades que dejan
en evidencia el alto nivel de conocimiento, experiencia

Se evidencia organizacién y una muy buena trazabilidad de las diferentes actividades del
procedimiento administracién y Ejecucién del plan de fomento de cultura de control, desde la
planeacidn, ejecucién, seguimiento, control y verificacién. Con un cumplimiento de acuerdo a lo
planificado

Es claro el compromiso frente al control interno institucional desde las 5 estrategias definidas, y
en especial se evidencia el conocimiento y control frente al fomento a la cultura de control

Control Interno Disciplinario

10.

11.

12.

Se evidencia controles efectivos desde la identificacién de necesidades, planeacidn, ejecucion y
revision, constatando el aseguramiento y trazabilidad en el proceso revisado

Alto compromiso del equipo de trabajo, iniciando por la lider del equipo, quien fomenta la
cultura de trabajo en equipo y el compromiso

La ejecucion de acciones de mejora continua, de los autos y procesos, dejan ver el compromiso
con la cultura de calidad y de mejora continua en el proceso

Centro de Recursos Informaticos y Educativos

13.

14.
15.

Excelente compromiso del equipo de trabajo, se percibe ademas del compromiso un nivel de
experticia y conocimiento que son evidentes

Se tiene una excelente trazabilidad y control de los procesos

Se ve un alto compromiso con la seguridad de la informacién. Soporte y actualizacién de los
servidores: Servicios de red son una gran fortaleza, muy bien estructurados, permiten visualizar
la trazabilidad y el control en todas las etapas. Las aplicaciones son idoneas para las necesidades
de la institucién

Egresados

16.

17.

Implementacion de estrategias que aportan al bienestar integral de los egresados, articuladas
con las facultades y demas dependencias de la UTP
Se resalta el compromiso de la Directora y Coordinadora de Gestion de Egresados con la




SISTEMA INTEGRAL DE GESTION

18.

19.

implementacion del Sistema de Gestidn de Calidad, asi mismo la disposicidon de su agenda para
atender la auditoria como un asunto prioritario para mejorar la satisfaccion del usuario y demas
partes interesadas

Se demuestra un alto sentido de pertenencia, en el sentido de identificar en el personal que
atiende la auditoria amplio conocimiento de los procesos y apropiacion de los mismos, lo que
aporta al cumplimiento de la mision y visidn de esta dependencia.

La cantidad y pertinencia de los indicadores presentados, demuestran la preocupacién por
realizar constante seguimiento a las necesidades de los egresados y la satisfaccidon de los mismos
con las estrategias implementadas

Facultad de Bellas Artes y Humanidades

20.

21.

22.

Manejo de redes sociales para la difusidon y comunicacion de las diferentes estrategias. y el apoyo
que dan a los diferentes programas en el direccionamiento de la facultad.

Conocimiento y compromiso frente al sistema de gestidn, en procura del cumplimiento de los
requisitos, garantizando la trazabilidad

El interés y aseguramiento de la calidad, en cuanto a los mecanismos de consulta de la
satisfaccién de usuarios.

Facultad de Ciencias Agrarias y Agroindustria

23.

24.

25.

Si bien es una facultad nueva, se evidencia un alto compromiso del equipo de trabajo, de resaltar
el liderazgo de la Decana y el compromiso de todo el equipo, sus directores, profesionales y
auxiliares en pro de la mejora de los procesos al interior de la facultad.

Cuadro de control, el cual les permite visualizar, proyectar, verificar y controlar detalladamente
todas las actividades que se trazan desde el consejo de facultad, evidenciando la organizacién y
control que se tiene sobre todas las actividades planificadas. Tabla con actividades de movilidad
docente y estudiantil lo cual evidencia la proactividad y necesidad por controlar aspectos de
impacto para los programas, y evidencian el compromiso en el crecimiento como sistema.

Es evidente el alto compromiso con los sistemas de gestidn, en especial con la CALIDAD, el cual
se evidencia en el conocimiento, compromiso y la orientacion a la calidad y al detalle que
impregnan en cada actividad, los procesos se encuentran estructurados bajo los lineamientos
institucionales de la calidad, se evidencia el interés genuino por hacer bien las cosas

Facultad de Ciencias Ambientales

26.

27.

28.

Se evidencia una excelente articulacién en el equipo de trabajo, es claro el compromiso del
equipo de lideres.

La evaluacidon muy satisfactoria de las auxiliares del equipo de trabajo, lo cual demuestra el
compromiso con el sistema de Gestién de la calidad, sus politicas, objetivos institucionales

Las estrategias, planes y actividades en razén del fortalecimiento de los diferentes programas, a
través de estudios de mercado, encuestas, mecanismos de comunicacion y difusion,
ambiegresados. Con los cuales se evidencia un alto compromiso con el usuario, en pro de la
mejora de acuerdo a las necesidades del medio y de sus usuarios.

Facultad de Ciencias Basicas

29.

30.

31.

32.

33.

Conocimiento del equipo de trabajo, en cuanto a los sistemas de gestidn, se evidencia un alto
compromiso frente al sistema.

Se evidencia la organizacion y actualizacién de todos los documentos pertinentes al sistema, en
especial el seguimiento y control que se tiene de todos los procesos de la facultad

Es claro el compromiso frente a la identificacion, seguimiento y control de los riesgos asociados
a la facultad. El tratamiento que se da es continuo

De destacar, los diferentes programas, proyectos y actividades en pro del beneficio del
estudiante y del docente

De resaltar, el uso de herramientas del sistema de informacién, lo cual les permite realizar un
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seguimiento y control al desempefio del sistema, a los planes y programas tanto de docentes
como de estudiantes

Facultad Ciencias de la Educacién

34. De resaltar el compromiso y liderazgo de la decana, asi como el compromiso de todo el equipo
de trabajo frente al sistema de gestion, y todos los procesos de mejoramiento, se evidencia una
verdadera cultura de la calidad

35. Resaltar el aseguramiento de la calidad, en cuanto a los controles y el seguimiento que hacen a
los mismos, generando siempre acciones para la mejora

36. Se evidencia mucha organizacion y orden, los métodos y estrategias que ejecutan, garantizan la
gestion del conocimiento al interior del equipo de trabajo

37. Se evidencia un alto compromiso frente a la seguridad y salud en el trabajo con la facultad, sus
estudiantes y equipo de trabajo

Facultad Ciencias de la Salud

38. Se destaca el compromiso de todos los programas en la participacion de las actividades del
Sistema Integral de Gestidn. Se evidencia en el conocimiento de la politica, la participacion en
brigadas y la gestion de los riesgos.

39. Se destaca el compromiso de la facultad y de los programas con el mejoramiento continuo,
evidenciado en las acciones ejecutadas a través de sus planes de mejoramiento y proactividad
en los procesos de autoevaluacion. (Las evidencias se encuentran facilmente y oportunamente

40. Articulacion de los programas y la sinergia entre el plan estratégico de la facultad, PDI, PEl y los
diferentes programas académicos

41. El compromiso de la facultad con los temas de bienestar, particularmente la iniciativa del
programa de puntos violeta (violencia de género) con la Vicerrectoria de Responsabilidad Social
y Bienestar Universitario

Facultad de Ciencias Empresariales

42. Compromiso con el aseguramiento de la calidad, el cual se refleja en la implementacidn,
seguimiento y mejora de los sistemas de gestién (ISO 9001, Decreto 10722015 SGSST,
certificacion AUDIT, Acreditaciones de alta calidad de los programas por parte del MEN,
acreditaciéon EUR ACE).

43. El liderazgo del decano, directores de programa y equipo de trabajo con las actividades en pro
de la satisfaccion del estudiante y demds partes interesadas

44. Se destaca la articulacidn que tiene la facultad en sus diferentes planes de accién y el PDI.

45. El conocimiento y la implementacion de la metodologia de gestidn riesgos (Controles eficaces y
seguimiento a los indicadores).

46. Se evidencia que se trabaja en pro del mejoramiento continuo no sdlo desde la facultad sino
desde la direccién de los programas académicos

Facultad de Ingenierias

47. Deresaltar el enfoque, la culturay la filosofia de la calidad, que se vive en la facultad. Se evidencia
una completa alineacién a los fines y propdsitos, como sistema de gestion, es evidente la
evolucion de la facultad, dejando un estandarte muy alto a nivel institucional, si bien los
esfuerzos son muchos, pese al “desgaste” que este podria generar, el resultado es muy positivo.
Se evidencia una facultad con un nivel muy alto a nivel institucional

48. El direccionamiento desde la facultad, el liderazgo, proactividad, organizacién, estructura. Se
percibe un equipo consolidado y estructurado, es evidente su compromiso con la Calidad en su
quehacer diario. Se evidencia la articulacién, visible a través del empoderamiento de los
diferentes lideres de programa

49. Trabajo en equipo: Es evidente la articulacién de todo el equipo, el trabajo organizado y
ordenado, el enfoque hacia la mejora continua, y el apoyo que se brindan unos a otros. Resaltar
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50.

51.

la labortan importante que hacen las auxiliares y profesionales desde sus diferentes frentes de
trabajo

De resaltar las Herramientas, instrumentos de indagacion y medicién como encuestas,
evaluaciones con fines de acreditacidn, planes de mejoramiento, cuadros de control para la
planeacidn, ejecucién y seguimiento de actividades. Los cuadros de control son una herramienta
muy ganadora, que les permite realizar un seguimiento adecuado al proceso, deja ver la
estructura, método, trazabilidad en todas las actuaciones. La evaluacién y controles con
docentes, les permite asegurar la calidad en los diferentes programas

El crecimiento de la facultad, la visibilidad y reconocimiento que tienen, que se traducen en dicho
crecimiento. La visibilidad que tienen, y el desarrollo de estrategias para lograr el reconocimiento
como facultad y programas de alta calidad, lo cual los posiciona, asi como los mecanismos de
participacion y consulta, que les permite trazar los lineamientos para perfeccionar sus diferentes
programas

Facultad de Mecdnica Aplicada

52.

53.

54.

55.

Liderazgo de la Decana y su equipo de Directores de programa, consolidando el trabajo como
equipo, evidenciando el compromiso, el conocimiento y el enfoque hacia la mejora

Alto compromiso de todo el equipo, resaltar la evaluacion de auxiliares, la retroalimentacion y
ejercicio de fortalecimiento de competencias

Inquietos, y con necesidad hacia la mejora, hacia la busqueda de hacer las cosas de una mejor
forma, sin generar reprocesos o mas trabajo.

Resultados de encuestas, y las acciones encaminadas hacia la mejora en razén a los resultados
de las mismas

Facultad de Tecnologia

56.

57.

58.

59.

Se identifica un alto liderazgo tanto de la decana como de su equipo de directores frente a la
calidad. Se evidencia ademas del compromiso una alta articulacién en el equipo de trabajo, lo
cual garantiza la planificacion y el cumplimiento de metas

Es evidente el compromiso de todo el equipo de trabajo, tanto en la ejecucion del proceso, en el
aseguramiento de la calidad, como en el sistema de gestién de seguridad y salud en el trabajo
Excelente estrategia de comunicacion (informe de gestion), si bien es una estrategia de la
vicerrectoria, en ella se puede evidenciar la trazabilidad de los procesos de la facultad, la
articulacién al PDl y el logro de los resultados esperados

De resaltar, el compromiso en general con los sistemas de gestidn, los cuales se evidencian en
las metas y logros establecidos en cuanto a los procesos de acreditacion nacional e internacional,
y el reconocimiento institucional de los diferentes programas. Los controles son claros, y
permiten evidenciar la trazabilidad en la ejecucion de los diferentes proyectos

Gestion de Documentos

60.

61.

Se destaca un alto compromiso del equipo de trabajo y un alto compromiso por parte de la lider
del proceso en la mejora continua

Se destaca el conocimiento por parte del personal auditado de todo el proceso y la disposicion
para atender la auditoria

Gestion de Servicios Institucionales

62.

63.

64.

Se evidencia controles efectivos desde la identificacién de necesidades, planeacidn, ejecucion y
revision, constatando el aseguramiento y trazabilidad en el proceso revisados

Alto compromiso del equipo de trabajo, iniciando por el lider del equipo, quien fomenta la
cultura de trabajo en equipo y el compromiso.

La ejecucion de acciones de mejora continua, de los servicios de mantenimiento, dejando ver el
compromiso con la cultura de calidad y de mejora continua en el proceso
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Gestion de Tecnologias Informaticas y Sistemas de Informacién

65. Liderazgo en el equipo de trabajo, el compromiso, la estructura de roles, si bien el rol de lider
esta centralizado, es evidente el compromiso frente a todas las actividades del proceso, se
resalta en especial la competencia, roles y responsabilidades de los profesionales del area en
cuanto a los conocimientos del proceso

66. El sistema de informacion ARANDA, asegura el registro, trazabilidad, seguimiento, control y
cierre de todos los requerimientos frente a los sistemas de informacidn y soporte técnico, se
reconoce especialmente por el impacto tan positivo que puede sobre la satisfaccion del usuario

67. Es claro el compromiso general del area frente al usuario, en cuanto a la identificacion de
necesidades para mejorar la prestacién del servicio (encuesta de percepcién), con la cual
estructuran los proyectos para atencion de las mismas

68. Se percibe aseguramiento del proceso, roles, sistemas de informacion, aplicaciones, y respaldos,
que aseguran la trazabilidad y control de los procesos

69. Gestion del conocimiento: gestion de roles y responsabilidades en parejas, con lo cual se asegura
la gestion de la informacidn ante la posibilidad de rotacién del personal

Gestién del Talento Humano

70. Se puede evidenciar el aseguramiento del proceso, toda vez que desde los procedimientos
revisados se pueden constatar que los controles de proceso son efectivos y eficaces. Se pude
verificar que existen controles suficientes para asegurar la operatividad del proceso

71. Es evidente el conocimiento, liderazgo, compromiso del personal que lidera y colabora dentro
de los procedimientos revisados, dejando en evidencia que existe un alto compromiso con la
calidad, con la filosofia de la mejora continua y con la seguridad y salud en el trabajo.

72. Plan de entrenamiento de docentes y directores y auxiliares de programa, garantiza no solo los
procesos de formacién y desarrollo de competencias, sino, que, ademas, permite fortalecer el
crecimiento profesional y laboral del personal de la Universidad Tecnolégica de Pereira

73. El sistema de Gestidn de Seguridad y salud en el trabajo, se percibe como un equipo de trabajo,
con un alto compromiso, frente a las responsabilidades asignadas y en especial, frente al
compromiso con la seguridad y salud en toda la instituciéon. Se logra evidenciar
satisfactoriamente la trazabilidad del proceso, bajo el ciclo PHVA, donde se pudo constatar un
esquema de planeacién, ejecucién, verificacién y control del proceso, desde las diferentes
estrategias o lineas de atencién que se tienen en el Sistema

Gestion Financiera - Gestion de compra de bienes y suministros

1. Las herramientas para seguimiento y control del proceso garantizan la eficacia y aseguramiento
al proceso

2. Elsistema de informacion para solicitudes de compra asegura la trazabilidad en todas las etapas
del proceso

3. Se identifican competencias, roles y responsabilidades de los profesionales del area frente al
conocimiento del proceso

4. Se identifica trabajo articulado entre los procesos que interactian con bienes, compras y
suministros

Jardin Botanico
5. Hay una gran disposicion por parte del equipo de trabajo de brindar la informacion necesaria, y
resolucién a las preguntas planteadas
6. Se evidencia el compromiso frente al sistema de gestidn en cuanto a la identificacidn de riesgos,
toda vez que lo hacen aun cuando no les exige ni se les ha orientado en el uso de la herramienta

Juridica
7. Se evidencia un alto conocimiento y experticia del equipo de trabajo, con una excelente
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ejecucién desde los roles dentro del Direccionamiento estratégico

8. Es claro el compromiso de los integrantes del equipo frente al Sistema de Gestion, y
principalmente frente al proceso, claramente se evidencia el aseguramiento de la calidad, desde
la trazabilidad y busqueda de la mejora continua

9. Se evidencias claros controles al proceso, los cuales son fuertes y garantizan la adecuada
ejecucidn de las actividades planeadas y programadas dentro del proceso

Laboratorio de Genética Médica

10. Se evidencia un alto compromiso y conocimiento del equipo de trabajo, con una definicidn de
roles y responsabilidades bien establecida, que permite identificar claramente el control sobre
el proceso

11. Planes de mejoramiento por iniciativa propia, con 3 proyectos establecidos, en ejecucion del
primero con 5 actividades. Este evidencia el compromiso y madurez del laboratorio y su equipo
de trabajo, dejando ver el compromiso con la mejora continua frente al sistema de gestion

12. Se evidencia que los controles establecidos son efectivos, y aseguran tanto la prestacion del
servicio como la satisfaccién del usuario

Planeacion

13. Clara visibilizarian de los productos de PLANEACION

14. Alta organizacion y desarrollo de las actividades

15. Se evidencia la organizacion, metodologia que se traduce en procesos de mejora continua

16. Se evidencia vigilancia permanente del contexto en los aspectos que pueden afectar o se pueden
aprovechar del entorno

17. Resaltar el sistema de gerencia del PDI que garantiza la interaccion y participacion permanente
de los actores.

Rectoria

18. Se identifica un alto compromiso de parte de la Alta Direcciéon, se ve ademas del
empoderamiento, el conocimiento y experiencia, dejando ver claramente la aplicacién de la
filosofia de la calidad

19. Se evidencia una estructura de roles y responsabilidades muy bien definida, asegurando la
implementacion y ejecucion adecuada de los procesos

20. De destacar el Liderazgo del equipo de Direccidn, se evidencia un alto compromiso con la calidad,
y en especial con la mejora continua

Relaciones Internacionales

21. Identificacion de oportunidades a raiz del analisis de los controles del riesgo.

22. Creacion de nuevas rutas y protocolos que permiten dar mayor precisién al usuario al delimitar
los servicios y alcances de la oficina de Relaciones Internacionales

23. La creacién de nuevas oportunidades en cuanto a movilidad virtual

24. Articulacién y compromiso del equipo de trabajo con el mejoramiento continuo y las actividades
del SIG

Secretaria General

25. Se evidencia el trabajo en equipo y respuesta oportuna a las necesidades que se van presentando
derivadas de los procesos electorales institucionales y la efectividad en el desarrollo de
actividades preventivas

26. Lider comprometido con el ejercicio de mejoramiento continuo de procesos y con el proceso de
auditoria.

27. Seevidencia un alto nivel de conocimiento por parte del lider y su equipo de trabajo en el proceso
auditado y alto sentido de pertenencia
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Sistema Integral de Gestion

28. Liderazgo, compromiso y articulacién de los roles y responsabilidades del equipo de trabajo.
Dejando ver la calidad en el trabajo que desarrollan desde cada uno de los roles.

29. Los sistemas de informacion utilizados garantizan y aseguran la correcta ejecucién del proceso,
se puede evidenciar que estos garantizan el control del proceso, el seguimiento a la ejecucidn de
actividades y la trazabilidad y disponibilidad de la informacidn alli registrada.

30. La automatizacién de la informacién a través del sistema de informacidn, garantiza la
disponibilidad, orden y trazabilidad.

31. De resaltar, el dominio de todos los temas por parte de todo el equipo de trabajo. Se evidencia
un alto nivel de conocimiento por parte del lider y su equipo de trabajo en el proceso auditado y
alto sentido de pertenencia

Univirtual
32. Se mostré una gran disposicidn en el equipo de trabajo, muy atento a las preguntas planteadas
y presentacién de la informacion solicitada
33. Lainformacion presentada es clara, con formatos diligenciados y seguimiento de las actividades
al dia
34. Las Herramientas son idéneas para soportar las asignaturas, evitando en lo posible la desercion
estudiantil y permitiendo ambientes educativos mas flexibles a los estudiantes

Vicerrectoria Académica
35. Se identifica un alto compromiso, definicion y apropiacién de roles y responsabilidades de todo
el equipo de trabajo
36. La disposicion de los responsables del proceso para la atencidn de la auditoria

Vicerrectoria Administrativa y Financiera
37. Se puede evidenciar el compromiso, conocimiento del proceso y organizacién en la
administracion de PQRS, asegurando la trazabilidad y confiabilidad de la informacién
38. La aplicacidon “sistema de informacién” es una herramienta que asegura la disponibilidad,
trazabilidad, confiabilidad, seguimiento y control de las PQRS que llegan a la institucion
39. Se evidencia un alto compromiso, en cuanto al desarrollo de competencias y oportunidades de
crecimiento profesional del personal de todas las dependencias

Vicerrectoria de Investigacidn, Innovacidon y Extension
40. Se identifica un alto compromiso, definicién y apropiacion de roles y responsabilidades de todo
el equipo de trabajo
41. Se observé una clara trazabilidad en la ejecucidon del proceso, lo que facilita la identificacion de
las actividades realizadas

Vicerrectoria de Responsabilidad Social y Bienestar Universitario
42. Equipo articulado que demuestra la apropiacion del conocimiento especifico del proceso de
promocion a la salud integral.
43. Procesos y procedimientos ordenados y estructurados
44, Cultura de seguimiento, medicion, andlisis y evaluacidn pertinentes para la implementacion de
estrategias que impactan positivamente el proceso.

2.2 OPORTUNIDADES DE MEJORA

Biblioteca
1. Los planes de mejora manifestados no se desarrollan mediante el diligenciamiento del formato
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establecido por el SGC, omitiendo la ejecucion de la oportunidad de mejora identificada en la
auditoria interna del afio 2022.

Control Interno
2. Alrevisar documentos del proceso, se evidencia desactualizacion en el procedimiento 1115-CIG-
01 V6 Administracion y Ejecucion del plan de fomento de cultura de control, toda vez que la
denominacién de cargos en el documento, no corresponde a los que se encuentran actualizados
y publicados en la pagina web.

Centro de Recursos Informaticos y Educativos
3. Si bien los riesgos estan identificados, y cuentan con seguimiento, es un aspecto por mejorar,
toda vez que es un area muy sensible a los ataques, caidas de servicio, entre otros aspectos, que
deberian estar identificados dentro del mapa. Si bien, anteriormente los han identificado, y
dados los controles los dejaron de visualizar, es importante poder hacer un seguimiento, toda
vez que en como todo riesgo en cualquier momento se puede materializar

Egresados
4. Los planes de mejora manifestados no se desarrollan mediante el diligenciamiento del formato
establecido para el SGC, aunque si los tienen contemplados en un formato adicional, omitiendo
la ejecucién de la oportunidad de mejora identificada en la auditoria interna del afio 2022.

Facultad de Bellas Artes y Humanidades

5. Riesgos, se identifica oportunidad de mejora en cuanto a revisar el instrumento, evaluar las
probabilidades e impactos, asi como metas y medicion de indicador, toda vez que se identifica
desviaciones en el calculo

6. Planes de mejoramiento: Si bien utilizan el formato de plan de mejoramiento, y desarrollan
proyectos, evidenciando el seguimiento y control sobre los mismos, falta documentarlo
mediante el mecanismo pertinente, como iniciativas propias

7. Planes de accion, fortalecer la utilizacidn de herramientas que aseguren la trazabilidad, el
seguimiento y control sobre las actividades. Sin bien se estan ejecutando, se tiene cronograma y
se realiza el seguimiento

Facultad de Ciencias Ambientales
8. Si bien los riesgos estan identificados, evaluados y controlados, es pertinente fortalecer
(documentar) otros controles ya implementados, en el riesgo 1. “control de proceso de actas de
comité curricular”, no se encuentra documentado y lo estan implementando

9. Se cuenta con las evidencias, en cuanto a evaluacion docente y planes de mejoramiento, pero
no se pudo evidenciar la consecucion, en orden cronolégico de resultados desfavorables
HETEROEVALUACION docente, y su posterior plan de mejoramiento, asi como el seguimiento. Se
pudo evidenciar, pero no en la consecucién de un caso especifico. Recomendacidn:
ORGANIZACION EVIDENCIAS, evaluacién - plan de mejoramiento

Facultad de Ciencias Basicas
10. Riesgo (INCREMENTO DESERCION ESTUDIANTIL) Mejorar las acciones para evitar que la
materializacion del riesgo, toda vez que las acciones establecidas no influye en el indicador, solo
sirve para seguimiento. Tiene establecidas estrategias para contrarrestar la materializacion del
riesgo, pero no las tienen documentadas. Adicionalmente es conveniente establecer acciones
diferentes a los controles.

Facultad de Mecanica Aplicada
11. Fortalecer las acciones de manejo en el mapa de riesgos de la facultad, toda vez que al revisar,
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12.

13.

se puede evidenciar que las acciones de manejo posteriores a los controles (riesgo residual), son
iguales a las acciones establecidas en los controles, para los riesgos 3y 4

Fortalecer instrumentos de planeacion, para facilitar el seguimiento y control de las diferentes
actividades

Fortalecer planes de mejoramiento (iniciativas propias), toda vez que no utilizan el formato
destinado para tal fin en la UTP, lo hacen a través de fichas técnicas oficina de practicas.

Facultad de Tecnologia

14.

Error en el cdlculo de la medicidn de los indicadores, estan bien planteados, pero error en la
medicidn. Plantean porcentaje, miden en numero entero. Fortalecer la matriz de riesgos, en el
sentido de diligenciar todos los campos establecidos en la misma, garantizando su actualizacion
en seguimiento periddico

Gestion Financiera - Gestion de compra de bienes y suministros

15.

En la revision de matriz de riesgo, el proceso no evidencia la identificacidn, analisis, valoracion y
gestion de riesgos asociados al proceso de bienes, compras y suministros, se realizan de manera
general para Gestién Financiera.

Gestion de Tecnologias Informaticas y Sistemas de Informacién

16.

17.

Al revisar el tratamiento a los requerimientos realizados a soporte, se identifica que desde el
sistema “ARANDA” solo se atienden requerimientos que ingresan al GTISI, pero los que llegan a
CRIE no se atienden por dicha aplicacidn. Es importante definir la articulacidn con otros procesos
(en este caso con el CRIE) con el fin de alinear y articular de una mejor manera las solicitudes de
los usuarios.

Al revisar los planes de mejoramiento, se identifica que desde la dependencia desarrollan
iniciativas propias, de manera planificada y estableciendo controles, sin embargo, se identifica
desarticulacion respecto al procedimiento para para la toma de acciones
https://www.utp.edu.co/cms-utp/data/bin/UTP/web/uploads/media/calidad/archivos/SGC-
PRO-006%20V21%20Toma%20de%20acciones.pdf, asi las cosas, se identifica la necesidad de
mejorar la metodologia de planificacion, seguimiento y control de los proyectos e iniciativas
propias, utilizando las herramientas que la institucidn tiene para tal fin, con el propdsito de
asegurar de manera efectiva y planificada la ejecucidon de las mismas

Gestidn del Talento Humano

18.

Planes de mejoramiento. Se identifica, dentro del sistema de gestidén de seguridad y salud en el
trabajo, el desarrollo de iniciativas propias, en pro de la mejora y aseguramiento del proceso,
estos son llevados a los planes de trabajo, evidenciando alli la planeacidn, ejecucidn, seguimiento
y acciones para el control, sin embargo, no se logra evidenciar la documentacidn de las acciones
ejecutadas, en pro de la mejora, en cumplimiento del “PROCEDIMIENTO PARA TOMA DE
ACCIONES” vy la utilizacién del formato 1313-F10 Plan de mejoramiento, de mejora continua.
https://www.utp.edu.co/cms-utp/data/bin/UTP/web/uploads/media/calidad/archivos/SGC-
PRO-006%20V21%20Toma%20de%20acciones.pdf

Jardin Botdnico

19.

Juridica

20.

Se evidencia la necesidad de incluir los riesgos del proceso dentro de los mapas de riesgos
institucionales, el cual se deja para ser abordados con al enlace integral de gestidn de la UTP

Fortalecer la identificacidn de riesgos, en cuanto a:

La cantidad de normas y conceptos, que se generan a nivel nacional.

Si bien existe el riesgo, no esta identificado dentro de la matriz, el de proliferacion de normas.
Falta control, e identificacion de riesgo de inicio de contratos sin las afiliaciones
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correspondientes, para SG-SST.

Vicerrectoria Administrativa y Financiera
21. Si bien los métodos estan definidos, se considera pertinente centralizar y direccionar el ingreso
de informacién (registro PQRS) en el sistema de informacion disefiado para tal fin, sin importar
el origen y canal de recepcion, garantizando asi el registro del 100% de PQRS, su disponibilidad,
trazabilidad, seguimiento y control. Es decir, que las PQRS que lleguen por canales diferentes al
sistema de informacién, sean cargadas al mismo por la dependencia responsable que lo
recepciona.

Vicerrectoria de Investigacidn, Innovacion y Extension

22. Al revisar la matriz de riesgos del proceso o unidad organizacional, en el analisis de riesgos, se
puede evidenciar que no se tiene identificado el riesgo de bajar de categoria a un grupo de
investigacion, no se tiene identificado y calificado, sin embargo, si se pudo identificar que se le
hace seguimiento directamente con los grupos de investigacidn de los programas

23. Al revisar los planes de mejoramiento, se pudo evidenciar que estos no son consignados en el
formato establecido para tal fin, de acuerdo a lo establecido en el procedimiento
https://www.utp.edu.co/cms-utp/data/bin/UTP/web/uploads/media/calidad/archivos/SGC-
PRO-006%20V21%20Toma%20de%20acciones.pdf’. El insumo para planes de mejoramiento, lo
enfocan y desarrollan, a través de acciones de plan de trabajo, del taller y de los programas, no
lo desarrollan mediante el formato de planes de mejoramiento. No es claro cémo se generan
acciones de gestion (iniciativas propias), para evitar que los grupos bajen de categoria, es claro
que las acciones se desarrollan, pero no donde y como quedan documentadas

2.3 ASPECTOS NO CONFORMES

Se identifican 4 Aspectos No Conformes, donde predomina el hallazgo “No se evidencia estandarizacion
de algunos documentos de impacto e importancia para el proceso, y en la revision documental, de los
documentos del proceso auditado, se identifica la desactualizacion de documentos, toda vez, que desde
el proceso de modernizacion se han realizado ajustes y cambios a la denominacion de cargos, sus
actividades y responsabilidades, sin verse reflejado en los documentos”

3. RESULTADOS AUDITORIAS INTERNAS SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO

Comportamiento hallazgos Decreto 1072 de
2015

Articulo 2.2.4.6.24. Articulo 2.2.4.6.20.
Medidas de prevencion Indicadores que
trol., 14% - ,
y control., o evaluan SG-SST, 14%
Articulo 2.2.4.6.12.
Documentaciéon , 14%

Articulo 2.2.4.6.25.
Prevencion,
preparacion y

respuesta ante
emergencias., 43%

Articulo 2.2.4.6.6
Requisitos de la
Politica , 14%

Figure 2. Comportamiento hallazgos auditoria Decreto 1072 de 2015
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Para el Sistema de Gestion de Seguridad y Salud en el Trabajo auditado bajo el DECRETO 1072:2015. Libro
2 parte 2 Titulo 4 Capitulo 6, se identificaron un total de:

F: Fortalezas=3

OM: Oportunidad de Mejora =5

NC: Aspectos No Conformes =3

3.1 FORTALEZAS

El sistema de Gestidn de Seguridad y salud en el trabajo, se percibe como un equipo de trabajo,
con un alto compromiso, frente a las responsabilidades asignadas y en especial, frente al
compromiso con la seguridad y salud en toda la institucién.

Se logra evidenciar satisfactoriamente la trazabilidad del proceso, bajo el ciclo PHVA, donde se
pudo constatar un esquema de planeacion, ejecucion, verificacion y control del proceso, desde
las diferentes estrategias o lineas de atencion que se tienen en el Sistema

Se evidencia reconocimiento del equipo del SST en la UTP. Se logra evidenciar en los programas,
facultades y unidades Organizacionales, el trabajo articulado, divulgado y socializado que ha
realizado el equipo de Seguridad y Salud en el Trabajo. En general, en todas las dependencias
conocen y resaltan el trabajo que se hace desde SST, conocen lineas de emergencia
institucionales y conocen los protocolos para la atencidon de emergencias.

3.2 OPORTUNIDADES DE MEJORA
Generales

Fortalecimiento de brigadas: Si bien se cuenta con una brigada de emergencias, claramente
dotada y capacitada, y pese a los esfuerzos evidenciados desde el Comité de Emergencias y del
mismo Sistema de Gestidn de Seguridad y Salud en el Trabajo, se logra identificar, una baja
participacion de parte de las diferentes dependencias (facultades y unidades organizacionales),
durante el ejercicio de auditoria interna a los criterios de la resoluciéon 1072 en las diferentes
dependencias, evidenciando que hace falta fortalecer las brigadistas y la necesidad de capacitar
al personal en la atencion de emergencias, entre las dependencias auditadas, este se identifica
especificamente en:

- Facultad de ciencias Agrarias

- Facultad de ciencias ambientales

- Facultad de Mecanica Aplicada

Si bien, el personal de las diferentes dependencias, conoce las lineas de atencién de emergencias
institucionales, asi como los protocolos para la atencién de las mismas, se percibe
desconocimiento en cuanto a brindar primeros auxilios y técnicas de atencion de emergencias,
mientras los mecanismos de socorro interno se activan y llegan posible lugar del evento.

Roles y responsabilidades dentro de la matriz. Si bien se identifica la designacidn del rol de
coordinador del SG-SST UTP Juan Sebastian Valencia Memorando 02-1321022 del 17 mayo de
2022, y se certifica cursos de 50 y de 20 horas de 23 de marzo de 2023, dentro de la matriz de
roles y responsabilidades frente al SST, no se evidencia el rol con sus responsabilidades, esta no
se encuentra dentro de la matriz de roles y responsabilidades, en la cual solo se asigna el rol y
responsabilidad a la Alta Direccidn, ARLy Colaboradores, dejando por fuera grupos de valor muy
importantes para el SG-SST, tales como:

Coordinador o Responsable del SG-SST

COPASST

COMITE DE COVIVENCIA

COMITE DE EMERGENCIAS

COMITE DE SEGURIDAD VIAL

BRIGADAS DE EMERGENCIA
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Se identifican en total 4 Aspectos No Conformes

3.3 ASPECTOS NO CONFORMES

4. RESULTADOS AUDITORIAS INTERNAS SISTEMA DE GESTION DE
CALIDAD LABORATORIOS ISO/IEC 17025

Durante el ejercicio de auditoria interna para los laboratorios de ensayo y calibracidn, se identificaron un
total de 26 fortalezas, 25 oportunidades de mejora y 3 no conformidades.

GIAS 3 3 0
LAA 4 5 1
LEND 2 1 0
LGM 5 5 0
LME 6 5 1
LPEA 3 4 1
SIG 3 2 0

4.1 FORTALEZAS

Grupo de Investigacién en Agua y Saneamiento — GIAS
e Conocimiento del personal en el manejo de la informacién del Sistema Integral de Gestion y
la norma ISO/IEC 17025.
® Se resalta la buena organizacion y estructura de la documentacién lo que permite realizar
trazabilidad a la informacién.
e Compromiso y articulacién por parte del equipo de trabajo.

Laboratorio de Andlisis de Aguas y Alimentos - LAA

Personal con conocimiento del Sistema Integral de Gestion y su aplicacidn en el laboratorio.
e Infraestructura y equipos adecuado para el desarrollo de los andlisis descritos en el alcance.
e Trazabilidad y plan de mantenimiento y calibracién adecuado.

® Buena disposicion del personal para recibir la auditoria interna.

Laboratorio de Ensayos no destructivos - LEND
e Registros legibles, organizados y de facil acceso permitiendo realizar trazabilidad a la
informacion.
® la competencia y la disposicion del personal para llevar a cabo las actividades del
laboratorio.

Laboratorio de Genética Médica - LGM
e Compromiso de la direccidon con la implementacion y mantenimiento del Sistema de
Gestidn.
® Lacompetenciay la disposicion del personal para llevar a cabo sus actividades.
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e _Conocimiento del personal en el manejo de la informacién del Sistema Integral de Gestion.

® Seresalta el trabajo en equipo durante todo el proceso de auditoria.

® Se resalta el compromiso con actividades de capacitacion y formacion, para el personal del
laboratorio, asi como las suministradas a los usuarios.

Laboratorio de metrologia de variables eléctricas — LME

e Disposicidn para atender la auditoria y la receptividad por parte del personal del laboratorio.
Competencia técnica y conocimiento del personal del laboratorio.
Programacion con macros de Excel de la mayoria de los formatos técnicos del laboratorio
Actualizacién del calibrador lo cual impacta de manera favorable la CMC
El disefio tan detallado de los instructivos de calibracidon permite realizar facilmente cada
una de las calibraciones.
e Organizacién de la documentacion permitiendo realizar trazabilidad a los procesos.

Laboratorio de Ensayos para Equipos de Aire Acondicionado - LPEA
e El OEC mantiene un sistema de gestiéon documentado en consistencia con los requisitos de
la norma NTC-ISO/IEC 17025:2017, con una clara orientacién hacia la satisfaccién de los
clientes del laboratorio y el cumplimiento de esta norma internacional.
® Seresalta el compromiso del personal con el sistema de gestion.
e Buena disposicidon y amabilidad por parte del personal evaluado durante la auditoria.

Sistema Integral de Gestion - SIG

e Se destaca la buena disposicion para recibir la auditoria por parte de todo el equipo de
trabajo.

e Se evidencia la competencia y el compromiso del personal para implementar y manejar el
Sistema Integral de Gestion.

® Se resalta la buena organizacidn del sistema de gestion y el tratamiento de la informacion
documental transversal que se maneja sobre los laboratorios acreditados bajo la norma
NTC-ISO/IEC 17025:2017.

5. RESULTADOS AUDITORIAS INTERNAS SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION ISO/IEC 27001

Pruebas de vulnerabilidad areas Tl de la Universidad.

Se realizd por parte de la empresa DragonJAR-Seguridad Informatica, pruebas de vulnerabilidad a los
activos de informacion y la infraestructura tecnoldgica de las siguientes areas: Gestion de Tecnologias
Informaticas y Sistemas de Informacién y Recursos Informaticos y Educativos de la Universidad
Tecnoldgica de Pereira, la informacidn identificada en las pruebas es tratada como clasificada por esta
razén no esta desagregada en este informe. Del ejercicio realizado se obtuvieron los siguientes resultados:

VULNERABILIDADES ACTIVAS 25

TODAS CRITICAS| ALTAS | MEDIAS | BAJAS

5.1 FORTALEZAS
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1. Enfoque proactivo: Se identificé un enfoque proactivo hacia la seguridad, evidenciado por la
realizacidon de una auditoria, esto permite a la organizacién anticiparse a posibles amenazas,
identificar vulnerabilidades y aplicar medidas preventivas. Esta proactividad es esencial para
garantizar la proteccién adecuada de los sistemas y datos de la empresa, asi como para cumplir
con las expectativas de los clientes y las regulaciones.

2. Servicios externos: Durante el proceso de auditoria se evidencié que la organizacion tiene pocos
servicios expuestos al exterior, lo cual es una buena practica de seguridad. La exposicion de
servicios externos puede aumentar el riesgo de ataques y puede proporcionar a los atacantes
una entrada a la red interna de la organizacion.

3. La implementacion de frameworks: como WordPress para sustentar las plataformas de la
organizacion aporta una capa adicional de seguridad, sin embargo, es crucial reconocer y abordar
los riesgos inherentes asociados con su uso. WordPress, siendo un sistema de gestion de
contenidos ampliamente adoptado, ofrece una serie de caracteristicas de seguridad robustas,
pero también atrae la atencién de actores malintencionados debido a su popularidad y uso
extendido.

5.2 OPORTUNIDADES DE MEJORA

1. Programa de Concienciacion en Seguridad: Fortalecer la formacion y concienciacion en
seguridad para todo el personal, especialmente para los desarrolladores y administradores de
sistemas, para que comprendan mejor las mejores practicas de seguridad y cdémo aplicarlas
efectivamente.

2. Uso de Herramientas de Analisis de Codigo Estatico/Dinamico (SAST/DAST): Para identificar
vulnerabilidades en el codigo fuente y durante la ejecucidn, respectivamente. Estas herramientas
pueden ayudar a detectar problemas de seguridad antes de que el cddigo llegue a produccion.

3. Fortalecimiento de la Configuracién de SSL/TLS: Dado que se menciona el soporte a TLSv1.0y
1.1, es recomendable deshabilitar versiones obsoletas de protocolos de cifrado y asegurar que
solo se utilicen las versiones mas seguras y actualizadas.

4. Mejora en la Gestion de Accesos y Autenticacidon: Implementar controles mas fuertes, como
autenticacion multifactor (MFA), para mejorar la seguridad en el acceso a los sistemas.

5. Revision de la Politica de Contrasefias y Controles de Fuerza Bruta: Asegurar que las politicas
de contrasefias sean robustas y que existan mecanismos para prevenir ataques de fuerza bruta.

6. RECOMENDACIONES GENERALES DEL INFORME

e Se recomienda enfocar esfuerzos en cuanto a las accione de los planes de mejoramiento, de
manera transversal en toda la institucion, en los numerales donde se identificé el mayor nimero
de hallazgos, entre Oportunidades de Mejora y Aspectos No Conformes, por sistema de gestion
evaluado.

31% =» Numeral 6.1 ISO 9001:2015 Accione para abordar Riesgos y Oportunidades

22% =» Numeral 10. ISO 9001:2015 Mejora Continua

11% =» Numerales 7.5 y 9 de la ISO 9001:2015 Informaciéon documentada y Evaluacion del
desempefio, respectivamente

43% =» Articulo 2.2.4.6.25. decreto 1072 de 2015 Prevencidn, preparacidn y respuesta ante
emergencias.

e Continuar con la auditoria integrada a las facultades y unidades organizacionales, verificando
requisitos tanto de la 1ISO 9001:2015 como del Decreto 1072 de 2015.

e Fortalecer el equipo auditor, mejorando las competencias del equipo actual, consolidando un
equipo de auditores en 1ISO 45001:2018, decreto 1072 de 2015.



// 2023

Se evidencia a través del ejercicio de auditoria interna que se mantiene la implementacién y eficacia
de los sistemas de gestion bajo las normas, I1SO 9001:2015, Decreto 1072 2015 Libro 2 parte 2 Titulo
4 Capitulo 6, ISO/IEC 17025 e ISO/IEC 27001.

7. -CONCLUSIONES
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