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de ataques cibernéticos

Invitamos a la comunidad educativa a:

Cambiar la contrasena y activar la
Verificacion en dos pasos de Google
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I. INGREQA A TU CUENTA Dt bODGLE
Y VEA LA SECCION DE GESTIONAR TU GUENTA DE GOOGLE

@ @

-
¥
i

Esta cuenta la gestiona utp.edu.co. Mas informacion

Gestionar tu cuenta de Google
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Anadir otra cuenta

3 Cerrar sesion en todas las
cuentas




2. INGRESA AL MENU DE SEGURIDAD

Google Cuenta Q

@ Inicio

2| Informacion personal

C ; = Gestiona tu informacion, la privacidad y la seguridad para mejorar tu experiencia en Google. Mas informacion
o» ontactos e informacid

=t compartida

= Pagosy suscripciones

Cada dia es mas seguro con X
Google

@ Informacion general

Descubre cémo protege Google la privacidad
y la seguridad de tus datos

Empezar

3. BUSCA LA SECCION DE “INICIAR SESION EN GOOGLE”

7

selecciona ‘Contrasena’y luego ‘verificacion en dos pasos

Inicio

©

Informacion personal

Iniciar sesion en Google

Datos y personalizacion

Contactos e informacion
compartida

e > 0O

Contrasefa Ultima modificacion: 23 jul 2019 >

Pagos y suscripciones Verificacion en dos pasos @ No \\
”

Informacion general

© O



4. PARA CAMBIAR LA CONTRASENA

Ingresa la contrasena antigua
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Debes verificar tu identidad para poder continuar

Introduce tu contrasefia
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[] Mostrar contrasefia

iHas olvidado tu contrasena? m

Espafiol (Espafia) - Ayuda Privacidad Términos

< Contrasena

Elige una contrasefa segura y no la utilices en otras cuentas. Mas
informacion

Si cambias tu contrasefa, se cerrara sesion en todos tus dispositivos, con al-
gunas excepciones.

Contrasefa nueva

| R

Seguridad de la contrasefia:

Utiliza al menos 10 caracteres. No uses una contrasefia de otro sitio ni un
nombre demasiado obvio, como el de tu mascota. ;Por que?

Confirma la nueva contrasena &

Luego ingresa una contrasena nueva



5. PARA EL PROCESD DE VERIFICACION EN DOS PASOS

Inicia el proceso en el botén “Empezar”

< Verificacion en dos pasos

Proteger tu cuenta con la verificacion en dos pasos

Cada vez que inicies sesion en tu cuenta de Google, necesitaras la contrasefia y un cédigo de
verificacion. Mas informacion

Afiade una capa de seguridad adicional

Introduce tu contrasefia y un cédigo de verificacion
exclusivo que hayas recibido en tu teléfono

Protégete de usuarios malintencionados

. Aunque alguien consiga tu contrasefia, no sera

suficiente para iniciar sesion en tu cuenta.




6. INGREA LA CONTRASENA ACTUAL DEL CORRED
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Debes verificar tu identidad para poder continuar

~ Introduce tu contrasena

Mostrar contrasena

: Has olvidado tu contrasena? w

Espafiol (Espafia) = Ayuda Privacidad Términos




1. SELECCIONA UN METODO DE VERIFICACION

y realiza la configuracion necesaria

< Verificacion en dos pasos

Usa tu teléfono como segundo paso para iniciar sesion

Después de introducir tu contrasefia, se enviaran mensajes de Google de forma segura a todos
los teléfonos en los que hayas iniciado sesion. Solo tienes que tocar la notificacion para
revisarla e iniciar sesion.

Estos dispositivos pueden recibir mensajes
¢No ves tu dispositivo?

Mostrar mas opciones

Llave de seguridad
Se trata de un pequefio dispositivo fisico que sirve para iniciar sesion.

Mensaje de texto o [lamada de voz
Recibe cddigos a través de un SMS o una llamada telefonica. <




8. VERIFICA QUE EL SISTEMA ESTE ACTIVADO

y la contrasena haya sido modificada

Iniciar sesion en Google

Contrasena

Verificacion en dos pasos

Contrasenas de aplicaciones Ninguna >
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