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Objetivo de la Reunion: Socializacion Resolucion de Rectoria y Circular que dark) las 
pautas a seguir documentalmente conforme al fin de la emergencia sanitaria. 

Asistentes: 

Francisco Antonio Uribe 
Ivan Alexander Laverde G 
Gloria Yamile Parra Marin 
Sandra Yamile Calvo Catallo 
Liliana Ardila Gomez 
Maria Teresa Velez Angel 
Lina Maria Valencia Giraldo 

Jefe Planeacion 
Jefe (e) Gestion de Tecnologias Informaticas 
Lider Gesti6n del Sistema Integral de Calidad 
Jefe Control Interno 
Secretaria General 
Jefe Juridica 
Lider Gestion de Documentos 

Ausentes: 

Invitados: 

Oscar Castatio 
Carlos Andres Cabrera H. 
Luis Fernando Guzman 
Laura Gabriela Velandia 

DESARROLLO DE LA REUNION: 

1. Temas a Tratar: 

Secretaria General 
GestiOn de Documentos 
Gestion de Documentos 
Gestion de Documentos 

• Fin emergencia sanitaria 
• Circulares Secretaria General manejo documental 
• ResoluciOn de Rectoria Firma Electronica 
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2. Desarrollo de los temas 

La secretaria general, inicia Ia reunion agradeciendo a los miembros del Comite y a los 
invitados el haber atendido la citacion. Comenta que el motivo de la reunion es recordar 
lo indicado en la Circular No. 003 de 2.022, la cual se gener6 con motivo de la 
finalizacion del estado de emergencia sanitaria ocasionada por la pandemia del Covid -
19; de igual manera, compartir una propuesta de resoluciOn de rectoria por medio de Ia 
cual se adopta una metodologia para el uso de las firmas electrOnicas por medio de un 
software denominado Adobe Acrobat DC. 

Le da la palabra a la profesional Lina Maria Valencia para que haga un recuento del 
contenido de Ia Circular No. 003 de 2.022 "Manejo documental — fin emergencia 
sanitaria". Lina Maria expresa que desde GestiOn de Documentos con apoyo de la 
Secretaria General se gener6 una guia para el manejo de la documentaciOn con ocasiOn 
de la pandemia, en el marco del decreto 491 de 2020 y la circular No. 001 de 2020 del 
Archivo General de la NaciOn-AGN, pero que dado el fin de Ia emergencia sanitaria, 
dichos documentos pierden efectos y por tal motivo se genera Ia circular 003 de 2022 
de Secretaria General para indicar que el manejo de la documentaci6n debia 
normalizarse y volver al uso de la firma autOgrafa de la documentacion, no obstante, 
dada la preocupaci6n de la comunidad universitaria, en especial de los productores 
documentales, desde Secretaria General con el apoyo de Ia oficina Juridica se proyectO 
una propuesta para el uso de la firma electronica en resoluciones, contratos, actos, 
providencias, documentos sustantivos y oficios, con Ia condiciOn que toda la 
documentaci6n de caracter hist6rico debe ser impress. 

La secretaria general indica que efectivamente dada Ia preocupacion de los productores 
documentales, en especial de GestiOn Financiera y Juridica, revisaron con la oficina 
Juridica diferentes metodologias para poder firmar electrOnicamente la documentacion, 
teniendo en cuenta la capacitaciOn recibida por parte de la Agencia Nacional de Defensa 
Juridica del Estado y lo tratado en Ia capacitaciOn sobre el valor probatorio de los 
documentos. 

Con este antecedente y Ia consulta con el AGN, se IlegO a la conclusion que las 
instituciones pueden generar mecanismos, metodologias siempre y cuando se respeten 
los principios de integridad, disponibilidad, seguridad y autenticidad de Ia informaci6n. 
Por tal motivo, y luego de hacer un analisis con algunos ingenieros de sistemas, se 
propone adoptar como metodologia para firmar electronicamente documentos en 
formato .pdf el software denominado Adobe Acrobat DC, 

Adicionalmente, en la resoluciOn se precisa el paso a paso de dicha metodologia para 
firmar los documentos. Por lo anterior, la secretaria general pone a consideracion del 
Comite su aprobacion, dado que hay dependencias en Ia Institucion esperando una 
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soluciOn para dar continuidad a los procesos y evitar imprimir documentacion, con lo 
cual ademas se da cumplimiento a Ia politica de cero papel. 

El doctor Francisco Uribe Gomez manifiesta su inquietud de como funciona el 
mecanismo, se le aclara que Ia firma electrOnica a utilizar sera para todos los 
documentos en pdf que el usuario o quien necesite hacer uso de la firma realice. La 
doctora Maria Teresa Velez informa que de esta manera estan firmando los Ministerios y 
tambien el Archivo General de la Naci6n. 

La doctora Sandra Yamile Calvo interviene e indica que ella ha utilizado la herramienta 
de adobe para la firma de documentos, pero que le preocupa Ia seguridad de los 
documentos, teniendo en cuenta que dichos documentos se pueden editar y convertir a 
otros formatos con herramientas que incluso estan gratuitas en internet, y en este 
sentido, le preocupa Ia integridad del documento como tal; en ese sentido propone que 
el manejo de los documentos se haga desde el correo institucional. 

Surge la inquietud si el registro en el software Adobe Acrobat DC debe realizarse desde 
los grupos de correos que manejan las oficinas como controlinterno02na  
planeautp.edu.co, etc., y Ia respuesta unanime es que el registro en el software debe 
hacerse desde el correo institucional de cada persona, porque alli sera donde se 
validara que quien firm() el documento fue el duelio del correo. 

La doctora Maria Teresa Velez manifiesta que todos los documentos son alterables, 
igual puede suceder con documentos fisicos, lo importante es tener como probar que un 
documento fue alterado. 

Luis Fernando Guzman indica que, si bien existen programas para convertir los 
documentos, el cambio se veria reflejado en que cuando se convierten los archivos, 
algunos items salen como codigos o caracteres porque al realizar Ia conversion no 
reconoce algunos elementos. 

La doctora Maria Teresa Velez explica que Ia firma digital es la ideal porque tiene un 
nivel de seguridad muy alto, adicionalmente es certificada por un tercero y si se Ilegara a 
presentar una tacha en un proceso y Ia InstituciOn se viera envuelta en un problema 
legal, el que certifica y el que indica realmente si la firma del documento es de Ia 
persona, es ese tercero. El inconveniente con Ia firma digital se presentaria con los 
terceros, Ilamense contratistas, interventores, etc., porque no habria manera de exigirles 
Ia firma digital. 

La secretaria general recuerda que Ia InstituciOn podria contratar con Certicamaras este 
servicio, sin embargo, el problema continua siendo con los terceros, por ello lo mas 
viable es el uso de Ia firma electrOnica a traves del software Adobe Acrobat DC, que es 
gratuito y puede ser utilizado tambien por los terceros. 
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La doctora Maria Teresa Velez considera que este software utilizado ademas mediante 
el correo electrOnico institucional es el que mayores garantias de seguridad y 
trazabilidad nos puede generar en este momento, ya que este medio asegura que quien 
envia la informaci6n es la persona duefia de la cuenta de correo, por la seguridad del 
usuario y la contraseria. 

Se precisa que la dificultad se presenta en la conservaciOn de los documentos digitales, 
ya que Ia Universidad no cuenta con un Plan de Conservacion Digital, motivo por el cual 
en Ia resolucion fue necesario establecer que las series documentales de caracter 
historic° definidas en Ia tabla de retencion documental, deben necesariamente 
imprimirse para su transferencia al archivo central. 

Ivan Alexander Laverde realiza una presentaci6n sobre firmas digitales y electronicas, Ia 
normativa que rige las mismas, la seguridad y la firma mas id6nea. A Ia presentaciOn 
agrega que desde Gesti6n de Tecnologias Informaticas se esta trabajando en un plan 
de preservaciOn a largo plazo y adiciona que el Sr. Rector si cuenta con firma digital. 

Los miembros del Comite manifiestan no conocerla, ademas durante la pandemia Ia 
firma de los actos administrativos, en especial las Resoluciones de Rectoria se realizO 
por Adobe con Ia firma escaneada, como lo permitia el Decreto 491 de 2020. 

Continua Ivan Alexander su intervenciOn manifestando que la firma electronica 
conforme al concepto juridic° es equivalente a Ia firma rObrica; informa que en la 
Institucion se han establecido diferentes mecanismos de autenticaci6n simple, por 
medio de contraselias, y robusta que se dan por datos biornetricos, pines, OPS, tarjetas 
electronicas, etc. 

Aclara que Ia firma autOgrafa demuestra Ia autenticidad de los documentos, pero que 
cuando esta firma se escanea y se agrega a un documento digital, hasta ahi Ilego su 
validez. Sobre la firma mecanica indica que esta era Ia utilizada por medio del sello 
seco en Admisiones, Registro y Control Academic°, despues se dan las firmas digitales 
y electronicas, y las firmas digitalizadas o escaneadas y recuerda que una firma 
escaneada no es una firma digital, y que de alli no se pueden extraer los metadatos (de 
quien es, para dOnde va, cuando fue generado, a que hora se realizO) y toda la 
informaci6n adicional que aporte el documento. 

El doctor Francisco Antonio Uribe interviene y pregunta que en la resoluciOn que tipo de 
firma se tiene contemplada, Ivan Alexander responde que conforme a lo proyectado 
esta seria una firma electrOnica con autenticaciOn robusta. 

La doctora Maria Teresa Velez agrega que una firma simple seria Ia que se maneja en 
las comunicaciones internas (memorandos) porque al ingresar la autenticacion la realiza 
por medio de una contraseria y si en algun momento dicha comunicacion tiene una 
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tacha, se puede comprobar con facilidad que dicha comunicacion se genera desde el 
usuario y contraseha que se enviO Ia comunicacion. 

La secretaria general aclara que por este motivo se contemplO que para los documentos 
internos se podia seguir manejando una autenticaciOn simple, pero para los contratos, 
las resoluciones, los oficios externos, se acord6 que era mejor dejar una autenticaciOn 
robusta. 

Ivan Alexander aclara que Ia firma digital se da por medio de un mecanismo 
criptografico y se producen c6digos hash (numero Cinico) que aseguran la originalidad 
del documento, con ese codigo se puede validar si los documentos son o no iguales 
porque los numeros deben coincidir, si un documento este diferente en un bit se puede 
determinar que son documentos diferentes. Lo anterior hace que se generen 
certificados digitales para refrendar Ia autenticidad en los documentos y firmas. La firma 
digital maneja autenticidad, garantiza integridad y no repudio. La firma electronica 
puede garantizar autenticidad pero no integridad y no repudio. 

Finaliza la presentaci6n indicando que desde GestiOn de Tecnologias Informaticas 
tienen un proyecto donde esta contemplado todo el tema de firmas, que les falta Ia 
generaciOn de certificados para cada persona (certificados autofirmados), es decir, no 
utilizar un tercero para generar dicho certificado, sino realizarlos internamente. Indica 
que con el procedimiento a generar con el manejo del Adobe Acrobat DC se debe 
revisar coma se hace para integrar este nuevo mecanismo al proyecto que vienen 
desarrollando desde GTI&SI, para que en un momento probatorio se pueda comprobar 
la originalidad y autenticidad de la documentaciOn. 

La secretaria general indica que frente al fin de Ia emergencia sanitaria se debia hacer 
algo y el mejor mecanismo ha sido el software explicado en Ia reunion, que sin duda 
alguna dicho mecanismo se podra mejorar, pero por el momento se debe encontrar una 
solucion rapida y eficaz que permita y facilite el manejo de Ia documentaci6n. Sin 
embargo, y segim manifiesta el ingeniero Ivan Alexander, cuando el proyecto que esta 
desarrollando Gestion de Tecnologias Infornnaticas este listo, no habra ningun 
inconveniente con modificar Ia resoluciOn propuesta en la reunion. 

La doctora Sandra Yamile Calvo retoma el tema de Certicamaras, Ia secretaria general 
le aclara que con dicho proveedor no sera posible adquirir el servicio para las firmas 
porque no es funcional para trabajar con los proveedores externos, salvo para el Rector, 
que seria importante poder adquirirla para cuando requiera firmar un convenio o 
contrato en el cual le exijan la certificaciOn; aclara que ademas se pretende contratar el 
servicio "Certimail" para Ia certificaciOn los correos electronicos, que es muy importante, 
especialmente para las notificaciones de las resoluciones, el envio de los contratos, 
para gestiOn financiera, entre otros. 
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Andres Cabrera reitera que con el nuevo mecanismo se habla solo del proceso de 
generaciOn de los documentos, lo siguiente a dicha revision es Ia impresi6n de Ia 
documentaciOn para fines de conservacion, porque para el caso de las series 
documentales que cuentan con tiempos de retenciOn menores se podra funcionar con el 
archivo digital, sin embargo, las de caracter historic°, como ya se dijo, deberan 
imprimirse para efectos de conservacion, y esta impresion se realizara hasta que 
GTI&SI asegure un plan de preservacion digital a largo plazo. Lina Maria Valencia 
agrega que el articulo sobre la impresi6n de la documentaciOn histOrica se incluy6 en la 
resoluciOn porque desde GestiOn de Documentos se debe propender por la 
conservacion de la memoria hist6rica de la Institucion y que si bien lo digital, por 
pandemia ha funcionado, lo contemplado en la Tabla de Retencion Documental como 
conservacion total seguira imprimiendose. 

La secretaria general informa que en Ia resolucion tambien se contemplo que cuando 
los terceros cuenten con firma digital no sera necesario que realicen la metodologia 
establecida por la Universidad. 

El ingeniero Ivan Alexander Laverde aclara que el Rector si tiene firma electrOnica 
digital y certificado digital, que de hecho el certificado se adquiri6 hace varios alias. La 
secretaria general le reitera que solo hasta hoy tienen conocimiento de esto, tanto es 
asi que durante Ia pandemia las resoluciones y los contratos los firma con Ia 
herramienta de Adobe Acrobat. En ese sentido le pide aclarar quienes en Ia InstituciOn 
cuentan con firmas digitales y si el Rector efectivamente la tiene informarle a Nohelia 
Bedoya para que la puedan utilizar en los documentos antes referidos. 

Con relacion a Ia impresi6n de los documentos de caracter historic° la secretaria 
general reitera que esta actividad no se puede suspender, la Universidad no cuenta con 
la infraestructura tecnolOgica para conservar Ia documentacion hist6rica y ademas que 
con el paso del tiempo y la tecnologia se asegure que el archivo que puedo visualizar 
hoy se va a poder abrir en un plazo de 10 anos, es necesario asegurar su preservacion 
digital a largo plazo. 

La doctora Sandra Yamile Calvo agrega que en todas las solicitudes y exigencias en Ia 
parte documental se debe contar con un programa de preservacion digital a largo plazo, 
para Ia conservacion y Ia disponibilidad de la informaci6n en el corto, mediano y largo 
plazo, y que Ia Universidad por el momento no asegura dicha caracteristica. 

La secretaria general propone que se avale el acto administrativo para facilitar la 
utilizaciOn de Ia firma electrOnica. 

El doctor Francisco Uribe tiene Ia inquietud si la resoluciOn cuenta con alguna estrategia 
de apropiaciOn, de asesoria y apoyo para que todas las personas que vayan a hacer 
use de dicho mecanismo conozcan su funcionamiento. La secretaria general responde 
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que Ia resoluciOn contempla Ia metodologia y el paso a paso para el use de Ia firma, 
adernas se pondra el link donde las personas podran acceder al tutorial de creaci6n de 
la misma, pero que si considera pertinente se deja un correo donde las personas 
puedan remitir sus dudas e inquietudes. El doctor Francisco Uribe propone que mejor 
esta aclaracion este incluida en una circular. 

Los miembros del comite aprueban por unanimidad Ia resoluciOn, ajustando que cuando 
se vaya a hacer use de este mecanismo se debe registrar el correo institucional; de 
igual manera se aprueba que en la circular la secretaria general indique que ya no sera 
necesario utilizar Ia firma aut6grafa, sino que se podra utilizar el mecanismo descrito en 
la resoluciOn y que quien tenga alguna inquietud se podra comunicar con GestiOn 
Documental para aclarar las dudas. 

Se da por terminada Ia reunion siendo las 12:00 m. 

3. Anexos: 

- Resolucion de Rectoria Firma Electronica 

- Circulares Secretaria General - fin emergencia sanitaria 

TAREAS PENDIENTES/COMPROMISOS/POLITICAS 

Descripcion de Ia tarea Responsable Fecha de Entrega 

Verificar si el Senor Rector cuenta con firma digital. Ivan Alexander 
Laverde Julio 

Compartir los avances del proyecto de preservaciOn 
digital que tiene en marcha GTI&SI. Invitar a Control 
Interno 	y 	Secretaria 	General 	para 	presentar 	los 
avances del mismo. 

Ivan Alexander 
Laverde 

Julio-Agosto 

Citar al Comite cuando sea necesario Gesti6n de 
Documentos 

Permanente 

OBSERVACIONES: 

FIRMAS: 
Firmado digitalmente por 
FRANCISCO ANTONIO 
URIBE GOMEZ 
Fecha: 2022.08.0516:45:30 

Ivan Alexander Firmado digitalmente 
por Ivan Alexander 

Laverde 	Laverde Gaviria 

Gaviria 	
Fecha: 2022.08.31 
15:38:21 -05'00' 

   

Francisco Antonio Uribe Gomez 

 

Ivan Alexander Laverde G. 
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Maria 
Teresa Ve 
Angel 

Firmado digitalmente 
por Maria Teresa 

lez Velez Angel 
Fecha: 2022.09.01 
17:49:34 -05'00' 

Maria Teresa Velez Angel 

Firmado digitalmente por 
.)/k. 	GLORIA YAMILE PARRA 

MARIN 
2022.09.01 09:15:29 -05'00' 

 

Firmado digitalmente 
por Sandra Yamile 
Calvo Catalio 
Fecha: 2022.08.31 
17.20.41 	-05'00' 

    

    

Gloria Yamile Parra Marin 
	 Sandra Yamile Calvo Catafio 

A  Firmado 	mente 
LILIANA ARDILfrk LILIANA ARDILA

digital 
 GOMEZ

por 
 

GOM EZ 	Fecha: 2022.09.02 08:39:01 
-05'00' 

Liliana Ardila Gomez 

Lina Maria 	
Firmado digitalmente por 
Lina Maria Valencia Giraldo 

Valencia Giraldo Fecha: 2022.09.05 09:39:43 

-05'00' 

Lina Maria Valencia Giraldo 
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CIRCULAR N° 003 

Pereira, 30 de junio de 2.022 

PARA: 	COMUNIDAD UNIVERSITARIA 

DE: 	SECRETARIA GENERAL 

ASUNTO: 	MANEJO DOCUMENTAL - FIN EMERGENCIA SANITARIA 

Cordial Saludo, 

La Secretaria General informa a Ia comunidad universitaria que, con ocasiOn del fin 

de la Emergencia Sanitaria, el manejo documental de la informaciOn institucional se 

debera normalizar de la siguiente manera: 

1. La correspondencia interna seguira manejandose a traves del sistema de 

informaciOn par media del aplicativo de comunicaciones internas 

(Memorandos). Todos los colaboradores con acceso al aplicativo deberan 

revisarlo y atenderlo diariamente. 
* 	* 

2. La correspondencia externa sera atendida par los colaboradores de Gesti6n 

de Documentos de Ia siguiente manera: 

2.1 Los usuarios podran enviar sus solicitudes para radicacion a traves del 

correo electrOnico  lazosutp.edu.co;  es indispensable que el documento 

que adjuntan para el proceso de radicaci6n sea enviado en formato PDF 

o en Word. 

Los usuarios tambien podran radicar de manera presencial sus 

solicitudes en Ia ventanilla Unica ubicada en la oficina de Gesti6n de 

Documentos, oficina 011 contigua a la Cafeteria Central. 

2.2 Una vez radicado el documento, el colaborador de Gesti6n de 

Documentos lo enviara al destinatario indicado en la comunicaci6n, o a la 
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dependencia responsable, segOn sea el caso, con copia al usuario para 

su gesti6n y/o tramite. 

2.3 Las notificaciones judiciales o de actos administrativos de entidades 
pUblicas continuaran recibiendose a traves del correo electronico 

notificacionesjudicialesutp.edu.co  el cual es atendido por Ia Oficina 
Juridica. La persona responsable de administrar este correo electronico debe 
remitir de manera inmediata los documentos o las comunicaciones recibidas 
al correo electrOnico lazos@utp.edu.co  para su debida radicaciOn. El 
colaborador de GestiOn de Documentos una vez radicado lo remitira al 

destinatario o en su defecto a Ia dependencia responsable. 

2.4Todos los colaboradores de Ia Universidad a quienes les Ilegue al correo 
electrOnico la correspondencia externa antes descrita, tendran el deber 
de remitirla de inmediato al correo electrOnico lazos@utp.edu.co  para su 

debida radicaciOn. El colaborador de Gesti6n de Documentos una vez 
radicado lo remitira al destinatario o en, su defecto a Ia dependencia 

responsable. 	:s: A\ 	1 

3. Las peticiones, quejas, reclamos, sugerencias y denuncias por corrupciOn, 
podran continuar enviandose a traves del aplicativo de PQRS dispuesto en 
Ia pagina principal de Ia Universidad o en el siguiente link: 
https://pqrs.utp.edu.co/ 

Cualquier inquietud sobre el tema sera atendida por Ia Vicerrectoria 
Administrativa y Financiera, quien administra el sistema. 

Los derechos de peticiOn podran presentarse a traves del aplicativo de PQRS 
como "PETICION" o a traves del correo electrOnico  lazosutp.edu.co; en 

este Ultimo caso es indispensable que el documento que adjuntan para el 
proceso de radicaci6n sea enviado en formato PDF o en Word. 

Los usuarios tambien podran radicar de manera presencial sus derechos de 
peticiOn en Ia ventanilla Unica ubicada en Ia oficina de Gesti6n de 
Documentos, oficina 011 contigua a Ia Cafeteria Central. 
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Derecho peticiOn de 
Consulta 

Derecho peticion de 

informacian o 
documentos 

Universidad 

';rte' 	I eetittlegica 
de Pereira 

Es importante recordar y precisar los tiempos de respuesta de los derechos 

de peticion, asi: 

Terminos para dar respuesta 

I II 

Derechos de peticion en interes particular 
y general, quejas, reclamos y sugerencias 

	 J 

4. Los colaboradores que requieran tramitar Resoluciones de Rectoria deben 
enviar el borrador al correo electrOnico resolucionesutputp.edu.co-  una vez 
revisada y numerada el colaborador de GestiOn de Documentos remitira la 
Resolucion de Rectoria a los correos de Ia Secretaria General y Ia Rectoria 
para el tramite de Ia firma del Rector. Firmada Ia Resolucion la Rectoria la 
enviara al correo electrOnico resolucionesutpRutp.edu.co,  el colaborador de 
Gesti6n de Documentos remitira copia al solicitante y a las dependencias a 
que hays lugar. 

5. Los oficios, actos, providencias, documentos sustantivos, y decisiones que 
se adopten en las diferentes dependencias, a partir del dia 1 de julio del alio 
en curso, deberan suscribirse mediante firma aut6grafa (imprimir y firmar). 

Atentamente, 

'Lon Q i?d((,0 
LILIANA A ILA GOMEZ 
Secretaria General 
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Universidad 
Tecnologica 
de Pereira 

RESOLUCION DE RECTORIA 

No. 5059 

(07 DE JULIO DE 2022) 

POR MEDIO DE LA CUAL SE ESTABLECE UNA METODOLOGIA PARA EL USO DE LA 
FIRMA ELECTRONICA Y SE DICTAN OTRAS DISPOSICIONES. 

EL RECTOR DE LA UNIVERSIDAD TECNOLOGICA DE PEREIRA, en use de sus 

atribuciones legales y 

CONSIDERANDO 

Que la Ley No.30 del 28 de diciembre de 1992 reconoce alas Instituciones de Educaci6n 
Superior, organizadas como entes universitarios autOnomos, la facultad de darse sus 
directivas y regirse por sus propios estatutos de acuerdo a la ley. 

Que la Universidad Tecnologica de Pereira, es un Ente Aut6nomo Universitario, creado por 
la Ley No.41 de 1958, del orden national, adscrito al Ministerio de Educacion Nacional, 
segun lo determina el articulo 57 de la Ley No.30 de 1992, con personeria Juridica, 
autonomia acadomica, administrativa y financiera. 

Que de conformidad con lo establecido en el numeral 11 del articulo 24 del Estatuto 
General, Acuerdo No 014 de 1999, es funciOn del Rector suscribir los contratos y convenios, 
asi coma expedir los actos que sean necesarios para el cumplimiento de los objetivos de la 
Instituci6n, ateniendose a las disposiciones legales vigentes, e informar de ellas al Consejo 
Superior. 

Que el articulo 26 del precitado Acuerdo No.014 de 1999, dispone que los actos que expida 
el Rector se denominaran resoluciones y a traves de ellas podra dictar normas que faciliten 
el cumplimiento de los actos del Consejo Superior o del Consejo Academico. Del mismo 
modo, por medio de ellas, resolvers las situaciones individuales que se presenten dentro 
del campo de su competencia. 

Que, a su vez, dentro del quehacer de la administraci6n, es necesaria la suscripcion de 
contratos, actos, providencias, documentos sustantivos y oficios que se adoptan en las 
diferentes dependencias que hacen parte de toda la gestiOn documental de la Institucion 
para su desarrollo y funcionamiento. 

Que a traves de la Directiva Presidencial numero 04 del 02 de abril de 2012, el Gobierno 
Nacional, dentro de sus prop6sitos para lograr una gesti6n publica efectiva, eficiente y 
eficaz adopta como estrategia la politica denominada "cero papel" que consiste en sustituir 
los flujos documentales en papel por soportes y medios electrOnicos, y que se sustenta en 
la utilizaciOn de Tecnologias de la Information y las Telecomunicaciones, estrategia esta 
que tiene por objeto, adernas de disminuir los impactos desfavorables en el medio ambiente 
por el use desmedido del papel, incrementar la eficiencia administrativa. 

Que, de igual manera, en el alio 2012, la Presidencia de la Republica, mediante el Decreto 
No.2364, reglament6 el articulo 7° de la Ley 527 de 1999 sobre la firma electronica, teniendo 
como base principal que la evolution de las innovaciones tecnologicas permite establecer 
criterios para el reconocimiento juridico de las firmas electrOnicas independientemente de 
la tecnologia utilizada. 
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Que en el citado Decreto No.2364 de 2012, se estableci6 que la firma electrOnica es aquella 
que se logra a traves de metodos tales como, codigos, contraserias, datos biornetricos, o 
claves criptograficas privadas, que permite identificar a una persona, en relation con un 
mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los 
fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi como 
cualquier acuerdo pertinente. 

Que, en la Universidad Tecnologica de Pereira, hasta el mes de marzo de 2020, se utilizaba 
la firma autografa en todas las resoluciones, contratos, actos, providencias, documentos 
sustantivos y oficios que fueran necesarios para el desarrollo de los tramites administrativos 

de la Institucion. 

Que en virtud de la declaratoria de la pandemia por Covid-19, el Gobierno Nacional expidio 
el Decreto No.491 del 28 de marzo de 2020, por el cual se adoptaron medidas de urgencia 
para garantizar la atenciOn y la prestacion de los servicios por parte de las autoridades 
piablicas y los particulares que cumplen funciones pOblicas y se tomaron medidas para la 
protection laboral y de los contratistas de prestacion de servicios de las entidades pUblicas, 
en el marco del Estado de Emergencia Econ6mica, Social y EcolOgica. 

Que en el precitado Decreto No.491 de 2020, se estableci6 en el Articulo 11 que durante el 
periodo de aislamiento preventivo obligatorio las autoridades a que se refiere el articulo 1° 
del Decreto, en caso de no contar con firma digital, podian validamente suscribir los actos, 
providencias y decisiones que se adoptaran mediante firma autografa, mecanica, 
digitalizadas o escaneada, segim la disponibilidad de dichos medios, y que cads autoridad 
seria responsable de adoptar las medidas internas necesarias para garantizar la seguridad 
de los documentos que fueran firmados por este medio. 

Que la emergencia sanitaria, decretada en el pals por la Resolution del Ministerio de Salud 
y Protection Social, dur6 del 12 de marzo de 2020, hasta el 30 de junio del ario 2022, 
situation en la cual se encontraban amparados los decretos derivados de esta emergencia, 
tal y como ocurri6 con el citado Decreto No.491 de 2020. 

Que existen al interior de la Universidad medios de comunicaciOn electronica que permite 
validar la trazabilidad de las resoluciones, contratos, actos, providencias, documentos 
sustantivos y oficios, y demostrar que los colaboradores que han intervenido aseguran la 
information que existe en los mismos. 

Que en la actualidad y con el fin de preservar la eficiencia en el ejercicio de la firma de las 
resoluciones, contratos, actos, providencias, documentos sustantivos y oficios, aunados a 
la politica nacional de cero papel se pretende establecer una metodologia que permita la 
firma electronica, a traves de los correos electronicos institucionales y la herramienta digital 
Adobe Acrobat DC, previstos para tal fin. 

Que, en virtud de lo expuesto anteriormente, el Rector, 

RESUELVE 

ARTICULO PRIMERO: Establecer una metodologia para el use de la firma electronica de 
las resoluciones, contratos, actos, providencias, documentos sustantivos y oficios, de 
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conformidad con lo dispuesto en el articulado subsiguiente, a partir del 07 de julio del alio 

2022. 

ARTICULO SEGUNDO: La metodologia para firmar electrOnicamente documentos en 

formato .pdf en el software denominado Adobe Acrobat DC que soporten la version de 

firma electronica, sera la siguiente: 

A) Si se trata de la primera vez que se utiliza la herramienta de firma electronica de 

documentos en formato .pdf de Adobe Acrobat DC, se deberan seguir los pasos 

de pre-registro de la siguiente manera: 

• Paso 1: Abrir un archivo en formato .pdf en software denominado Adobe Acrobat 

DC. 
• Paso 2: Ingresar a la "opcion herramientas". 

• Paso 3: Seleccionar "certificados". 

• Paso 4: Seleccionar "firmar digitalmente". 

• Paso 5: En la °loci& "Configurar un ID digital para la firma", seleccione la opcion 

"Crear un ID digital nuevo y presione el loot& "Continuar". 

• Paso 6: En la opcion "Seleccionar el destino del ID digital nuevo", seleccione la 

opcion "Guardar en archivo". 

• Paso 7: En la opcion "Crear un ID digital firmado autornaticamente" complete los 
datos alli descritos; en la opci6n "Nombre" digite su nombre en mayOscula sostenida; 
en la °poi& "Unidad organizativa" digite la dependencia a la cual usted pertenece; 
en la °poi& "Nombre de la organization" digite "Universidad Tecnologica de 
Pereira"; en la opcion "Direction de correo electronic°, digite su correo electronic° 
institucional personal; en la opcion "Pais o regiOn, seleccione la opcion "CO —
COLOMBIA"; en las opciones finales, de "Algoritmo [lave" y "Uso de ID digital" se 
recomienda dejar las opciones que por defecto trae el aplicativo. 

• Paso 8: Una vez registrados los pasos anteriores, presione "Continuar" y proceda a 

firmar su documento. 
• Paso 9: Digite una contraseria para proteger el ID digital y presione "Continuar", 

escriba nuevamente el PIN o la contraseria del ID Digital y proceda a firmar por 

primera vez. 
• Asi se ha creado su firma en el aplicativo Adobe Acrobat DC. 

B) Una vez culminado el pre-registro con los pasos descritos en el literal A), para 

generar la firma electronica en formato .pdf de Adobe Acrobat DC en otros 
documentos, se podran firmar normalmente los documentos requeridos, de la 
siguiente manera: 

• Paso 1: Abrir el archivo que se desea firmar electronicamente. 

• Paso 2: Ingresar a la "opciOn herramientas". 

• Paso 3: Seleccionar "certificados". 

• Paso 4: Seleccionar "firmar digitalmente". 

• Paso 5: Leer la information de la ventana emergente y presionar el "baton aceptar". 

• Paso 6: Crear un rectangulo con el mouse donde desea que aparezca la firma. 

• Paso 7: Seleccionar su nombre y verificar que en el parentesis aparezca la palabra 

firma. 
• Paso 8: Presionar el "loot& firmar". 
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• Paso 9: Guardar el documento; se recomienda guardarlo agregando la palabra 
"firmado" al final del nombre del documento, para no eliminar el documento original. 

• Paso 10: Digitar un pin para la firma electrOnica. 

• Paso 11: Hacer clic en aceptar. 
• Paso 12: Cerrar el documento, momento en el cual usted ha completado el proceso 

de firma de un documento en formato pdf. 

ARTICULO TERCERO: Para el envio interno y externo de las resoluciones, contratos, 
actos, providencias, documentos sustantivos y oficios generados en la Universidad, sera 
obligatorio el use del correo electronic° institucional personal (@utp.edu.co) para su 
respectivo tramite. 

ARTICULO CUARTO: En aquellos casos en los cuales se requiere la firma de terceros en 
los actos y contratos a suscribirse con la Universidad y estos cuenten con firma digital, no 
sera necesario que dichos terceros apliquen la metodologia descrita en el presente acto 
administrativo. 

ARTICULO QUINTO: Para efectos de conservation documental a largo plazo, aquellas 
series documentales de caracter historic° definidas en la Tabla de Retention Documental, 
deberan imprimirse para realizar la transferencia primaria al Archivo Central. 

ARTICULO SEXTO: La presente decision, rige a partir de la fecha de su expedici6n. 

PUBLIQUESE Y COMPLASE 

Dada en Pereira, a los siete (07) dias del mes de julio del ario 2022. 
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Universidad 
TecnolOgica 
de Pereira 

CIRCULAR N° 004 

Pereira, 07 de julio de 2.022 

PARA: 	COMUNIDAD UNIVERSITARIA 

DE: 	SECRETARIA GENERAL 

ASUNTO: 	ALCANCE CIRCULAR No. 003 DEL 30 DE JUNTO DE 2.022 MANEJO 
DOCUMENTAL - FIN EMERGENCIA SANITARIA 

Cordial Saludo, 

La Secretaria General informa, que dando alcance a la Circular No. 003 del 30 de 

junio de 2022 con relaciOn al manejo documental por el fin de la emergencia 

sanitaria, y teniendo en cuenta lo contemplado en la ResoluciOn de Rectoria No. 

5059 del 7 de julio de 2022, se informa que lo indicado en el numeral 05 de la 

Circular No. 003 "Los oficios, actos, providencias, documentos sustantivos, y 

decisiones que se adopten en las diferentes dependencias, a partir del dia 01 de 

julio del ano en curso, deberan suscribirse mediante firma aut6grafa (imprimir y 

firmar)", cambia conforme a lo dispuesto en la mencionada ResoluciOn 5059 de 

2022. 

Atentamente, 

l'n 
	p 0((. (o 

I NA A la LA GOME 
Secretaria General 
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