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RESOLUCION DE RECTORIA
No. 6660
(19 DE AGOSTO DE 2022)

POR MEDIO DE LA CUAL SE ACTUALIZAN LAS DIRECTRICES PARA LA GESTION
DE RIESGOS EN LA UNIVERSIDAD TECNOLOGICA DE PEREIRA.

EL RECTOR DE LA UNIVERSIDAD TECNOLOGICA DE PEREIRA, en uso de sus
atribuciones legales, reglamentarias y

CONSIDERANDO

Que la Constitucion Politica de Colombia sefiala que la Administracién Publica tendra un
Sistema de Control Interno, para lo cual las autoridades administrativas estaran obligadas
a disefar y aplicar métodos y procedimientos de control interno segun la naturaleza de sus
funciones.

Que la Ley 87 de 1993 en su articulo 2 literal f, establece que las entidades deberan definir
y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones gque se
presenten en la organizacion y que puedan afectar el logro de los objetivos.

Que la Ley 1474 de 2011 en los articulos 73 y 76 sefiala como uno de los componentes de
las estrategias de lucha contra la corrupcion y de atencién al ciudadano, la gestién de
riesgos de corrupcion.

Que el Decreto 1082 de 2015 en el Articulo 2.2.21.5.4 establece que la administracién de
riesgos es parte integral del fortalecimiento de los sistemas de control interno en las
entidades publicas, las autoridades correspondientes estableceran y aplicaran politicas de
administracién del riesgo.

Que la Resolucién 193 de 2016 de la Contaduria General de la Nacién establece como
parte del control interno contable la gestion del riesgo contable.

Que mediante Resolucion de Rectoria 7305 de 2018 se actualizé el Modelo Estandar de
Control Interno MECI en la Universidad Tecnol6gica de Pereira, el cual contempla dentro
de su estructura la evaluacién de riesgos como un componente del sistema de control
interno.

Que el dia 01 de agosto de 2022 se llevo a cabo el Comité Institucional de Control Interno,
en el cual fue presentada la propuesta de actualizacion de las directrices para la gestion de
riesgos.

Que una vez analizados los documentos, los miembros del Comité aprobaron y
recomendaron su adopcion, segun consta en Acta numero 08 del 01 de agosto de 2022.

Que a través de la Resolucion 7727 del 31 de diciembre de 2020 se actualizaron las
directrices para la Gestiéon de Riesgos de la Universidad Tecnoldgica de Pereira.
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Que en consecuencia, se hace necesario actualizar las directrices de la gestién de riesgos
de la Universidad Tecnol6gica de Pereira, mediante el presente acto administrativo.

Que, en virtud de lo anteriormente expuesto, el Rector,
RESUELVE

ARTICULO PRIMERO: Actualizar las directrices de la gestion de riesgos de la Universidad
Tecnologica de Pereira.

PARAGRAFO: Las directrices de la gestion de riesgos se anexan a la presente Resolucion
y podran ser actualizadas cuando asi se requiera, para lo cual se numerara la version del
documento que las contenga, previa aprobacion del Comité Institucional de Control Interno,
y de conformidad con los procedimientos adoptados en el sistema integral de gestion para
el control de documentos.

ARTICULO SEGUNDO: La version vigente de las directrices de la gestion de riesgos
debera ser publicada en la pagina web del Sistema Integral de Gestion.

ARTICULO TERCERO: La presente Resolucion rige a partir de la fecha de su publicacion
y deroga las normas que le sean contrarias, en especial la Resolucién No. 7727 del 31 de
diciembre de 2020.

PUBLIQUESE Y CUMPLASE

Dada en Pereira, a los diecinueve (19) dias del mes de agosto de 2022.

\ Firmado digitalmente
. por Luis Fernando
¥ Gaviria Trujillo
Fecha: 2022.08.19

17:05:34 -05'00'

LUIS FERNANDO GAVIRIA TRUJILLO
Rector

Elaboré: Gloria Yamile Parra
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La Universidad Tecnoldgica de Pereira establece las directrices para la gestién de riesgos que permitan
consolidar, promover y fortalecer la transparencia y la cultura de autocontrol y prevencién. Las
directrices, permitirdn administrar los riesgos minimizando sus consecuencias e impactos, dando
continuidad a los procesos y permitiendo a la Universidad:

e El cumplimiento de los fines y objetivos institucionales en el alcance de los resultados que
impacten a la sociedad.

o El cumplimiento de normas.

e El cuidado y proteccidn de los activos de informacién.

e Eluso eficiente y eficaz de los recursos.

e Lamejora de los procesos.

e Elaumento de la confianza de los diferentes grupos de interés.

El presente documento se complementa con las directrices especificas que sobre riesgos puedan
establecerse en los diferentes sistemas de gestidn, planeacion y control que se implementen en la

Universidad.

1. Declaracion Institucional

La Universidad Tecnoldgica de Pereira, declara que se fomentara la cultura de gestion de riesgos, para
lo cual desarrollara, implementara y mejorara las metodologias, procedimientos y herramientas que
contribuyan a la prevencion y mitigacion de los riesgos identificados de cualquier indole.

Reconoce que para gestionar los riesgos se debe considerar los cambios del entorno y del contexto
interno, por lo cual en la presente directriz se establecen los lineamientos en cuanto a la identificacion,
anadlisis, valoracién, control, seguimiento y los procesos de comunicacidn requeridos para la
administracién de riesgos.

2. Objetivo

Establecer el marco general de actuacidn para la gestidn integral de riesgos de toda naturaleza, a los
cuales estd expuesta la Universidad Tecnoldgica de Pereira, con el fin de orientar la toma de decisiones
gue permitan disminuir la vulnerabilidad frente aquellas situaciones que pueden afectar o impedir el
logro de la misidn y los objetivos institucionales.

3. Alcance
Estas directrices seran aplicadas en la implementacion, desarrollo y mejora de los sistemas de gestion,

planeacién y control de los procesos institucionales, de los organismos evaluadores de la conformidad
y para el cumplimiento del Plan de Desarrollo Institucional.
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Definiciones

Riesgo: Posibilidad de que ocurra un acontecimiento que afecte el logro de los objetivos y
resultados de la Institucion.

Administracion de riesgo: Es el conjunto de acciones que se deben seguir para autocontrolar
los riesgos en la Universidad y sus procesos, contempla 4 etapas:

= |dentificacion de riesgo: Es la primera etapa que posibilita conocer los acontecimientos
potenciales, que ponen en riesgo el alcance de los objetivos y los resultados institucionales
y de procesos. La identificacién comprende el establecimiento de los factores internos y
externos que comprenden el contexto y la caracterizacién del riesgo.

= Andlisis de riesgo: Es la segunda etapa, que permite establecer la probabilidad de
ocurrencia de los acontecimientos que impacten el alcance de los objetivos, los resultados
de la Institucion y sus consecuencias.

= Valoracion de riesgo: Es la tercera etapa, donde se determina la priorizacién de los riesgos
en relacion con los controles establecidos.

= Manejo de riesgo: Es la cuarta etapa, donde permite establecer el tratamiento a seguir
para mitigar o prevenir los riesgos de acuerdo al nivel de exposicién. Contempla la
implementacion de acciones preventivas.

= Acciones preventivas: se anticipan a la causa, y pretenden eliminarla antes de su
existencia. Evitan los problemas identificando los riesgos. Cualquier accién que disminuya
un riesgo es una accion preventiva.

= Tratamiento del Riesgo: establece los tratamientos que deberdn ser realizados para
evitar, reducir, transferir compartir y asumir para disminuir el nivel de exposicion.

= Plan de Mitigacidn: corresponde a los planes de contingencia que se hayan formulado
previamente o actividades que el proceso ha establecido con anterioridad.

Control del riesgo: Es toda accion que tiende a prevenir o mitigar los riesgos, significa analizar
el desempefio de los procesos, evidenciando posibles desviaciones frente al resultado
esperado. Los controles proporcionan un modelo operacional de seguridad razonable en el
logro de los objetivos.

Gestion de riesgo: Es el proceso que comprende el establecimiento y aplicaciéon de las
directrices, procedimientos, metodologia e instrumentos que permiten brindar una seguridad
razonable para controlar y responder a los acontecimientos potenciales, que puedan afectar
los objetivos y resultados institucionales.

Aspectos ambientales: Entorno en el cual opera la Universidad, incluyendo el aire, agua,
suelo, recursos naturales, flora, fauna, seres humanos y sus interrelaciones.

Impactos ambientales: Cualquier cambio en el medio ambiente ya sea adverso o beneficioso,
como resultado total o parcial de los aspectos ambientales de la Universidad.
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g. Efectividad del control: Se refiere a que la aplicacidn del control puede dar como resultado la
prevencion o mitigacion del riesgo.

h. Aplicacion del control: Emplear o poner en préctica un control con el propdsito de que no se
materialice el riesgo. No implica que el control sea efectivo para la prevencién o mitigacién del
riesgo.

i. Riesgoinherente: Es el riesgo intrinseco de cada actividad, sin tener en cuenta los controles
gue de éste se hagan a su interior.

j.  Riesgo residual: Es aquel riesgo que subsiste, después de haber implementado algun control.
5. Responsabilidad
5.1 Comité Institucional de Control Interno:

e Revisary aprobar los cambios que requiera la presente directriz.

e Aprobar la metodologia para la gestién del riesgo de la Universidad.

e Proporcionar los recursos necesarios para la implementacién y sostenimiento de la gestién de
riesgos.

e Realizar seguimiento y analisis periddico a los riesgos.

5.2 Equipo Interdisciplinario para la Gestidn de Riesgos:

e Recomendar ajustes a la presente directriz.

e Acompafiar y orientar sobre la metodologia para la identificacion, anadlisis, valoracién y
tratamiento de los riesgos.

e Revisar y analizar el mapa de riesgos institucional.

e Presentar propuesta de mapa de riesgos institucional al Comité Institucional de Control
Interno.

e Revisar la coherencia de los mapas de riesgos de los procesos, facultades y OEC.

e Proponer el nivel de aceptacidon del riesgo residual al Comité Institucional de Control Interno.

e Proponer los criterios para la definicidon de la matriz de riesgo inherente a partir del analisis de
la probabilidad y el impacto, asi como la matriz de riesgo residual que resulta de la valoracidn
de controles.

5.3 Oficina del Sistema Integral de Calidad

e Coordinar al equipo para la Gestion de Riesgos

e Hacer seguimiento al plan de trabajo de riesgos.

e Consolidar el mapa de riesgos institucional.

e Solicitar y recopilar los mapas de riesgos de los procesos, facultades y OEC.
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Consolidar y publicar los mapas de riesgos de los procesos.
Presentar al equipo para la gestién de riesgos la informacidn actualizada relativa a la gestion
de riesgos.

5.4 Responsables del Mapa de Riesgos

Los responsables del mapa de riesgos podrdn ser decanos, jefes de unidades organizacionales,
directores o coordinadores de organismos de evaluacién de la conformidad y responsables del
Plan de Desarrollo Institucional. Estos tendran las siguientes responsabilidades:

Socializar e implementar la presente directriz en su proceso.

Monitorear cambio de entorno y nuevas amenazas

Identificar los riesgos y controles de procesos y proyectos a cargo en cada vigencia

Realizar seguimiento y analisis a los controles de los riesgos segun periodicidad establecida
Actualizar el mapa de riesgos a su cargo de acuerdo a lo establecido en la directriz o el
procedimiento de gestion de riesgos, o cuando por cambios en el entorno se requiera.
Definir indicadores que permitan hacer seguimiento al comportamiento del riesgo.

Promover la adopcion y aplicacién de los controles a cargo de su equipo de trabajo y que
tengan como fin la prevencién o mitigacion de los riesgos.

5.5 Personal que labora o presta servicios y terceros:

Aplicar la presente directriz y los controles relacionados con los riesgos.

Alertar sobre posibles riesgos o incidentes que puedan afectar el normal desarrollo del
proceso, el cumplimiento del plan de desarrollo institucional o afectar la prestacion del
servicio.

Participar en las capacitaciones y procesos de sensibilizacion que permitan una Gestién de
Riesgos efectiva.

5.6 Control Interno:

Evaluar de manera independiente la aplicacién de la directriz.

Analizar la aplicacion y efectividad de los controles establecidos para prevenir o mitigar los
riesgos.

Revisar la eficacia de la autoevaluacion realizada al mapa de riesgos institucional.
Conceptuar sobre la gestidon de riesgos en la Universidad, recomendando las acciones de
mejora que se consideren pertinentes para lograr la efectividad de los controles.

Directrices Generales

6.1 La gestidn efectiva de los riesgos debe asegurar de manera razonable la prevencidn y mitigacion
de los riesgos identificados en la Universidad, por lo cual se debe convertir en parte integral de los
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

procesos, siendo una herramienta clave para la toma de decisiones sobre las acciones a desplegar
respecto al riesgo inherente y al residual.

El proceso de administracion de riesgos debe estar alineado con la misidn, el plan de desarrollo
institucional y los procesos, para lo cual establece el contexto en el cual estd inmerso la
Universidad determinando los factores externos: econémicos, socioculturales, orden publico, legal
y normativo, tecnologia, medio ambiente y los factores internos: talento humano, sistemas de
informacién, recursos financieros, procedimientos y reglamentacion, infraestructura, procesos de
comunicacion.

El mantenimiento de los sistemas de gestion y del sistema de control interno, asi como, la adopcién
de estdndares de conducta ética, de buen gobierno y la definicion clara de politicas, normas y
procedimientos son instrumentos de control claves que previenen la materializacién de los riesgos.

La implantacién de sistemas de informacién, procedimientos y controles deben contribuir a que la
gestion del riesgo se realice de acuerdo con los pardmetros para la aceptacion del riesgo y que
permita construir planes de mitigacidon necesarios para mitigar el impacto de la materializacién de
los riesgos.

El uso de la informacién para la gestidén de riesgos en la Universidad es fundamental para realizar
el tratamiento de los mismos, es por lo cual se deberd asegurar la disponibilidad, integridad y
confiabilidad de la misma que permita la toma de decisiones.

Todas las acciones ejecutadas por los servidores publicos, transitorios, contratistas y demas
colaboradores de la Universidad durante el ejercicio de sus funciones o en el cumplimiento de su
objeto contractual, aplicaran la gestion de riesgos conforme a lo establecido en las directrices,
convirtiéndose en facilitadores en el despliegue de la cultura preventiva de gestién de riesgos.

La asignacién de funciones y responsabilidades entre los diferentes procesos de la Universidad,
tendra en cuenta una adecuada segregacion de funciones, que permita de manera independiente
realizar los andlisis sobre los riesgos identificados y controles establecidos.

Los mapas de riesgos de los procesos serdan asumidos como herramientas de gestion, seguimiento
y control.

La Universidad conformard un Grupo de Gestién de riesgos el cual es responsable de mantener un
conocimiento actualizado de los procesos y de brindar asesoria y capacitacion en la construccion
y actualizacion de los mapas de riesgos.

6.10 El mapa de riesgos institucional estard conformado por aquellos riesgos ubicados en el nivel

de vulnerabilidad GRAVE y que tengan relacion con el cumplimiento de la misidn institucional, asi
mismo, por aquellos riesgos que estan clasificados con el tipo de riesgo “Corrupcién”; sin embargo,
se deberan evaluar los riesgos en nivel de vulnerabilidad MODERADA que afecten de manera
directa la misién institucional y el Plan de desarrollo institucional.
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6.11

Los procesos deberan incorporar en sus mapas de riesgos los posibles riesgos de corrupcion

qgue sean identificados. Estos riesgos de corrupcién serdn incorporados al mapa de riesgos
institucional.

7 Metodologia

A. la

adopcion de la metodologia aplicada para la gestidon de riesgos debe ser clara y unificada con el

fin de que sea aplicable a los diferentes sistemas de gestidn y control de la Universidad, ademas
contemplar las etapas de identificacidon, analisis, valoracion y tratamiento.

B. La

Universidad evaluard la eficiencia y eficacia de la metodologia para la gestion del riesgo y la

forma en la cual esta siendo aplicada, para ello tendrd en cuenta las recomendaciones de los
organismos de certificacion, acreditacidén y los entes de control, asi como los modelos de mejores
practicas que puedan ser incorporadas en la administracién de los riesgos de la Universidad.

7.1

7.1.1

7.1.2

Identificacion de riesgos

Para la identificacién de los riesgos se tendrd en cuenta el establecimiento del contexto, para lo
cual se determinan los factores externos (entorno) y los internos generadores de riesgos. Asi
mismo, la caracterizacidn de los riesgos conllevara una descripcidn de los riesgos, las causas
asociadas a los factores externos o internos y las posibles consecuencias sobre la misién de la
Universidad, el plan de desarrollo institucional, los procesos, asi como para la continuidad de las
operaciones y la prestacién de los servicios ofrecidos.

La Universidad clasificara los riesgos identificados de la siguiente manera, segun sus
consecuencias:
Estratégico: Se asocia con la forma en que se administra la Universidad, se enfocan en asuntos
globales relacionados con la misién y el cumplimiento del Plan de Desarrollo Institucional, la
clara definiciéon de politicas, disefio y conceptualizacién de la entidad por parte de la alta
Direccion.
Imagen: Estan relacionados con la percepcién y la confianza por parte de la comunidad
universitaria y ciudadania. Estos pueden derivarse de accion de terceros que afectan
mediante rumores o propaganda negativa la imagen de la Universidad.
Operacional: Comprende los riesgos relacionados con la operacién de la Universidad, incluye
riesgos provenientes de los procesos y procedimientos, estructura de la entidad y
administracidn de bienes.
Financiero: Se relacionan con el manejo de los recursos monetarios respecto al presupuesto
de la Universidad.
Contable: Se relacionan con afectacién del proceso contable, y que, como consecuencia de
ello, impiden la generacion de informacién financiera con las caracteristicas fundamentales

de relevancia y representacion fiel establecidas en el Régimen de Contabilidad Publica. El
riesga de_indole contable se materializa cuando los hechos econdmicas gpnprndnq en la
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entidad no se incluyen en el proceso contable o cuando, siendo incluidos, no cumplen con los
criterios de reconocimiento, medicién, revelacidn y presentacion dispuestos en el Régimen
de Contabilidad Publica.!

e Cumplimiento: Se asocian con la capacidad para cumplir con los requisitos legales, normativos
y contractuales que inciden en la Universidad

e Tecnoldgicos: Se asocian con la infraestructura tecnolégica e informatica (hardware vy
Software) que soportan las operaciones de la Universidad.

e Corrupcioén: Estan relacionados con el cumplimiento de los principios y valores, la aplicacion
de politicas y conductas éticas que garanticen que no se presente el uso indebido del poder,
recursos o informacion en beneficio particular.

e Informacion: Se refieren a la salvaguarda de los activos de informacién con los que cuenta la
Universidad y que estan asociados al sistema de gestion de seguridad de la informacién

e Seguridad y Salud en el trabajo: Se refieren a la proteccion de la seguridad y salud de todos
los trabajadores de la Universidad, y que estan asociados al sistema de gestion de seguridad
y salud en el trabajo.

e Ambiental: Se asocia con los aspectos que generan impactos ambientales.

e Derechos Humanos: Se relacionan con la vulneracién de los derechos humanos en el ambito
de influencia de la Universidad.

7.2 Anadlisis de riesgos

7.2.1 El analisis de los riesgos contempla la estimacién del impacto y de la probabilidad, conforme
al contexto de la Universidad, para ambas estimaciones se dispondra de una escala definida
cuantitativamente que tendra su descriptor cualitativo segun la clasificacion del riesgo.

7.2.2 Con las escalas cuantitativas de la probabilidad e impacto se elabora la matriz de riesgo
inherente, la cual resultara de cruzar en el eje X el impacto y en el eje Y la probabilidad, la
Universidad definird en la matriz de riesgo inherente tres (3) zonas de ubicacién: LEVE,
MODERADO y GRAVE.

7.2.3 Con el andlisis del riesgo, se estableceran los riesgos inherentes a los procesos, los cuales se
clasifican en LEVE, MODERADO y GRAVE, segln la ubicacién en la matriz de riesgos inherente.

7.3 Valoracion de riesgos

7.3.1 La valoracién de los riesgos tendrd en cuenta la evaluacién de los controles, lo cual serd
determinante para establecer el nivel de vulnerabilidad al cual esta expuesta la Universidad.

7.3.2 Los controles establecidos deberan obedecer a atender cada una de las causas que generan el
riesgo identificado. El control se evaluara desde su disefio y la eficacia.
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Para la evaluacion del disefio de control se tendra en cuenta:
o Nivel de automatizacién
e Responsabilidad

Periodicidad de aplicacién

Propdsito (Prevenir o detectar)

Para la evaluacidn de la eficacia del control se determinara:
e Existencia

Confiabilidad

e Documentacién

Aplicacién

7.3.3 De acuerdo a la evaluacién del control en su diseno y eficacia, se determinara la calificacién del

control, el cual podra ser:

e Control Fuerte: Se considera que el disefio del control es adecuado y por tanto es

eficaz para mitigar o prevenir el riesgo, por lo tanto, es efectivo.

e Control Aceptable: Se considera que el disefio de control es adecuado, sin embargo,
su eficacia tiene un nivel de confianza medio para mitigar o prevenir el riesgo, sigue

siendo efectivo.

e Control Débil: El control no ha sido disefiado adecuadamente y su eficacia no es
confiable para mitigar o prevenir el riesgo, por lo tanto, no es Efectivo.

e Control Inexistente: Cuando no existe el control.

7.3.4 Con la evaluacidén de los controles y el analisis de los riesgos, se establecerd la valoracién de
riesgos (Nivel de vulnerabilidad), para lo cual se construird la matriz de riesgo residual, en la cual
segln la posicion que ocupe el riesgo se obtendra el Nivel de vulnerabilidad: LEVE, MODERADO

Y GRAVE; esta serad la clasificacion definitiva después de evaluar el control.

7.4 Tratamiento de los riesgos

7.4.1 Para el tratamiento de los riesgos, se podra optar por los siguientes tipos de acciones a tomar:

e Evitar: Consiste en eliminar de forma definitiva la actividad que genera riesgo.

e Reducir: implica implementar controles que conlleven a disminuir la probabilidad de

ocurrencia del riesgo o su nivel de impacto.

e Transferir: se refiere a implementacién de controles para que un tercero externo a la
Universidad asuma el riesgo, para lo cual se debera contar con la autorizacion del Vicerrector

Administrativo y Financiero.

e Compartir: Consiste en establecer controles de manera conjunta con otro proceso al interior

de la Universidad.
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Asumir: Se refiere a implementar acciones de seguimiento que conlleven al analisis del riesgo.

7.4.2 Las acciones a tomar en el tratamiento de los riesgos dependeran de acuerdo a la clasificacion

en la matriz de riesgo residual, asi:

Riesgos Nivel Grave: Se establecera acciones que eviten el riesgo, o que generen controles que
permitan reducir, transferir o compartir el riesgo.

Riesgo Nivel Moderado: Se establecera acciones que generen controles que permitan reducir,
transferir o compartir el riesgo.

Riesgo Nivel Leve: Se asumira el riesgo, pero se establecerdn acciones de seguimiento que
permita el monitoreo del mismo.

7.4.3 Los procesos que hayan identificado riesgos que no posean controles, deben diseiar controles

para evitar la materializacion del riesgo o establecer acciones preventivas para eliminar la causa
del posible riesgo.

7.5 Nivel de aceptacidn de riesgos

7.5.1 La Universidad tendrd como criterios de aceptacion de riesgo los siguientes:

a. Durante la etapa de valoracion de riesgos se aceptaran los riesgos que en la matriz de
riesgos residual se encuentren en la zona de riesgo LEVE; no se aceptardn los riesgos en
zona MODERADA O GRAVE, por lo cual se les debera dar tratamiento inmediato, que
prevengan su materializacidn o disminuyan su impacto.

b. Si durante el tratamiento a los riesgos el costo de la implementacién de las acciones
(mejora o nuevo control) resulta ser mas costoso que el beneficio esperado por el
tratamiento, se aceptard el riesgo, siempre y cuando no atente contra las normas
constitucionales y legales que le apliquen a la Universidad o normas, politicas o directrices
institucionales.

7.5.2 Se debe implementar plan de mitigacién que permita dar continuidad al desarrollo de los
procesos y a las actividades institucionales, cuando el calculo del riesgo residual los ubique en
zona de riesgo grave.

7.5.3 Para los riesgos ubicados en la zona moderada después del calculo de riesgo residual, el

responsable de la gestion de riesgos podra optar por implementar el plan de mitigacion, en
todo caso, las acciones de tratamiento deberan enfocarse a implementar nuevos controles o
mejorar los existentes.
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7.5.4 Cuando el calculo del riesgo residual los ubique en zona de riesgo leve, se debe continuar con
la aplicacion de los controles establecidos y el monitoreo permanente del comportamiento del
riesgo, en este caso el responsable de la gestién del riesgo acepta la pérdida residual probable.

7.5.5 Las acciones preventivas deben fundamentarse en la comprension y origen de las causas, es
decir, en los factores externos e internos que generan el riesgo, asi como en el andlisis de las
interrelaciones de los procesos.

8. Seguimiento a la Gestion de Riesgos

8.1 La actualizacion de los mapas de riesgos se realizard una vez al afio, o cuando por cambios en el
entorno o en el contexto interno se afecte las funciones de la Universidad.

8.2 La revisidn de la efectividad de los controles implementados, el seguimiento a los indicadores y
las acciones propuestas, que se encuentren registrados en el mapa de riesgos, se revisaran dos
veces al afio.

8.3 El Equipo Interdisciplinario para la gestidn de riesgos debera:

Revisar el adecuado disefio de los controles para la mitigacidn de los riesgos que se han
establecido por parte de la primera linea de defensa y determinar las recomendaciones y
seguimiento para el fortalecimiento de estos.

Revisar el perfil de riesgo inherente y residual por cada proceso e informar al Comité
Institucional de Control Interno sobre cualquier riesgo que este por fuera del perfil de
riesgo de la entidad.

Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los
riesgos de los procesos se encuentren documentadas y actualizadas en los
procedimientos.

Revisar que se adopten los planes de accidn establecidos para cada uno de los riesgos, con
el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la
materializacion del riesgo y lograr el cumplimiento a los objetivos.

Revisar y analizar la informacidon sobre los riesgos para priorizar los de caracter
institucional, con el fin de presentar la propuesta de los riesgos institucionales al Comité
Institucional de Control Interno.

Revisar los cambios en el direccionamiento estratégico o en el entorno y cdmo estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno
de los procesos, con el fin de solicitar y apoyar en la actualizacidon de las matrices de
riesgos.

8.4 Control Interno debera realizar dentro de sus ejercicios de auditoria, la evaluacién de la gestion de
riesgos, los resultados de esta evaluacién serdn presentados al Comité Institucional de Control
Interno, con el fin de tomar decisiones respecto a las directrices relacionadas con los riesgos.
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9. Materializacién de riesgos

La materializacién de riesgos conllevara a:

e Ubicados en zona GRAVE de la matriz de riesgo residual, el responsable de la gestién de riesgos
implementara de manera inmediata el plan de mitigacion documentado, con el fin de que se dé
continuidad a las actividades del proceso al servicio afectado. Asi mismo, realizara los analisis

respectivos sobre las fallas en los controles.

e Ubicados en zona MODERADA, el responsable de la gestion de riesgos implementara el plan de
mitigacion si este fue documentado. Asi mismo, realizara los analisis respectivos sobre las fallas en

los controles.

e Ubicados en zona LEVE, se deberan tomar acciones correctivas y el suceso deberd ser registrado al
momento de realizar el seguimiento a los mapas de riesgos, por lo cual el responsable de la gestion
de riesgos en el proceso evaluara los controles con el fin de determinar la eficacia y efectividad de

los mismos y el nivel de vulnerabilidad.

10. Recursos para la gestion de riesgo

La implementacién de la politica, los procedimientos y la metodologia de gestidn de riesgos cuenta
con el compromiso de los integrantes del Comité Institucional de Control Interno, para lo cual se
dispondrdn de los recursos fisicos, econémicos y tecnolégicos, asi como del talento humano necesario
para que la Universidad pueda gestionar los riesgos de manera adecuada y asi lograr el cumplimiento

de su misién y pilares de gestion.

11. Comunicacion y rendicidn de cuentas

a. La politica, los procedimientos y la metodologia sobre la gestion de riesgos seran socializados y
divulgados al personal de la Universidad, para lo cual se podran emplear los medios de
comunicacion con los que se cuenta.

b. El mapa de riesgos institucional sera publicado en la pagina Web de la Universidad, con el fin de
que este sea conocido por todas las partes interesadas.

C. La gestion de riesgos se considera un aspecto relevante para el cumplimiento de los objetivos

de los procesos y por ende de la Universidad; es por ello que, el Equipo Interdisciplinario para la
gestion de riesgos definird estrategias para la sensibilizacidn, socializacién y capacitacién que
asegure de manera razonable que el personal adquiera las competencias para gestionar los
riesgos de manera adecuada.
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El Equipo Interdisciplinario para la gestion de riesgos comunicara y presentara los resultados y
propuestas de mejoramiento sobre los controles establecidos respecto a los riesgos
institucionales ante el Comité Institucional de Control Interno, con el fin de que sus integrantes
tomen decisiones sobre la aceptacion de los riesgos y el tratamiento dado a los mismos.

Para una adecuada comunicacién de la gestidon de riesgos, se requiere compromiso por parte de
los responsables de los riesgos en el tratamiento y reporte de los riesgos, y de control interno
gue permitan realizar una evaluacién periddica y transparente de los resultados del seguimiento

realizados.
12. Incumplimiento de las directrices
Del incumplimiento se derivaran las medidas administrativas necesarias que gara

continuidad de los procesos y servicios, asi como que subsanen la causa raiz del
identificado.
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