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1. Resumen ejecutivo

La evaluacién del proceso de administracién de riesgos se lleva a cabo para determinar el grado de desarrollo
del mismo en la Universidad, evaluando las diferentes etapas que se deben surtir para la formulacién de un
plan de manejo de riesgos institucional con base en los riesgos de los procesos y los del Plan de Desarrollo
Institucional, que permitan prevenir su materializacidn, en pro de alcanzar los objetivos institucionales y el

cumplimiento de la misién.
Fortalezas -

Debilidades

e Debilidad en la identificaciéon de riesgos de
corrupcion (solo 4 identificados) y otros
temas (pagina 63).

e Debilidad en la identificacién y redacciéon de
los riesgos por parte de los responsables de
los mapas de riesgos de las Unidades
Organizacionales, Laboratorios y Facultades.

El Comité Institucional de Control Interno, es
responsable de las politicas para la gestion del riesgo
de la Universidad.

e Se cuenta con unas directrices para la Gestion de
Riesgos (SGC-INT-011-02, V5 del 2023-10-20)

e Se tiene y aplica a los procedimientos Administracion
de Riesgos SGC-PRO-011, del 2022-08-11 y Monitoreo
a la Administracion de Riesgo 1115-CIG-05, V4 del
2013-05-23.

e Grupo de Gestion de Riesgos multidisciplinario
integrado con profesionales de varias dependencias,
encargados de brindar apoyo en el disefio,
implementacion y mejora de la gestion de riesgos de la
Universidad.

e Revisidon detallada riesgo por riesgo con el propdsito de
identificar mejoras en los riesgos con los que cuenta la
Universidad.

e Se realiza una Consulta ciudadana para los riesgos de
corrupcion.

e Se tiene un diagndstico con semaforizacion del estado

del mapa de riesgos de cada area con el propdsito de

realizar jornada de acompafiamiento en el marco de la
cultura de Gestion de Riesgos a aquellas dreas
priorizadas.

® Incumplimiento en la entrega de los
seguimientos y actualizaciones de los Mapas
de Riesgos y de los soportes documentales de
los indicadores y de los controles
implementados (Ver tablas 4, 5y 11).

e No se cuenta con un aplicativo o software
para la gestion de los riesgos de Ia
Universidad.

Sandra Yamile Calvo Catafio
Directora Administrativa de Control Interno
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2. Objetivo y Alcance

2.1 Objetivo General

Evaluar el proceso de administracion de riesgos que se lleva a cabo en la Universidad, determinando el
cumplimiento de los indicadores, la eficacia de los controles, el seguimiento y tratamiento de los riesgos
identificados en el Mapa de Riesgos Institucional de la vigencia 2024.

2.2 Objetivos Especificos

e Verificar la operacién del Equipo de Gestidn de Riesgos para mejorar la gestion de riesgos de la Universidad.

e Verificar los dos seguimientos realizados a los mapas de riesgos de los procesos (Dependencias, Facultades
y Organismos de Evaluacién de la Conformidad) y del PDI.

e Realizar la evaluacion de riesgos del Mapa de Riesgos Institucional 2024, verificando la efectividad de los
controles, la medicion de los indicadores y el cumplimiento de las acciones preventivas propuestas.

2.3 Alcance
El alcance de la evaluacion a la administracion de riesgos se realiza sobre las actividades realizadas en la
vigencia 2024.



Los riesgos y controles que se evaluaron son los siguientes:

RIESGOS

Tabla 1. Riesgosy controles

CALIFICACION
RIESGO RESIDUAL
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Riesgos y controles

- No identificacion de
Incumplimiento de los riesgos Fallas en los
las Normas (Ley 1474 significativis e No dar controles que | Incumplimiento
CONTROLES B U e 2014, Ley 1712 de afecten el tratamiento mitigan o | de la politica de
2014, Decreto 1083 de . adecuado a los previenen la gestion de
cumplimiento de la X o o .
2015, Decreto 648 de . riesgos materializacién riesgos
2017) HLRCER de los riesgos.
Universidad. £0S.

Comité Institucional de Control EFECTIVO X
Interno
Procedimientos:
1. Administracién de Riesgos
SGC-PRO-011, V10 del 2024-
03-2251G EFECTIVO X X X X X
2. Monitoreo a la
Administracién de Riesgo
1115-CIG-05, V7 del 2024-10-
01 OCl.
Directrices para la Gestion de
Riesgos (SGC-INT-011-02, V5 EFECTIVO X X X X X
del 2023-10-20)
Grupo de Gestién de Riesgos EFECTIVO X X X X X

Fuente: Control Interno

La matriz anterior muestra la relacién entre los riesgos y controles evaluados por Control
la Auditoria.

Interno en el ejercicio de
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4. Criterios analizados y Metodologia emple

ada

CRITERIOS ANALIZADOS
Los criterios empleados en la auditoria se detallan a continuacion:

Normas reguladoras:

Ley 87 de 1993

Ley 1474 de 2011, Estatuto Anticorrupcion.

Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Publica.

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector de Funcién Publica.

Resolucién Interna No. 2392 de 2017 Por medio de la cual se adoptan las directrices para la gestion de
riesgos y se modifica la conformacion del Equipo de Riesgos en la Universidad Tecnolégica de Pereira.
Resolucién de Rectoria 7011 de 2018 Por medio de la cual se conforma el Comité Institucional de Control
Interno de la Universidad Tecnoldgica de Pereira y se adopta su respectivo reglamento.

Resolucién de Rectoria 7305 de 2018 por medio de la cual se actualiza el modelo estdndar de control
interno MECI en la universidad tecnolégica de Pereira.

Resolucién Rectoria No. 7727 del 31_12 2020 Actualizaciéon Directrices.

Resolucién Rectoria No. 7728 del 31_12_2020-Creacién Grupo Interdisciplinario.

Resolucién Rectoria No. 6660 del 19 08 2022 Actualizacidn de Directrices de Gestion de Riesgos.

Procedimientos

Administracion de Riesgos SGC-PRO-011, V10 del 2024-03-22 SIG, el cual establece la Metodologia para
la Gestidn de Riesgos.

Instructivo Directrices para la Gestidén de Riesgos SGC-INT-011-02, V5 del 2023-10-20.

Monitoreo a la Administracién de Riesgo 1115-CIG-05, V7 del 2024-10-01 OCI.

METODOLOGIA EMPLEADA
La metodologia empleada se baso en la aplicacion de los siguientes procedimientos de auditoria:

Procedimientos analiticos:
e Analisis y revision de la informacién suministrada
e Verificacidon de la informacion

Procedimientos sustantivos:
e Evaluacion de los indicadores con respecto de las metas o lineas base propuestas, de los riesgos del
Mapa de Riesgos Institucional

Procedimientos de control:
e Evaluacion de los controles propuestos para mitigar la materializacion de los riesgos del Mapa de
Riesgos Institucional.
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5. Resultados de la evaluacion

A continuacidn, se presentan de forma detallada los resultados del trabajo de auditoria. Cada uno hace
referencia a los riesgos y controles evaluados. Cada observacion estd asociada a un nivel de prioridad de
solucidn (criticidad) cuyo significado es el siguiente:

Tabla 2. Prioridad de las observaciones segun el riesgo.

Prioridad Descripcion
Alta El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o0 ajustes significativos y deben ser atendidas en el corto plazo
Media El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o0 ajustes en el mediano plazo.
Baja El hallazgo implica que las debilidades evidenciadas, requieren
intervenciones o ajustes menores.

Fuente: Analisis Control Interno

En desarrollo de las funciones de valoracidn de riesgos, Control Interno, realiza el seguimiento a los Mapas
de Riesgos de los Procesos (Facultades, Laboratorios, Unidades Organizacionales y PDI) y al Mapa de Riesgos
Institucional, para determinar el grado de avance y valoracién de los Riesgos de la Universidad Tecnolégica
de Pereira de la vigencia 2024.

5.1 Operacidn del Equipo de Gestidn de Riesgos
El Equipo de Gestién de Riesgos, bajo la coordinacidn de la Oficina del Sistema Integral de Calidad, realizé 15

reuniones en las cuales se analizaron y discutieron los siguientes temas:

Se elabora y aprueba el plan de trabajo para la vigencia 2024: El cual estd conformado por 4 Indicadores, a
saber:

Tabla 3. Plan de Trabajo

- No.
Actos de la gestion de riesgos _\

Mapa de Riesgos Institucional 2024
Primer seguimiento a Mapa de
Riesgos Institucional 2024
Segundo seguimiento a Mapa de
Riesgos Institucional 2024

Fuente: Sistema Integral de Gestidn
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Se socializa el plan de trabajo, donde se definen los indicadores que se trabajaron en la vigencia 2024 y es
aprobado por el Comité Institucional de Control Interno, en marco de la aprobacion del PACTO 2024, con las
siguientes actividades:




Cédigo

1115-F19

Versién

1

Fecha

2020-07-15

Pagina

8de 69

Actividades indicador 1. ACTOS DE LA GESTION DE RIESGOS.
i.

vi.

Vii.

\"

Xi.

Xii.

Actualizacidon del Plan de Trabajo 2024

Revision y ajustes al Informe Preliminar Evaluacién Gestidn de Riesgos 2024
Aprobacién formatos mapas de riesgos

Registro y reporte en el Formulario Unico de Reporte de Avance de gestién-FURAG

Realizar asesorias y acompafiamiento a las dependencias/areas/facultades en la metodologia de
gestion de riesgos y fomentar el ejercicio de autoevaluacidn permanente. Revisar observaciones del
Informe Definitivo "Evaluacidn Gestidn de Riesgos 2022" y revisar si es pertinente realizar plan de
mejoramiento por parte del equipo.

Revisar observaciones del Informe Definitivo "Evaluacidon Gestidon de Riesgos 2023" y revisar si es
pertinente realizar plan de mejoramiento por parte del equipo.

En caso de ser requerido realizar acompafamiento a las dependencias en la construccidn de planes
de mejoramiento de los hallazgos identificados en el informe "Evaluacidon Gestion de Riesgos 2022"
construido por control interno. (En caso de presentarse dificultades en el cierre se remite la
informacidn a Control Interno).

Elaborar propuesta de consulta ciudadana para los riesgos de corrupcion.

Enviar TIPS a las dreas donde se puedan identificar riesgos relacionados con:
e Nomina

e Manejo de los bienes

e Seguridad digital

e Atencion al usuario

e Contratacion (bienes y servicios)

e Corrupcion o fraude

e Riesgos contables

e Riesgos fiscales

estos tipos de riesgos. écuales? Ver (pagina 50) del informe a la gestion de riesgos 2023.
Revisar riesgos de las facultades.

Proceso de implementar riesgos LA/FT/FPADM, por medio del SARLAFT - Sistema de Administracién
de Riesgos de Lavado de Activos y Financiacidn del Terrorismo en la UTP.

ACTIVIDADES A DESARROLLAR DURANTE LA VIGENCIA 2024

Identificar: Se identifica necesidad desde el equipo de riesgos, se deja como tarea la revision de la
implementaciéon SARLAFT en Universidades del SUE.

Se consultan Universidades, se concluye en la inclusion no como un sistema aparte, si no, articulado
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al Sistema de Gestidn de Riesgos de la UTP

Analizar: Se analizan documentos (Manual e instructivos, y formato de gestidn de riesgos UTP), se
analiza donde y como incluir los riesgos SARLAFT. Se incorpora en instrumentos del SIG.

Articular a los instrumentos de la UTP, se articula, incorporacién de factores y riesgos, asi como
escalas de valoracién (impacto probabilidad)

Documentar: se documenta en manual, instructivo y ajusta formato de gestidn de riesgos UTP
Realizar piloto, retroalimentar - Pendiente, se determind que el piloto sera con Gestion Financiera
Publicar y socializar documentos (procedimiento, instructivo y formato) ajustados a SARLAF y Riesgos
Fiscales, una vez aprobados por el Comité de Control Interno.

Implementar identificacion, analisis y seguimiento LA/FT/FPADM en la UTP (2025).

Incorporar la gestidon de riesgos Fiscales al Sistema de Gestion de Riesgos de la UTP

ACTIVIDADES DESARROLLADAS DURANTE LA VIGENCIA 2024

Identificar: Se identifica necesidad de inclusién de riesgos Fiscales, en la gestidn de riesgos UTP.
Analizar: se revisa informacién de cartillas de la Gestidn Publica, relacionadas con administracién de
riesgos Fiscales, se ve la necesidad de articular al Sistema de Gestion de Riesgos de la Universidad,
no como un sistema aparte, sino, articulado al actual.

Articular a los instrumentos de la UTP, se ajusta instrumento (Excel) de Gestién de riesgos UTP con
la inclusién de riesgos fiscales, en factores, tipo de riesgo, y escalas de valoracién (impacto -
probabilidad)

Documentar: se documenta en manual, procedimiento y formato.

Realizar piloto, retroalimentar - Pendiente: se iniciard con Gestion financiera

Publicar y socializar documentos (procedimiento, instructivo y formato) ajustados a SARLAF y Riesgos
Fiscales

Implementar identificacidn, analisis y seguimiento Riesgos Fiscales en la UTP (2025)

Actividades indicador 2. MAPA DE RIESGOS INSTITUCIONAL 2024.

vi.

Vii.

viii.

Enviar TIP solicitando la actualizacion del mapa de riesgos 2023 (Hasta el 10 de marzo).
Actualizacion por parte de los responsables

Analisis de la actualizacién de los mapas

Publicacion en la pagina de los mapas de riesgos por procesos actualizados

Priorizaciéon de riesgos institucionales

Presentacién Mapa de Riesgos Institucional al Comité ICI

Consolidacidon Mapa de Riesgos Institucional aprobado por el Comité Institucional de Control Interno

Publicacion del Mapa de Riesgos Institucional 2024.
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ActIVIdades indicador 3. PRIMER SEGUIMIENTO A MAPA DE RIESGOS INSTITUCIONAL 2043.

Vi.

vil.

Enviar TIP de primer seguimiento (Seguimiento de enero a junio, con corte a 30 junio)
Seguimiento por parte de los responsables

Analisis de primer seguimiento

Publicacion de primer seguimiento a mapa de riesgos de procesos

Presentacién del primer seguimiento del Mapa de Riesgos Institucionales al Comité ICI
Consolidacién del primer seguimiento al mapa de riesgo institucional aprobado por el Comité ICI

Publicacion de primer seguimiento del mapa de riesgo institucional.

ActIVIdades indicador 4. SEGUNDO SEGUIMIENTO A MAPA DE RIESGOS INSTITUCIONAL 2024.

Vi.

Vii.

Enviar TIP de segundo seguimiento (Seguimiento de julio a octubre, con corte a 31 octubre)
Seguimiento por parte de los responsables

Anilisis de segundo seguimiento

Publicacion de segundo seguimiento a mapa de riesgos de procesos

Consolidacion de informacién para la Presentacion del segundo seguimiento del Mapa de Riesgos
Institucionales al Comité ICI

Consolidacion del segundo seguimiento al mapa de riesgo institucional

Publicacion de segundo seguimiento del mapa de riesgo institucional.

El 29 de enero de 2024, en la primera reunién del Comité Institucional de Control Interno, es aprobado el
Plan de Trabajo, en marco de la aprobacion del PACTO 2024.

Se realizaron asesorias y acompafamiento a las siguientes unidades organizacionales, facultades vy
laboratorios en la metodologia de gestién de riesgos y en fomentar el ejercicio de autoevaluacion
permanente:

Facultad de Tecnologias

Admisiones Registro y Control

Gestion de Tecnologias Informaticas y Sistemas de Informacion
Vicerrectoria Administrativa y Financiera

Jardin Botanico

Gestidn Financiera

10
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e SGSI

e Vicerrectoria Académica

e Facultad de Mecanica Aplicada
e Comunicacion Institucional

e Acompaiiamiento a Gestion de Compras, Bienes y suministros en la identificacién, analisis y evaluacion

de riesgos
e Vicerrectoria de Responsabilidad Social y Bienestar Universitario
e Vicerrectoria de Investigaciones, Innovacién y Extensién
e Facultad de Ciencias Ambientales

Se llevaron a cabo asesorias y acompafiamiento a las dependencias/areas/facultades en la metodologia de
gestidn de riesgos y fomentar el ejercicio de autoevaluacidon permanente, a las siguientes dependencias:

29-febrero-2024 — Facultad de Tecnologias y Admisiones Registro y Control Académico

07-marzo-2024 - Admisiones, Registro y Control Académico

11-marzo-2024 - Facultad de Tecnologias

12-marzo-2024 - GTISI, Vicerrectoria Administrativa y Financiera

14-marzo-2024 - Vice Administrativa y Financiera y Jardin Botdnico

15-marzo-2024 - Gestiéon Financiera

19-marzo-2024 - SGSI

05-abril-2024 - Vicerrectoria Académica

08-mayo-2024 - Facultad de Mecanica Aplicada

14-mayo-2024 - Comunicacion Institucional

junio- Gestién Financiera (gestion de compras, bines y suministros)

Julio - Vicerrectorias Académica, de Responsabilidad Social y Bienestar Universitario, de Investigaciones,
Innovacion y Extension, Registro y Control Académico, Comunicaciones, Facultad de Tecnologias, Facultad
de Ciencias Ambientales.

Se realizd la revisidn de las observaciones del informe auditoria llevada a cabo por Control Interno de la
Evaluacién de la Gestion de Riesgos de la vigencia 2023, en la cual también se realizd un andlisis a los riesgos
y se encontrd que no hubo riesgos que se materializaron en esta vigencia. Desde la oficina Control Interno
se enviaran las “observaciones” a los responsables de cada facultad, unidad organizacional y/o dependencia
y desde el Equipo de Gestion de Riesgos se dard respuesta al plan de mejora con las acciones que consideran
se deben plantear.

Con respecto a laimplementacién del SARLAFT - Sistema de Administracion de Riesgos de Lavado de Activos
y Financiacidn del Terrorismo en la UTP. Se llevaron a cabo las siguientes actividades:

e Se realizan ajustes a procedimiento, instructivo y matriz de riesgos, de acuerdo a ejercicio interno del
equipo de riesgos y validacidn en la revisién con el ejercicio de otras instituciones.

e Se realiza reunion con todo el equipo de Gestidn de Financiera y todo el equipo de riesgos, con el fin
de desarrollar el ejercicio piloto de identificacidn, analisis y definicién de controles SARLAFT; se logra
socializar la terminologia, objetivos del ejercicio, cumplimiento de requisitos legales y normativos, la

11
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importancia y el impacto; pero no se logra realizar la identificacién de los riesgos.

e EL 23 de septiembre de 2024, se realiza el ejercicio de identificacidn, analisis y definicidn de controles,
con el equipo de Gestion de Tesoneria de Gestién Financiera, de la Vicerrectoria Administrativa y
Financiara, en este ejercicio, participa el lider y parte del equipo de trabajo. Se logran identificar 2
riesgos relacionados con SARLAFT.

e Actividades PENDIENTES: actividades pasan al plan de trabajo 2025
» Realizar piloto: Gestion Contable, Tesoreria, Juridica, Gestion de Talento Humano, Gestién Compras
y Contratacion.
» Consolidar con el equipo de Riesgos el piloto de riesgos SARLAFT a realizar.
> Socializar piloto con Comité Institucional de Control interno.
» Publicar y socializar documentos de Gestidn de Riesgos.

El dia 05 de abril de2024 se llevd a cabo la reuniéon con el Vicerrector Académico donde se le contextualizé
frente a la normativa donde se especifica cudles son las funciones, qué acciones se desarrollan con el Equipo
de Gestién de Riesgos, se dio respuesta a inquietudes y se quedd pendiente por parte de la Vicerrectoria de
la designacion del representante de esta unidad organizacional.

En la reunién del dia 24 de abril de 2024 (ver acta No. 05), del Equipo de Gestion de Riesgos, asiste la
profesional Diana Ovalle, designada por el Vicerrector Académico, como representante de la Vicerrectoria
de Académica ante este Equipo de apoyo.

Se revisd y ajustd la consulta ciudadana para los riesgos de corrupcion, de acuerdo a las observaciones
dadas por el Comité Institucional de Control Interno, se envian las preguntas de la consulta ciudadana al
Comité Institucional de Control Interno, con el fin de revisar y ajustar el listado de temas. Esta estara alojada
en el siguiente sitio de la pagina institucional: “PARTICIPA” “CONSULTA CIUDADANA” (disponible en el
siguiente enlace: https://atencionalciudadano.utp.edu.co/3-consulta-ciudadana/).

Se llevé a cabo la revision y respuesta del Formulario Unico de Reporte de Avance de la Gestién-FURAG, del
Indicador de Control Interno “ICI”, sobre riesgos.

Se hace la solicitud del primer seguimiento a los mapas de riesgos (con corte a 30 de junio de 2023), a los
diferentes responsables de los Procesos (Dependencias, Facultades y Organismos de Evaluacion de la
Conformidad) y de los pilares del PDI; mediante comunicado de Tips, enviado por el Sistema Integral de
Gestion, el dia 04 de junio de 2023, para ser entregados por los responsables hasta el 21 de julio de 2023.

Se envid TIP el 05 de noviembre de 2024, donde se incluye el tema de controles, para cumplimiento de lo
establecido en la pagina 50 del informe de la Evaluacion de la Gestidn de Riesgos de Control Interno de la
vigencia2022, en las recomendaciones generales dadas en este informe.

Se envia el 4 de marzo de 2024 un TIP para la Actualizacién de los Mapas de Riesgos (Dependencias,

Facultades, Organismos de Evaluacién de la Conformidad y de los pilares del PDI) para la vigencia 2024, con
fecha maxima de entrega 15 de marzo de 2024. Se recibieron 37 mapas de riesgos de 42 esperados, es

12
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decir, el 88.1%; quedando pendientes las Unidad Organizacional de Vicerrectoria de Investigaciones,
Innovacion y Extensién (Proceso y DPI), Juridica, Comunicaciones y Servicios Institucionales. Se logran
consolidar todos los mapas de riesgos el 30 de junio de 2024.

Se realizd la priorizacién de los riesgos del Mapa de Riesgos Institucional (Dependencias, Facultades,
Organismos de Evaluacién de la Conformidad y de los pilares del PDI), 19 riesgos), por parte del Equipo de
Gestion de Riesgos, y se hace la presentacidon para su aprobacién, al Comité Institucional de Control Interno
(Acta No. 06 del 02 de septiembre de 2024); el Seior Rector El Rector (E), somete a aprobacion el Mapa de
Riesgos Institucional 2024, con la salvedad de la revision del riesgo No. 4 en su redaccion. De 169 riesgos
identificados, en 10 procesos (Facultades, Laboratorios, Unidades Organizacionales) y 5 pilares PDI, el
Comité prioriza 19 riesgos para el Mapa de Riesgos Institucional, donde cuatro (4) son de corrupcién.

Se publica el Mapa de Riesgos Institucional (procesos), en la pagina web de la Universidad, el 03/09/2024
(ver en link https://meci.utp.edu.co/plan-de-manejo-de-riesgos/), donde se aprobaron 19 riesgos.

Se hace la solicitud del primer seguimiento a los mapas de riesgos (con corte a 30 de junio de 2024), a los
diferentes responsables de los Procesos (Dependencias, Facultades y Organismos de Evaluacion de la
Conformidad) y de los pilares del PDI; mediante comunicado de Tips, enviado por el Sistema Integral de
Gestion, el dia 17 de julio de 2024, para ser entregados por los responsables hasta el 30 de julio de 2024.

Al hacer el seguimiento a las Dependencias responsables del seguimiento de los mapas de riesgos, se
encontrdé que, al 02 de agosto de 2024, no entregaron el primer seguimiento a los mapas de riesgos las
siguientes dependencias:

Control Interno Disciplinario, Comunicaciones y Secretaria General

Se publica el Primer Seguimiento del Mapa de Riesgos por Procesos y el Primer Seguimiento del Mapa de
Riesgos Institucional, el 03/09/2024 (ver en link https://meci.utp.edu.co/plan-de-manejo-de-

riesgos/).

Se presenta Instructivo de Directrices para la Gestidon de Riesgos (ver Anexo 2), con la inclusién del Sistema
de Administracidn de Riesgos de Lavado de Activos y Financiacion del Terrorismo, se revisa cada uno de los
items dentro del documento, con la inclusion de:

e Términosy definiciones SARLAFT

e Responsabilidades de acuerdo a los roles

e Directrices

e Identificacion de riesgos.

Se realiza ajuste realizado al procedimiento de administracién de riesgos, con relacién al Sistema de Gestion
de Seguridad de la Informacidn, como accién de mejora, en consecuencia, a recomendaciones recibidas

durante auditoria interna realizada en el mes de marzo. Ver péginas 6y 14.

Se realiza la solicitud del segundo seguimiento, el cual se comunicé mediante Tip enviado por el Sistema
Integral de Gestidn el dia 01 de noviembre de 2024 (fecha de corte 31/10/2023), para ser entregados por los
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responsables el dia 17 de noviembre de 2023. El 26 de noviembre de 2024 no habian entregado el segundo
seguimiento las siguientes Dependencias:

Laboratorio Ensayos No Destructivos, Responsabilidad Social y Bienestar Universitario en el PDI y Control
Interno Disciplinario. Se logra publicar el Mapa de Riesgos por Procesos el 09 de diciembre de 2024.

Se presentd el segundo seguimiento al Mapa de Riesgos Institucional (corte a 31 de octubre de 2024) ante el
Comité Institucional de Control Interno el dia 02 de diciembre de 2024 (ver Acta No. 11). Se publica el
segundo Seguimiento del Mapa de Riesgos por Procesos el 03 de diciembre de 2024 10:57 AM (ver en link
https://meci.utp.edu.co/plan-de-manejo-de-riesgos/).

Se presenté nuevamente la consulta ciudadana para los riesgos de corrupcién, ante el Comité Institucional
de Control Interno, con las correcciones a las observaciones solicitadas por este Comité y el Sefior Rector (E)
solicita que se haga una prueba piloto, dirigido a un grupo especifico, con el fin de realizar las mediciones
necesarias y obtener algunas conclusiones que nos ayuden a definir la consulta.

El avance del Plan de Trabajo del Equipo de Gestion de riesgos al 13 de diciembre de 2024 era del 100%.

5.2 Resultados del componente de Evaluacién de riesgos en la medicién del indice de Control Interno
“1c1”

De acuerdo a la evaluacién de anual del Modelo Estandar de Control Interno “MECI”, sobre la vigencia 2023,

llevado a cabo a través de la plataforma FURAG del Departamento Administrativo de la Funcidn Publica en el

mes de mayo de 2024, nos arrojé una calificacién de 92.1 para el indice de Control Interno; este refleja que

se ha venido fortaleciendo el sistema de control interno en la Universidad, bajo el Modelo Estandar de

Control Interno (MECI), logro que se alcanza gracias a las mejoras establecidos en la gestién y el control de

los diferentes procesos.

Grafico 2. Resultado indice de Control Interno

I. indice de Control Interno

Promedio sector administrativo - Puntaje consultado

84,4

92,1 ‘

88,8

29 98 20 99
Minimo Puntaje Maximo Puntaje Minimo Puntaje Maximo Puntaje
Rama Ejecutiva 2 022 Rama Ejecutiva Rama Ejecutiva 2 02 3 Rama Ejecutiva

Fuente: (Departamento Administrativo de la Funcidn Publica, 2024)

Es por lo anterior, que se puede indicar que actualmente en la Universidad se encuentra implementando y
operando el MECI en sus cinco componentes: Ambiente de Control, Evaluacién de riesgos, Actividades de
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Control, Informacién y Comunicacion, Actividades de monitoreo y seguimiento. Es por esto que se puede
evidenciar la disposicion de la Universidad para disefiar, implementar y mantener elementos de control bajo
el esquema de lineas de defensa.

Es importante resaltar, que el indice de control interno, mide la capacidad de las entidades publicas
colombianas de aplicar lineamientos para orientar sus procesos de control y de gestidon de riesgo, para
facilitar el logro de sus metas y objetivos institucionales1. Esta medicidn es realizada anualmente por el
Departamento Administrativo de la Funcidn Publica a través del diligenciamiento por parte de las entidades
del Formulario Unico de Reporte de Avances de la Gestién (FURAG). Para mayor informacién se invita a
consultar el siguiente enlace donde encontrara los resultados:
https://app.powerbi.com/view?r=eyJrljoiZDQzOTAYNTQtNzISNyOONDAOLTgyNGMtMzASNTRkM2I
TNzESIliwidCI61jJUTMDNhYWMyLTdhMTUtNDZhZiTiNTIWLTJhNjcTYWQxZGYxNilsImMiOjR9

En la Evaluacién del indice de Desempefio Institucional “IDI”, el cual una medicién de las capacidades de las
entidades publicas para mejorar su gestion y el desempenio institucional. Sobre la vigencia 2023, las
siguientes fueron las calificaciones:

Grafico 3. Resultados indice de Desempefio
Il. indices de desempefio de los componentes MECI

Dimension
F S
C1: Ambiente propicio para el 952 97,4
ejercicio del control
C2: Evaluacion estratégica del 83,2
riesgo
c4 c5

C3: Actividades de control efectivas
C4: Actividades de monitoreo
sistematicas y orientadas a la
mejora

C5: Informacién y comunicacion

relevante y oportuna para el control o1 2 s

20277 a2N22
Fuente: (Departamento Administrativo de la Funcién Publica, 2024)

De otra parte, es importante recordar que de acuerdo a la Ley 2195 de 2022, el Plan anticorrupciéon y de
Atencién al Ciudadano, tuvo modificaciones, en el sentido que el Art. 73 de la Ley 1474 de 2011 fue
modificado por el Art. 31 de la Ley 2195/2022: Programas de transparencia y ética en el sector publico.
Modifiquese el articulo 73 de la Ley 1474 de 2011, el cual quedo asi:

Articulo 73. Cada entidad del orden Nacional, Departamental y Municipal, cualquiera que sea su régimen
de contratacién, deberd implementar Programas de Transparencia y Etica Publica con el fin de promover la
cultura de la legalidad e identificar, medir, controlar y monitorear constantemente el riesgo de corrupcion
en el desarrollo de su misionalidad. Este programa contemplara, entre otras cosas:

1 Fuente: DOCUMENTO METODOLOGICO DE LA OPERACION ESTADISTICA MEDICION DEL DESEMPENO
INSTITUCIONAL MDI. Version 4 - Direccion de Gestion y Desempefio Institucional, octubre de 2023
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a. Medidas de debida diligencia en las entidades del sector publico;

b. Prevencién, gestion y administracion de riesgos de lavado de activos, financiacidn del terrorismo y
proliferacién de armas y riesgos de corrupcion, incluidos los reportes de operaciones sospechosas a la UIAF,
consultas en las listas restrictivas y otras medidas especificas que defina el Gobierno Nacional dentro del
afio siguiente a la expedicidn de esta norma;

c. Redes interinstitucionales para el fortalecimiento de prevencidn de actos de corrupcién, transparencia y
legalidad;
d. Canales de denuncia conforme lo establecido en el Articulo 76 de la Ley 1474 de 2011;

e. Estrategias de transparencia, Estado abierto, acceso a la informacién publica y cultura de legalidad;

f. Todas aquellas iniciativas adicionales que la Entidad considere necesario incluir para prevenir y combatir
la corrupcidn.

5.3 Proceso de Gestion de Riesgos realizado en la Universidad en la vigencia 2024

El Equipo de Gestion de Riesgos realizé dos seguimientos para la vigencia 2024 a los mapas de riesgos de la
Universidad, tanto para los procesos (Dependencias, Facultades y Organismos de Evaluacion de la
Conformidad), como para los Pilares del Plan de Desarrollo Institucional.

a. Primer seguimiento a los Riesgos del Mapa Institucional (con corte a 30 de junio de 2024), el cual se obtuvo
de priorizar 19 riesgos. Estos fueron presentados y aprobados por El Comité Institucional de Control
Interno el 02 de septiembre de 2024 (Acta No. 06 de 2024) y se realiza la actualizacién del mapa de riesgos
de cada uno de los Procesos definidos para la Universidad.

Se recibieron los seguimientos de los mapas de riesgos de los 10 procesos institucionales; de 15
dependencias, 6 Laboratorios, 4 Pilares del PDI y 10 Facultades.

Tabla 4. Mapas de riesgos con primer seguimiento

Procesos:

1.

10.

Direccionamiento
Institucional
Docencia
Investigacion e
innovacion
Extensiony
proyeccién social
Administracion
institucional
Bienestar
institucional
Egresados
Internacionalizacion
Control y
seguimiento
institucional
Aseguramiento de
la calidad

1. Direccionamiento Institucional

Vicerrectoria Académica

Vicerrectoria Administrativa y Financiera (Sistema Integral de Gestidn)
Planeacion

2. Docencia

Vicerrectoria Académica

Admisiones Registro y Control Académico

Biblioteca

3. Investigacion e innovacion

Vicerrectoria de Investigaciones, Innovacion y Extension
4. Extension y proyeccion social

Vicerrectoria de Investigaciones, Innovacion y Extensidon
5. Administracion institucional

Vicerrectoria Administrativa y Financiera

Planeacion

Secretaria General

15/18

Secretaria General (Gestién de Documentos)
Juridica
Recursos Informaticos y Educativos
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Mapa de riesgos Responsable Total
institucional Gestion de Servicios Institucionales

Gestién Financiera

Gestion de Tecnologias Informaticas y Sistemas de Informacion

Gestion de Talento Humano

Comunicaciones

6. Bienestar institucional

Vicerrectoria de Responsabilidad Social y Bienestar Universitario

Gestion de Talento Humano

Vicerrectoria Académica

7. Egresados

Vicerrectoria Académica

8. Internacionalizacion

Relaciones Internacionales

9. Control y seguimiento institucional

Control Interno

Control Interno Disciplinario

Vicerrectoria Administrativa y Financiera

10. Aseguramiento de la calidad institucional

Planeacion

Sistema integral de calidad

Laboratorio de Analisis de Aguas y Alimentos (LAA)

Laboratorio de Ensayos No Destructivos (LEND)

Laboratorio de Genética Médica (LGM)

Laboratorio de Ensayos para equipos acondicionadores de aire (LPEA)

Grupo de investigacion de aguas y saneamiento (GIAS)

Laboratorio de Metrologia de variables eléctricas (LMVE).

Pilar 2. PDI_Creacion, Gestidn y Transferencia del Conocimiento

Pilar 3. PDI_Gestidn del Contexto y Visibilidad Nacional e Internacional

PDI Pilar 4. PDI_Gestidon y Sostenibilidad Institucional 4/4

Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusién en contextos

universitarios

Facultad de Ciencias Basicas

Facultad de Ciencias Ambientales

Facultad de Ingenieria Mecanica

Facultad de Ciencias de la Salud

Facultad de Tecnologia

Facultad de Ciencias Agrarias

Facultad de Ciencias de la Educacién

Facultad de Ciencias Empresariales

Facultad Bellas Artes y Humanidades

Facultad de Ingenieria

Fuente: Gestidn del sistema Integral de Calidad.

Nota: Las siguientes unidades organizacionales no presentaron el primer seguimiento en la fecha establecida: Control Interno
Disciplinario, Comunicaciones y Secretaria General.

Procesos (Organismos
certificadores de la
conformidad)

6/6

Facultades 10/10

Se evidencia el recibido de 35 de los 48 Mapas de Riesgos que se debian de recibir, es decir el 96% de
los mapas de riesgos fue recibido.
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El Sistema Integral de Gestidn, como coordinador del Equipo de Gestién de Riesgos de la Universidad,
consolida el primer seguimiento al Mapa de Riesgos Institucional, con corte a 30 de junio de 2024; el cual
se puede ver en el link https://meci.utp.edu.co/plan-de-manejo-de-riesgos/, de la pégina la
Universidad, el cual es presentado al Comité Institucional de Control Interno, el 02 de septiembre de
2024 (Acta No. 06-2024). Ademas, se consolida el primer seguimiento al mapa de riesgos de los 10
Procesos que conforman la estructura organizacional y 4 Pilares del PDI.

Se evidencia una mejora en los registros de las fases de Identificacién y Valoracién del Riesgo por parte
de las dependencias que conforman los procesos que tienen registro de riesgos en el mapa de riesgos
institucional, pero se debe de mejorar en la redaccidn de los riesgos y en la definicién de los indicadores
de los riesgos.

Segundo seguimiento a los Mapas de Riesgos Institucional a los Riesgos del Mapa Institucional (con corte
a 31 de octubre de 2024), el cual se obtuvo de priorizar 19 riesgos de las Dependencias, Facultades,
Laboratorios y de los Pilares del PDI; por parte del Equipo de Gestidon de Riesgos y aprobados por El
Comité Institucional de Control Interno el 02 de septiembre de 2024 (Acta No. 06 de 2024) ; se realizé
este segundo seguimiento con corte a 31 de octubre de 2024 y se dio plazo de entrega hasta el 18 de
noviembre de 2024. Se recibieron los mapas de riesgos de 17 Unidades Organizacionales, 10 Facultades,
5 Laboratorios y 3 Pilares del PDI.

Tabla 5. Mapa de riesgos con segundo seguimiento

Procesos: 1. Direccionamiento Institucional

1. Direccionamiento Vicerrectoria Académica
Institucional Vicerrectoria Administrativa y Financiera

2. Docencia Planeacion

3. Investigacion e 2. Docencia
innovacion Vicerrectoria Académica

4. Extensiony Admisiones Registro y Control Académico
proyeccion social 3. Investigacion e innovacion

5. Administracion Vicerrectoria de Investigaciones, Innovacidn y Extension
institucional 4. Extension y proyeccion social

6. Bienestar Vicerrectoria de Investigaciones, Innovacidn y Extension
institucional 5. Administracion institucional 17/18

7. Egresados Vicerrectoria Administrativa y Financiera

8. Internacionalizacion Planeacion

9. Controly Secretaria General (Gestién de Documentos)
seguimiento Juridica
institucional Recursos Informaticos y Educativos

10. Aseguramiento de Gestion de Servicios Institucionales

la calidad
institucional

Gestion Financiera

Gestion de Tecnologias Informaticas y Sistemas de Informacién
Gestion de Talento Humano

Comunicaciones

Biblioteca

6. Bienestar institucional

18
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Mapa de riesgos Responsable Total \

Vicerrectoria de Responsabilidad Social y Bienestar Universitario

Gestidn de Talento Humano

Vicerrectoria Académica

7. Egresados

Vicerrectoria Académica

8. Internacionalizacion

Relaciones Internacionales

9. Control y seguimiento institucional

Control Interno

Control Interno Disciplinario

Vicerrectoria Administrativa y Financiera

10. Aseguramiento de la calidad institucional

Planeacion

Sistema integral de calidad

Facultad de Ciencias Basicas

Facultad de Ingenieria Mecanica

Facultad de Ciencias de la Salud

Facultad de Tecnologia
Procesos (Facultades) Facultad de Educacpn 10/10
Facultad de Ingenierias
Facultad Bellas Artes y Humanidades
Facultad Ciencias Empresariales
Facultad de Ciencias Agrarias
Facultad de Ciencias Ambientales
Laboratorio de Analisis de Aguas y Alimentos (LAA)
Grupo de investigacion de aguas y saneamiento (GIAS)
Laboratorio de Ensayos No Destructivos (LEND)
Laboratorio de Genética Médica (LGM)
Laboratorio de Metrologia de variables eléctricas (LMVE).
Laboratorio de Ensayos para equipos acondicionadores de aire (LPEA)
Pilar 2. PDI Creacidn, Gestién y Transferencia del Conocimiento
Pilar 3. PDI Gestidn del Contexto y Visibilidad Nacional e Internacional

PDI Pilar 4. PDI Gestion y Sostenibilidad Institucional 3/4
Pilar 5. PDI Bienestar Institucional, Calidad de Vida e inclusidn en contextos
universitarios

Fuente: Gestidn del sistema Integral de Calidad.
Nota: Las siguientes dependencias no presentaron el segundo seguimiento en la fecha establecida: Control Interno
Disciplinario, Laboratorio de Ensayos No Destructivos (LEND) y Pilar 5. PDI Bienestar Institucional, Calidad de Vida e inclusion
en contextos universitarios

Procesos (Organismos
certificadores de la
conformidad)

5/6

Se evidencia el recibido de 35 de los 48 Mapas de Riesgos que se debian de recibir, es decir el 96% de
los mapas de riesgos fue recibido.
El Sistema Integral de Gestidén, como coordinador del Equipo de Gestidén de Riesgos de la Universidad,
consolida el segundo seguimiento al Mapa de Riesgos Institucional, con corte a 31 de octubre de 2024;
se puede ver en el link https://meci.utp.edu.co/plan-de-manejo-de-riesgos/, de la pagina la
Universidad, el cual es presentado al Comité Institucional de Control Interno, el 02 de diciembre de
2024 (Acta No. 12-2024). Ademas, se consolida el segundo seguimiento al mapa de riesgos de los 10
Procesos que conforman la estructura organizacional y 4 Pilares d el PDI.

1
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En la consolidaciéon de los seguimientos a los Mapas de Riesgos Institucionales, con corte a 30 de junio
31 de octubre de 2024; como también el consolidado del seguimiento al mapa de riesgos de los 1

Y
0

Procesos que conforman la estructura organizacional y 4 Pilares del PDI; se constaté que hubo varias

Unidades Organizacionales que no entregaron los seguimientos. Control Interno encontrd que se obtuv
informacidn completa de 35 mapas de riesgos, de los 38 que conforman el listado de Dependencias de |

o
a

Universidad, es decir, el 96%. Pero a pesar de lo anterior, se pudo consolidar el mapa de riesgos

institucional.

OBSERVACION 1: Inoportunidad en la entrega del reporte del seguimiento de los riesgos de las Dependencias
de la Universidad

La LEY 87 del 29 de noviembre de 1993 “Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones”, en su ARTICULO 20. OBJETIVOS DEL
SISTEMA DE CONTROL INTERNO. Atendiendo los principios constitucionales que debe caracterizar la
administracion publica, el disefio y el desarrollo del Sistema de Control Interno se orientard al logro de los
siguientes objetivos fundamentales: f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacidn y que puedan afectar el logro de sus objetivos.

Las Directrices para la Gestidn de Riesgos de la Universidad, en su numeral 8. Seguimiento a la Gestion de
Riesgos, establece que se revisaran dos veces al afio la efectividad de los controles implementados, el
seguimiento a los indicadores y las acciones propuestas.

El cronograma establecido por el Equipo de Gestion de Riesgos para el primer seguimiento tenia como fecha
limite el 30 de julio de 2024 y para el segundo seguimiento 18 de noviembre de 2024.

En la evaluacion de la gestidn de riesgos, por parte de la Oficina de Control Interno, se observé que, las
siguientes Dependencias no presentaron los seguimientos a los riesgos identificados de acuerdo al cronograma
establecido por el Equipo de Gestidn de Riesgos, asi:

Primer seguimiento: Control Interno Disciplinario, Comunicaciones y Secretaria General.

Segundo Seguimiento: Control Interno Disciplinario y Pilar 5. PDI (Bienestar Institucional, Calidad de Vida e
inclusion en contextos universitarios) a cargo de la Vicerrectoria de Responsabilidad Social y Bienestar
Universitario. (Ver tablas 4 y 5)

Lo anterior, debido a debilidades en el seguimiento por parte de las Dependencias a los riesgos, lo que puede
conllevar a demoras en los procesos de consolidacion de la informacidn sobre riesgos en la Universidad.

Riesgo relacionado: No dar tratamiento adecuado a los riesgos

Controles relacionados: Procedimientos: 1. Administracion de Riesgos SGC-PRO-011, del 2022-08-11 y 2.
Monitoreo a la Administracién de Riesgo 1115-CIG-05, V10 del 2024-03-22 SIG y Directrices para la Gestion de
Riesgos (SGC-INT-011-02, V5 del 2023-10-20).

Prioridad del hallazgo: Bajo

Comentarios del auditado: Secretaria General ((Correo electrénico del viernes 25 de abril de 2025): Anexo
matriz con el plan de mejoramiento implementado y adicionalmente anexos con los soportes que
respaldan dicha observacidn.

Se envio correo electrénico el dia viernes 25 de abril de 2025 a las 11:12 a.m., a las unidades organizacionales
de Control Interno Disciplinario, Comunicaciones y Vicerrectoria de Responsabilidad Social y Bienestar
Universitario y a la fecha de la emision del informe no llego ninguna respuesta.

Sistema Integral de Gestion (Correo electrénico del lunes 05 de mayo de 2025): Envien la observacién a las
dependencias que estan relacionadas en la Observacion 1.

2
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Nota: Eliminen de su observacidn el Laboratorio de Ensayos No Destructivos (LEND), ya que para el segundo
seguimiento tenian una condicién de desistimiento de la acreditacidn, a partir del 15 de octubre de 2024.

Equipo de Gestion de Riesgos: No envid respuesta a esta observacion.

Anilisis de Control Interno: 1. Con respecto a la unidad organizacional Secretaria General, si bien la respuesta
informa que se han implementado acciones de mejora, esto no desvirtua la observacién. Por lo anterior, se
mantiene la observacidn, con la anotacidon de subsanada la observacién en el proceso de auditoria.

2. Con respecto a las unidades organizacionales de Control Interno Disciplinario, Comunicaciones y Vicerrectoria
de Responsa Social se mantiene la observacién, dado que no presentaron comentarios frente a la misma.

5.4 Seguimiento al Mapa de Riesgos Institucional 2024

Para la vigencia 2024 se clasificaron por parte del Equipo de Gestidn de Riesgos 19 riesgos, a los cuales
les hacemos el siguiente analisis:

A. Estimacion del Nivel del Riesgo Inicial (riesgo inherente): Se logra a través de la determinacion de la
probabilidad y el impacto por medio de las tablas o escalas establecidas por el Equipo de Gestion de
Riesgos de la Universidad; para su determinacidn, se utiliza la Matriz de criticidad de 5x5, la cual determina
qgue para ubicar el nivel de riesgo se cuenta con cinco niveles en probabilidad y 5 niveles en impacto,
ademas se definen las zonas o niveles de severidad del riesgo en la matriz de calor. El mapa de calor
permite visualizar los riesgos en las zonas definidas (LEVE, MODERADO y GRAVE) permitiendo identificar
y priorizar los riesgos asociados a su gestién que requieren mayor atencidn, asi como los que esta
dispuesta a aceptar (apetito del riesgo) en funcion del impacto de estos en la Entidad. Realizado el analisis,
se tienen los siguientes resultados:

Tabla 6. Estimacion del Nivel del Riesgo Inicial en los Procesos y Pilares del PDI

PROCESO /PILAR PDI ANALISIS INICIAL
PROCESO /PILAR PDI

P: ADMINISTRACION INSTITUCIONAL 1 4 2 7
P: DIRECCIONAMIENTO INSTITUCIONAL 0 1 2 3
P: INVESTIGACION_E_INNOVACION 1 0 1 2
P: ASEGURAMIENTO DE LA CALIDAD 0 1 0 1
INSTITUCIONAL

P: CONTROL_SEGUIMIENTO 0 1 0 1
P: DOCENCIA 0 1 0 1
P: EXTENSION Y PROYECCION SOCIAL 1 0 0 1
PDI: GESTION DEL CONTEXTO Y VISIBILIDAD . . . 1
NACIONAL E INTERNACIONAL

PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL 1 0 0 1
PDI: CREACION, GESTION Y TRANSFERENCIA DEL . . . 1
CONOCIMIENTO

Fuente: Informe Mapa de Riesgos Institucional 2024
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Se evidencia en la tabla 6 que hay seis (6) riesgos en nivel GRAVE estos son los que se deben de
priorizar, disminuyéndose para estos el nivel de aceptacién, determinando en el plan de contingencia
las actividades de control (correctivas) que ataquen las causas del riesgo, cuando éste se llegue a
materializar.

B. Riesgos segun su Clase (Grdficas 4 y 5): Respecto a los riesgos identificados en los diferentes
procesos de la Universidad, se priorizaron para el Mapa de Riesgos Institucional 2024, diecinueve (19)
riesgos de los Procesos y del PDI, dado que, en cumplimiento de la directriz de riesgos, los riesgos que
presentan un nivel de vulnerabilidad GRAVE, su impacto en la misién de la Universidad puede ser
determinante o son riesgos de corrupcién. De acuerdo a la grafica 1, los riesgos del Mapa de Riesgos
Institucional se distribuyen en: 6 (32%) son Estratégicos, 4 (21%) son de Corrupcién, 4 (21%)
Operacionales, 2 (11%) Financieros y con 1 (5%) el Tecnolégico, de Cumplimiento y Contable.

Grafica 4. Riesgos segun su clase
Estratégico
11% ‘ m Corrupcion
' Operacional
é/ Financiero
= Tecnologia
Cumplimiento

Fuente: Mapa de Riesgos Institucional 2024

Grafica 5. Riesgos segun su clase — distribucién por Procesos y PDI

PDI: GESTION DEL CONTEXTO Y VISIBILIDAD... 1 0 ESTRATEGICO
PDI: CREACION, GESTION Y TRANSFERENCIADEL... 1 0 B CUMPLIMIENTO
PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL 10

H CORRUPCION

P: DOCENCIA (mmimmQ
P: CONTROL SEGUIMIENTO (mmmmg H OPERACIONAL
P: EXTENSION PROYECCION SOCIAL Q==gm=Q m TECNOLOGIA
P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL (mmmmQ FINANCIERO
: INVE ON_E o
P: INVESTIGACION_E_INNOVACION 2 0 = CONTABLE

P: DIRECCIONAMIENTO INSTITUCIONAL 1 Ommimpmwimm)
P: ADMINISTRACION INSTITU CIO N A L () s ] S | S S

Fuente: Mapa de riesgos Institucional 2024 *P: Proceso ** PDI: Pilares Plan Desarrollo Institucional

El mapa de riesgos institucional contempla (19) riesgos, identificados (16) en 7 procesos de los 10 que
se tienen caracterizados en el Sistema de Gestidon de Calidad; frente a la proporcion de los riesgos en los
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procesos, se tiene que siete (7) estdn asociados al proceso de Administracion Institucional, tres (3) a
Direccionamiento Institucional, dos (2) a Investigacién e Innovacidn vy con un (1) riesgo estan
Aseguramiento de la Calidad, Extensidn y Proyeccidn Social, Control y Seguimiento y Docencia; mientras
que el PDI aporta al mapa de riesgos institucional (3) riesgos, distribuidos asi: Pilar de Creacién, Gestion
y Transferencia del Conocimiento (1), Gestion del Contexto y Visibilidad Nacional e Internacional (1) y
Gestién y Sostenibilidad Institucional (1).

C. Nivel de Exposicion al Riesgo (Graficas 6 y 7): De acuerdo al Mapa de Riesgos Institucional el 53%
(10) de los riesgos, tienen un Nivel de Exposicién al Riesgo LEVE y el 47% (9) tiene un Nivel de Exposicion
al Riesgo MODERADO, estos dos niveles de riesgo se encuentran debidamente controlados, es decir,
tienen controles aplicados, efectivos y en la mayoria de los casos documentados, tienen asignado un
responsable, con una periodicidad de aplicacién de control definida y mayormente son de cardcter
preventivo. No se tienen riesgos en el Nivel de Exposicion al Riesgo GRAVE, que son los que indican que
la Universidad es vulnerable a que se materialice el riesgo, ya sea porque tienen una Probabilidad o
Impacto ALTO, o porque sus controles no son adecuados.

Gréfica 6. Nivel de Exposicién de los Riesgos Graéfica 7. Nivel de Exposicidn de los Riesgos
0% 10 o
47%
1 0
LEVE MODERADO GRAVE

= LEVE MODERADO = GRAVE

Fuente: Mapa de Riesgos Institucional 2024

En cuanto al Nivel de Exposicidn al Riesgo en los Procesos y/o Pilares del PDI, se tiene lo siguiente:

Tabla 7. Nivel de Exposicién de los Riesgos en los Procesos y Pilares del PDI
NIVEL DE EXPOSICION AL RIESGO

PROCESO /PILAR PDI
TOTAL

P: ADMINISTRACION INSTITUCIONAL 4 3 0 7
P: DIRECCIONAMIENTO INSTITUCIONAL 0 3 0 3
P: INVESTIGACION_E_INNOVACION 1 1 0 2
PDI: CREACION, GESTION Y TRANSFERENCIA DEL N 1 0 1
CONOCIMIENTO

P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL 1 0 0 1
P: CONTROL_SEGUIMIENTO 1 0 0 1
P: DOCENCIA 1 0 0 1
P: EXTENSION Y PROYECCION SOCIAL 1 0 0 1
PDI: GESTION DEL CONTEXTO Y VISIBILIDAD NACIONAL E i . q q
INTERNACIONAL

PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL 1 0 0 1

Fuente: Informe Segundo seguimiento al Mapa de Riesgos Institucional 2024
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Gréfica 8. Nivel de Exposicion de los Riesgos en los Procesos y Pilares del PDI

PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL E

P: EXTENSION Y PROYECCION SOCIAL

P: CONTROL_SEGUIMIENTO 8 ______
_

P: INVESTIGACION_E_INNOVACION =2—=—uxq

-
M

HRR B R R R

o W

P: ADMINISTRACION INSTITUCIONAL
B GRAVE O MODERADO B LEVE

Fuente: Informe Segundo seguimiento al Mapa de Riesgos Institucional 2024

Se aprecia en la tabla 7 y la grafica 8 que, en los Procesos y Pilares del PDI no se presentan riesgos con
Nivel de Exposicion GRAVE, después de aplicados los controles, lo que nos dice que los controles o
actividades implementadas para evitar que el o los riesgos se materialicen, han sido efectivos y han
mitigado de manera adecuada los riesgos que en el analisis inicial presentaban un nivel GRAVE (6
riesgos).

Con respecto a las Unidades Organizacionales, se puede apreciar en la siguiente tabla 7 que, la
Vicerrectoria Administrativa Financiera presenta el mayor nimero de riesgos con cuatro (4) riesgos (3
en nivel Leve y 1 en Moderado), le siguen con tres (3) riesgos la Vicerrectoria de Investigaciones,
innovacion y Extensidon (1 Leves y 2 Moderado), con dos (2) riesgos Gestion Financiera (1 Leve y 1
Moderado), Secretaria General (2 Leves), Gestion de Tecnologias Informaticas y Sistemas de
Informacién (1 Leve y 1 Moderado), Planeacidon (2 Moderados), con un riesgo estdn Juridica (1
Moderado), Control Interno (1 Leve), Vicerrectoria Académica (1 Moderado) y Admisiones, Registro y
Control Académico (1 Leve).

Tabla 8. Nivel de Exposicién de los riesgos en las Unidades Organizacionales
UNIDAD ORGANIZACIONAL/ NIVEL DE EXPOSICION AL RIESGO

AREA MODERADO TOTALES

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA 3 1 0 4
VICERRECTORIA INVESTIGACIONES, INNOVACION Y EXTENSION 1 2 0 3
GESTION FINANCIERA 1 1 0 2
SECRETARIA GENERAL 2 0 0 2
GESTION DE TECNOLOGI’AS INFORMATICAS Y SISTEMAS DE 1 1 0 5
INFORMACION
PLANEACION 0 2 0 2
JURIDICA 0 1 0 1
CONTROL INTERNO 1 0 0 1
VICERRECTORIA ACADEMICA 0 1 0 1
ADMISIONES, REGISTRO Y CONTROL ACADEMICO 1 0 0 1
TOTAL 10 9 0 19
52.6% 47.4% 0.0% | 100.0%

Fuente: Informe Segundo seguimiento al Mapa de Riesgos Institucional 2024
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Grafico 9. Matriz de Calor de los Riesgos Residuales de los Procesos y PDI

CALIFICACION DEL RIESGO RESIDUAL
(IMPACTO)
25
20
. 16 R5
< . 15
o (=)
= < 12 R16
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= =
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FUERTE ACEPTABLE

VALORACION DEL CONTROL

Fuente: Segundo seguimiento al Mapa de Riesgos Institucional 2024

Se aprecia en los graficos 8 y 9 y Tabla 8 que, después de aplicados los controles (riesgo residual), no se
identificaron riesgos con Nivel de Exposicion al Riesgo GRAVE, es decir, los controles han sido eficaces y
han mitigado de manera adecuada el riesgo.

Evaluacion a los controles existentes

i. Concepto sobre controles actuales: Se evidencia en los comentarios realizados por los
responsables de los 19 riesgos institucionales que, la informacion sobre los controles implementados
no tuvieron dificultades en la aplicacién de dichos controles; por lo cual se asume que la aplicacidn
de estos fue efectiva para prevenir o mitigar el riesgo; no se tuvo inconvenientes en ningun riesgo,
como lo muestra la tabla 9:
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Unidad e Nivel de ., Calificacion P . .
Identificacion del ., Descripcion del Control . .. Analisis para la mejora del Control existente
Exposicion al X Acciones Implementadas Efectividad
. Existente Control Interno
Riesgo del Control
Actualizacidn de inventario El riesgo se materializd, dado que en la
de activos de conocimiento y ) vigencia se lograron 7 contratos y en el 2024
diagnéstico del indice de Se esta realizando el solo se lograron 3.
madurez tecnolégica - TRL acompafnamiento a cada uno de
VICERRECTORIA R.educcwn en la Jornadas de sensibilizacién !05 grupos de lnvels]tc!ga:on y sus Recomendacién OCI: 1. se recomienda
INVESTIGACIONES, cantidad d'e afctlvos de del Estatuto de Propiedad |n'tegrantes, cone .|n. e que no analizar la férmula del indicador, ya que para

1 INNOVACION Y conocimiento Intelectual entre la pu.erd.an sy reconoumler?to ante ACEPTABLE | -5icular la variacién porcentual se calcula

EXTENS'ON PDI transferidos a la comunidad universitaria M”?CIGnCIaS Y que p?rmlta dividiendo el valor de la Vigencia anterior

sociedad Identificacién y priorizacion mejorar su clasificacion menos el valor de la vigencia actual dividido
de proyectos de desarrollo por eldva:)lor (;e Ifa wg:encna Ianterlor. |
tecnolégico e innovacioén 2. §e eben 'e cI)rta ecer los controles
susceptibles de financiacion existentes o implementar unos nuevos
. ) Recomendacién OCI: 1. Definir la meta del
' o Seesta r~eaI|z'ando el indicador para la vigencia 2024.
Convoca'tor|a§ p('erlodlcas acompanamle'nto a 'cad;jl,uno de 2. Revisar el indicador con el fin de establecer
para la financiacién de los grupos de investigacidn y sus uha meta mis clara relacionada con el
proyet.:tos.c,ie Grupos de in.tegrantes, conel fin.de que no porcentaje de variacion.
) Investngacn?n y productos pierdan su reconocimiento ante 3. Este riesgo no debe de ser institucional
VICERRECTORIA . . (Libros, articulos) MinCiencias y que permita
INVESTIGACIONES, | 'mvestigadores sin mejorar su clasificacion
2 p " | reconocimiento ante | MODERADO ’ ACEPTABLE
INNOVACION Y L "
EXTENSION PDI MinCiencias Programa de Formacion para
los investigadores
(Formulacidn de Proyectos,
Redaccion de Articulos,
Cvlac, Gruplac)
Acuerdo de Investigaciones y
Resolucién Reglamentaria.
Convocatorias periddicas Se estd realizando el Como los resultados de la Convocatoria
para la financiacion de acompafiamiento a cada uno de Nacional de Actualizacidn y Transicion para el
. royectos de Grupos de los grupos de investigacién y sus Reconocimiento y Medicién de Grupos de
VICERRECTORIA Grupos de proyectos de rup 05 Brup igacion y ocimiento y rup
RS Investigacion y productos integrantes, con el fin de que no Investigacion, Desarrollo Tecnolégico o de
INVESTIGACIONES, Investigacion sin . , . e L. -

3 . o MODERADO | (Libros, articulos) pierdan su reconocimiento ante ACEPTABLE | Innovacion y para el Reconocimiento de
INNOVACION ¥ reconocimiento por MinCiencias y que permita Investigadores del Sistema Nacional De
EXTENSION PDI MinCiencias Programa de Formacion para . yq. ) p_ . . . L

: . mejorar su clasificacién. Ciencia, Tecnologia e Innovacién, se
los investigadores S L
o publicaran en el mes de junio de 2025.
(Formulacidn de Proyectos, . L,
El comparativo debe ser con la medicion de la
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Calificacion
Efectividad
del Control

Acciones Implementadas

Anadlisis para la mejora del Control existente
Control Interno

vigencia anterior, de los grupos de
investigacion que perdieron su
reconocimiento o disminuyeron su categoria
segun la Actualizacion y Transicién para el
Reconocimiento y Medicidén de Grupos de
Investigacion, Desarrollo Tecnoldgico o de
Innovacién y para el Reconocimiento de
Investigadores del Sistema Nacional De
Ciencia, Tecnologia e Innovacidn dada por
MinCiencias

Poca contribucion de
la universidad al
analisis y la busqueda

Seguimiento a los Planes
operativos de los proyectos

Estudios de contexto que
ACEPTABLE

4 PLANEACION PDI R MODERADO | de gestidn del contexto y permitan que aporten a la toma
de soluciones a los s . .
visibilidad nacional e de decisiones
problemas de la . .
. internacional
sociedad
Generar periédicamente o .
P . Definir tips informativos
alertas a los supervisores e . .
. contractuales y de interventoria 'y
interventores frente al oy .
supervision con el fin de generar
estado de los contratos y .
., conocimiento sobre estos temas
) . documentacion contractual
Ejecucidn inadecuada - — -
Designacion de un profesional de
de proyectos de la .
. . . seguimiento y control como apoyo
Oficina de Planeacién . . . .
(contratos, Ordenes Realizar proceso de apoyo al | a la interventoria y supervisién de
5 PLANEACION ! MODERADO | seguimiento de la proyectos /contratos (verificacion
contractuales, ., -
. contratacidn de la oficina de | de productos)
resoluciones, ., e . L.
planeacion Verificacion de documentacion de
proyectos de -
L. . contratos de la oficina de
operacién comercial). -
Planeacion
Proceso de Control de . -
I . Diligenciamiento de un formato
seguimiento a pdlizas de los o
. para seguimiento a los amparos
contratos de la oficina de .
. de las pdlizas
planeacion
Monitoreo al recaudo de
VICERRECTORIA Desfinanciacion del ingresos que soporte el
6 | ADMINISTRATIVAY presupuesto de la presupuesto aprobado por

FINANCIERA PDI

Universidad

el Consejo Superior
Universitario

ACEPTABLE

Aunque el avance del indicador, a la fecha de
corte (31/10/2024) se encuentra por debajo
de la meta establecida, el porcentaje obtenido
esta dentro del porcentaje esperado a la fecha
de corte que del 75%.

No se tiene informacion sobre el total de
contratos de la vigencia ejecutados
adecuadamente y los sobre el total de
contratos de la vigencia ejecutados
inadecuadamente.

Recomendacién OCI: Se debe de aclarar que
son contratos ejecutados inadecuadamente.

Se observa que la medicién del indicador
cumple con la meta establecida para esta
vigencia, por lo que podemos concluir que, el
riesgo ha sido controlado y los controles han
sido efectivos.
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VICERRECTORIA
ADMINISTRATIVA'Y
FINANCIERA

Pérdida de la
confidencialidad de la
informacion del
sistema integral de
gestion por falta de
ética profesional al
entregar datos
institucionales a
personas no
autorizadas al no
realizar socializacion
de los protocolos
(contrasenias,
instructivos,
procedimientos o
bases de datos) del
manejo de

informacion existente.

VICERRECTORIA
ADMINISTRATIVA'Y
FINANCIERA

Ajustes en el
presupuesto
Institucional no
previstos o
aplazamientos de
gastos priorizados
para la vigencia.

Nivel de
Exposicion al
Riesgo

Descripcion del Control
Existente

Monitoreo a la ejecucion
presupuestal de gastos
aprobado por el Consejo
Superior Universitario
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Acciones Implementadas

Calificacion
Efectividad
del Control

Anadlisis para la mejora del Control existente
Control Interno

Recomendacién OCI: Se debe de registrar
cuales fueron los Ingresos totales y Gastos
Totales

Clausula de confidencialidad
establecida en el contrato

ACEPTABLE

El indicador tiene un avance satisfactorio, por
cual podemos inferir que los controles
aplicados han sido efectivos.

Trazabilidad de ejecucién de
gastos de la vigencia,
mediante reportes de los
sistemas de informacion
disponibles

Generar espacios de socializacién
y retroalimentacion de las
necesidades del presupuesto en
las facultades y dependencias
administrativas.

Herramienta tecnoldgica
para la consolidacion y
monitoreo de necesidades
presupuestales de cada
dependencia.

MODERADO

Generar alertas a través de correo
electrdnico ante la observancia de
inconsistencias o carencia de
diligenciamiento de necesidades
de presupuesto en la herramienta
tecnoldgica.

Monitoreo y solicitud
informacién de proyectos a
proponentes previa reunion
para la toma de decisiones,
estén incluidas o no en las
ordenes del dia

Acordar con la Secretaria General,
el no tramitar algun acuerdo con
impacto financiero, sin que
previamente se haya emitido el
concepto correspondiente.

ACEPTABLE

Este riesgo tiene un avance por encima
(0.38%) de la meta establecida; por lo tanto,
consideramos que sus controles no han sido
efectivos; aunque tenemos fecha de corte al
15 de noviembre de 2024, debemos esperar al
final de la vigencia para evaluar este
indicador, porque todavia puede haber
adiciones al presupuesto institucional de la
vigencia.
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/Area

Identificacion del
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Probabilidad de que
se presenten
convenios o contratos
entre la universidad y

VICERRECTORIA
9 | ADMINISTRATIVA Y entes externos que no
EINANCIERA cu'mplan'con los
lineamientos
institucionales y no
cuentan con respaldo
financiero
10 Flflisl’\-lrclﬁl\liA Fraude Electronico
No fenecimiento de la
cuenta debido al
incumplimiento
| GETON e it
FINANCIERA
contables en el
desarrollo de
actividades
financieras
12 SECRETARIA llegitimidad en
GENERAL resultados electorales

Nivel de
Exposicion al
Riesgo

Descripcion del Control
Existente

Revision por parte de la
Vicerrectoria Administrativa
y Financiera, de las
propuestas, convenios y
contratos; que nos envian
desde la Oficina Juridica.

Acciones Implementadas
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Calificacion
Efectividad
del Control

ACEPTABLE

Revision por parte de la alta
Direccidn (comité directivo)
de los proyectos en tramite.

Descripcion en los manuales
de funciones en las personas
gque manejan recursos

Cambio de claves

Manejo de token

Consultas pagina Web de la
CGN para determinar los
cambios que haya del Marco
Normativo aplicable a la
Universidad

MODERADO

Verificar informacion que se
incorpora en los Estados
Financieros acorde al Marco
Normativo para Entidades
del Estado y el Manual de
Politicas de la UTP

ACEPTABLE

Elaboracion de listados
descentralizados por parte
de las dependencias
responsables

Revisidn de la configuracion
de las elecciones y Auditoria
por parte de Control Interno

Pruebas de simulacién de las
votaciones

Anilisis para la mejora del Control existente
Control Interno

El avance del indicador de este riesgo esta por
encima de la meta esperada, por lo cual se
puede concluir que los controles son efectivos

Se observa que la medicién del indicador
cumple con la meta establecida para esta
vigencia, por lo que podemos concluir que, el
riesgo ha sido controlado y los controles han
sido efectivos.

El indicador de este riesgo no se pudo medir
en esta vigencia porque no hubo Auditoria de
la Contraloria General de la Republica, Ente
encargado de dar el concepto de
fenecimiento de los Estados Financieros de la
Universidad.

Se observa en el registro de la medicion del
indicador cumple con la meta establecida para
esta vigencia, por lo que podemos concluir
que, el riesgo ha sido controlado y los
controles han sido efectivos.
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Calificacion

Acciones Implementadas

Efectividad

del Control

Seguimiento por parte del
funcionario encargado
estableciendo dentro del
calendario una alarma de
aviso de la proximidad del
vencimiento

Solicitud por escrito a las
dependencias internas o
externas de la informacién
requerida para la adecuada
atencién del Derecho de
Peticién con fecha maxima
para aportarla

MODERADO

Revisidn de casos reportados
en el ServiceDesk

Realizar ajustes de las aplicaciones
para cumplir con los
requerimientos solicitados

ACEPTABLE

Anilisis para la mejora del Control existente
Control Interno

de acuerdo a la informacidn de la medicién
del Indicador, el riesgo no se ha materializado,
por lo cual se puede concluir que los controles
son efectivos.

Recomendacion OCI: Verificar la informacion
en el Aplicativo de PQRSD

La medicion del Indicador nos muestra que,
aunque ha habido errores de funcionamiento
en algunos softwares, el riesgo no se ha
materializado, por lo cual se puede concluir
que los controles son efectivos

/Area
Vencimiento de
términos para la
13 SECRETARIA atencion de Derechos
GENERAL de Peticidn que
lleguen a la Secretaria
General
GESTION DE
TECNOL,OGIAS Software con errores
14 | INFORMATICAS Y de funcionamiento
SISTEMAS DE
INFORMACION
GESTION DE No disponibilidad de
TECNOLOGIAS los servidores que
15 | INFORMATICAS Y soportan las
SISTEMAS DE aplicaciones
INFORMACION institucionales.
Incumplimiento de los
plazos dispuestos por
Colombia Compra
16 JURIDICA Eficiente p?r? publicar
la actividad
contractual en el
modulo publicitario en
la plataforma SECOP Il

Software de Monitoreo de
los servidores y
restablecimiento de los
mismos

MODERADO

Seguimiento a la publicacion
de los documentos
contractuales en la
plataforma SECOP II

Sensibilizacion sobre los términos
legales establecidos para la
publicacién

ACEPTABLE

Recomendacién OCI: La medicién del
indicador se debe de hacer con respecto de la
cantidad de minutos que los dispositivos
fisicos o virtuales estan disponibles y no sobre
la NO disponibilidad se debe a la ventana de
tiempo programada para los servicios de
mantenimiento de equipos y bases de datos,
por lo tanto, el registro de la medicidn del
indicador debid ser 99% y NO 1%.

Recomendacion OCI: La medicién del
indicador se debe de hacer con respecto de la
cantidad de los contratos publicados
extemporaneamente en la plataforma Secop Il
(275). Teniendo en cuenta lo anterior, se
evidencia que el riesgo se materializo por el
no cumplimiento de la meta establecida (0); lo
que indica que los controles implementados

30




Nivel de
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Calificacion s . .
.. Analisis para la mejora del Control existente
Efectividad

Control Interno

/Area Riesgo del Control
no son efectivos, por lo que se deben de tener
otros controles.
Verificacidn de la aplicacion De acuerdo a la medicién del indicador, se
del Manual de auditoria que evidencia que los controles aplicados han sido
e incluye el marco ético para efectivos y han evitado que el riesgo se
Favorecimiento en I )
. L, la auditoria interna en la materialice.
17 CONTROL informes de'a’udltorla Universidad ACEPTABLE
INTERNO o evaluacion por ——
intereses personales Apllcauon de 'Ias normas
internas relacionadas con la
declaracion de conflictos de
interés
Registro de las sesiones de De acuerdo a la medicién del indicador, se
acompafiamiento a los evidencia que los controles aplicados han sido
programas académicos. efectivos y han evitado que el riesgo se
Renovacion curricular materialice.
Informe de
No cumplimiento del acompafiamiento a los
Proyecto Educativo programas académicos
18 VICERRE,CTORI'A Insti.tucion.al y las MODERADO Sistematizacion de los 3 ACEPTABLE
ACADEMICA orientaciones programas con renovacion
institucionales para la curricular (recopilando y
renovacion curricular. almacenando los archivos de
renovacion curricular y las
cartas de aval del comité
central de posgrados o de
curriculo seglin
corresponda)
Matriz de Seguimiento y Su medicién nos dice que se ha cumplido con
control a los certificados normalidad, por lo tanto, consideramos que
académicos sus controles han sido efectivos.
ADMISIONES Error en I.a.expedicién Reuniones y actas de
REGISTRO YI de c‘ertlflcados‘ ‘?e revision de certificados
19 CONTROL ei;tudlos j.ue solicitan académicos
ACADEMICO ini;f;t:ci:nnz::zi; Automatizar los certificados,
para que estos sean
expedidos por el sistema de
Informacién

Fuente: Segundo seguimiento al Mapa de Riesgos Institucional 2024
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Se puede observar en la tabla No. 9 que, en el Nivel de Exposicidn al Riesgo no se presentan riesgos en el
nivel GRAVE; se tienen diez (10) riesgos en Nivel de Exposicion LEVE y nueve (9) con Nivel de Exposicion
MODERADO. Con respecto a la Calificacidon de la Efectividad de los Controles, se observa que se tienen trece
(13) riesgos con controles en nivel ACEPTABLE (el control se ejecuta algunas veces por parte del responsable)
y seis (6) riesgos con controles en nivel FUERTE (el control se ejecuta de manera consistente por parte del
responsable). Aunque no se ha materializado ningun riesgo, Control Interno recomienda realizar la ejecucion

de los controles de una manera mas consistente.

Es importante resaltar que con respecto al afio anterior, se ha mejorado en el seguimiento de la aplicacién
de los controles; el proceso sistematico y continuo para recopilar, analizar y utilizar informaciéon para

supervisar el progreso de los controles, ha ayudado a mitigar los riesgos y evitar su materializacion.

ii. Disefioy Evaluacion de Controles: En la evaluaciéon del disefo de los controles se tiene que un control
se define como la medida que permite reducir o mitigar el riesgo. Para la valoracién de controles se

debe tener en cuenta:

EL Estado del Control, donde se debe de determinar si estos:
> Se aplican, son confiables y estdn documentados
> Se aplican, son confiables y no estan documentados
» Son confiables, pero no aplicados
» Son regularmente confiables
> No existen

El Nivel de Automatizacidn de los controles
» Manuales
» Semiatomaticos 6
» Automaticos (Software)

Si la responsabilidad del control esta:

» Asignada (Cargo al cua | le fue asignado el control)
» No Asignada

La Periodicidad de aplicacidn de los controles

Anual

Semestral

Cuatrimestral

Trimestral

Mensual

Semanal

Diario 6

No Definida

e El proposito del Control

» Preventivo
» Detectivo

YVVVVVVYVYYVYY

En la siguiente tabla 10, se resume la informacidon suministrada por los responsables de los riesgos para la
evaluacidn del disefio de los controles, especificamente teniendo en cuenta los atributos definidos en el

formato SGC-FOR -011-01, versién 9 del 20 de octubre de 2023, hoja 01 — Mapa de riesgo -UO.

32




Identificacion
del Riesgo

Descripcion de
Controles
Existentes

Tabla 10. Diseio y evaluacién de los controles
EFICACIA (60%)

Estado del
Control

Nivel De
Automatizacion

DISENO DEL CONTROL (40%)

Responsabili
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Cargo Planta /
Transitorio /

Descripcion

Propésito
de control

CALIFICACION
DEL CONTROL

Convocatorias
periddicas para
la financiacién de
proyectos de

Regularmente

Contratista

Profesional

ACEPTABLE

. Manual Asignado Especializado Il - Anual Preventivo
Grupos de confiables L
L Investigaciones
Investigacion y
productos
(Libros, articulos)
Investigadores Programa de
sin Formacion para
reconocimiento los 45% | 2% 15% 10% 10%
ante investigadores Aplicados Profesional
MinCiencias (Formulacidn de Confiables Manual Asignado Especializado Il - Anual Preventivo
Proyectos, Documentados Investigaciones
Redaccion de
Articulos, Cvlac,
Gruplac)
Acuerdo de . .
Investizaciones Aplicados Profesional
Resilucic’)n y Confiables Manual Asignado Especializado Il - Anual Preventivo
. Documentados Investigaciones
Reglamentaria.
Actualizacidn de
inventario de
activos de . Contratista
conocimiento ALl Profesional
. P v Confiables Manual Asignado ., Mensual Preventivo
. diagnéstico del Gestion
Reduccidén en la . Documentados .
. indice de Tecnoldgica
cantidad de
activos de madurez
L. tecnoldgica - TRL 60% | 2% 15% 10% 10%
conocimiento
transferidos a la Jornadas de
sociedad sensibilizacion .
. Contratista
del Estatuto de Aplicados profesional
Propiedad Confiables Manual Asignado . Bimestral Preventivo
Propiedad
Intelectual entre | Documentados
Intelectual

la comunidad
universitaria
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T EFICACIA (60%) DISENO DEL CONTROL (40%)
CIiEEE ) Con’t)roles Estado del Nivel De Responsabili oLt Propaésito CAHIFICACION
del Riesgo . 60% | 5% . . 15% P Transitorio / 10% | Descripcion 10% P DEL CONTROL
Existentes Control Automatizacion dad . de control
] -/  Contratista | |
Identificacion y
priorizacion de
proyectos de pllleaiies Profesional
desarrollo . . Especializado Il - .
tecnolégico e Confiables Manual Asignado P Gestion Anual Preventivo
. g. ) Documentados L.
innovacion Tecnoldgica
susceptibles de
financiacion
Convocatorias
periddicas para
Ia fi iacién d . .
a financiacion de Aplicados Profesional
proyectos de . . L .
Grubos de Confiables Manual Asignado Especializado Il - Anual Preventivo
Investipgacic’)n . Documentados Investigaciones
productos
Grupos de (Libros, articulos)
Investigacion Programa de
que pierden el | Formacién para
reconocimiento los 60% | 2% 15% 10% 10%
de MinCiencias | investigadores Aplicados Profesional
o disminuyen su | (Formulacién de Confiables Manual Asignado Especializado Il - Anual Preventivo
categoria. Proyectos, Documentados Investigaciones
Redaccion de
Articulos, Cvlac,
Gruplac)
Acuerdo de . .
Inves:i aciones Aplicados Profesional
Resilucién v Confiables Manual Asignado Especializado Il - Anual Preventivo
Rl Documentados Investigaciones
Poca Seguimiento a
tribucién d los Planes ) ) )
contribucion de operativos de los Aplicados Funcionaria
la universidad al proyectos de Confiables Manual Asighado enlace del Pilar Cuatrimestral Preventivo
alisis y | ., i
baﬁ’;a LS;: :e gestion del | Documentados | oo, [ 29 15% de Gestion 10% 10%
(.1 contexto y
soluciones a los P
visibilidad
problemas de la .
. nacional e
sociedad . .
internacional
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T EFICACIA (60%) DISENO DEL CONTROL (40%)
Identificacion P . .. CargoPlanta/ L .
. Controles Estado del Nivel De Responsabili . ., Propésito
del Riesgo . 60% | 5% .., 15% Transitorio / 10% | Descripcion 10%
Existentes Control Automatizacion dad . de control
|/ . Contratista . |
Generar
periddicamente
alertas a los
supervisores e Aplicados Prestacion de
interventores Confiables Semiautomatico Asignado servicios No. Mensual Preventivo
Ejecucién frente al estado | Documentados 5320 -24
inadecuada de | de los contratos
proyectos de la | Y documentacion
Oficina de contractual
Planeacién Realizar proceso
contratos, de apoyo al . p
(Ordenes ’ o uinfie\rcto de Aplicados 60% | 3% 15% Prestacion de 10% 10%
contractuales Iagcontrataci()n Confiables Semiautomatico Asignado servicios No. Semanal Preventivo
. ’ iy Documentados 5320-24
resoluciones, de la oficina de
proyectos de Planeacion
operacion Proceso de
comercial). Control de
seguimiento a Aplicados [T —
pélizas de los Confiables Semiautomatico Asignado U ervisoresy Mensual Preventivo
contratos de la | Documentados P
oficina de
Planeacion
Monitoreo al
recaudo de
ingresos que Aplicados , i
soporte el Confiables Semiautomatico Asignado Ideéc?netfkatlon Trimestral Detectivo
presupuesto Documentados
' L, aprobado por el
Desfinanciacion . .
del presupuesto Consejo Superior
P - |2 60% | 3% 15% 10% 7%
. . Monitoreo a la
Universidad . ., licad
e Aplicados Lider de Gestién
presupuestal de Confiables Semiautomatico Asignado Trimestral Detectivo
Documentados Ol
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EFICACIA (60%) DISENO DEL CONTROL (40%)

Cargo Planta /

e .. Descripcion de
Identificacion P

N . Control Est | Nivel D R ] . P Bsit
©  delRiesgo ontroies stadodel o0 5y veloe 15% esponsabili o | citorio/  10% roposito
Existentes Control Automatizacion dad Contratista de control

CALIFICACION
DEL CONTROL

Descripcion  10%

Pérdida de la
confidencialidad
dela
informacion del
sistema integral
de gestion por
falta de ética
profesional al
entregar datos
institucionales a
personas no
autorizadas al
no realizar
socializacion de
los protocolos
(contraseiias,
instructivos,
procedimientos
o bases de
datos) del
manejo de
informacion
existente.

Clausula de
confidencialidad
establecida en el
contrato

Aplicados
Confiables
Documentados

60%

2%

Manual

15%

Asignado

Profesional SIG

Anual

10%

10%

Preventivo

Ajustes en el
presupuesto
Institucional no
previstos o
aplazamientos
de gastos
priorizados para
la vigencia.

Trazabilidad de
ejecucion de
gastos de la
vigencia,
mediante
reportes de los
sistemas de
informacion
disponibles

Aplicados
Confiables
Documentados

45%

2.33%

Manual

15%

Asignado

Profesional
Vicerrectoria
Administrativa y
Financiera

10%

Anual

10%

Preventivo

ACEPTABLE
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Descripcion de
Controles
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Estado del
Control

EFICACIA (60%)

60%

5%

Nivel De
Automatizacion

DISENO DEL CONTROL (40%)

Responsabili
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Cargo Planta /
Transitorio /

Descripcion

CALIFICACION

Proposito | b\ conTROL

de control

tecnoldgica para
la consolidacion

Herramienta

Contratista
Profesionales de
proceso
Direccionamiento

monitoreo de G Econémico
¥ . Confiables Semiautomatico Asignado . . b Anual Preventivo
necesidades Financiero
Documentados . ,
presupuestales (Vicerrectoria
de cada Administrativa y
dependencia. Financiera)
Monitoreo y
solicitud
informacion de
royectos a .
proy Profesional
proponentes . .
. L. Regularmente . Vicerrectoria .
previa reunion . Manual Asignado - . Mensual Preventivo
confiables Administrativa y
para la toma de . .
- A Financiera
decisiones, estén
incluidas o no en
los érdenes del
dia
Revisién por
parte de la Jefe Juridica/
Probabilidad de Vicerrectoria Profesional Lider
que se Administrativa y o - Gestién
Financiera, de los . . Estratégica de . .
presenten contratos Confiables Manual Asignado Pro egctos Diaria Detectivo
contratos o atosy Documentados ey ]
convenios entre | convenios; que Vicerrectoria
la universidad y | Se envian desde Administrativa y
entes externos la Oficina Financiera
Juridi 60% | 2% 15% 10% 9%
que no cumplan Uzl
con los Revisién por Profesional Lider
lineamientos parte de la alta Gestion
institucionales y Direccion Aplicados Estratégica de
no cuentan con (comité Confiables Manual Asignado Proyectos Semanal Preventivo
respaldo directivo) de los | Documentados Vicerrectoria
financiero. proyectos en Administrativa y

tramite.

Financiera
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L EFICACIA (60%) DISENO DEL CONTROL (40%)
Identificacion AEEEERICE e Cargo Planta /
No . Controles Est 1 Nivel D R ili i . Propésit
del Riesgo : stadodel o0 5y el be 15% esponsabili o @ sitorio/  10% | Descripcién  10% | roposite
Existentes Control Automatizacion dad . de control
b Contratista
Descripcion en
Lﬂ;;]j::::e: I(:\(: Aplicados Profesional XIlI
Confiables Semiautomatico Asignado Jefe Seccion Anual Preventivo
personas que ,
. Documentados Tesoreria
manejan
recursos
Profesional Xl
F Apli . f i0
10 raude . plicados | o0 | 4 3394 | Automético 15% . Jefe Seccion 1 ¢ 339 10% :
Electrénico Cambio de clave Confiables Asignado Tesoreria Mensual Preventivo
Software Banco . .
Documentados Directivo grado
17
Profesional XIII
Aplicados Y. Jefe Seccidon
Manejo de token Confiables Asignado Tesoreria No definida Preventivo
Software Banco L
Documentados Directivo grado
17
Consultas pagina
Web de la CGN
ara determinar .
IZS cambios I ue AT
q Confiables Manual Asignado Jefe de seccidn No definida Preventivo
haya del Marco
. Documentados
No Normativo
fenecimiento de | aplicable a la
la cuenta Universidad
. deblc'io 'aI Verificar
incumplimiento | . .,
normativo y del informacién que
11 se incorpora en 60% | 2% 15% 5% 10%
manual de
. los Estados
politicas Financieros
contables en el acorde al Marco Aplicados
desarrollo de . Confiables Manual Asignado Jefe de seccidn No definida Preventivo
. Normativo para
actividades . Documentados
fi R Entidades del
inancieras o vel
Manual de

Politicas de la
UTP
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DISENO DEL CONTROL (40%)
Cargo Planta /

EFICACIA (60%)

Identificacion P e

No . Controles Est | R ] . Propdsit
del Riesgo ; stadodel goq0 5o ¢ 15% esponsabili o Gitorio/  10% LI
Existentes Control Automatizacion dad Contratista de control

CALIFICACION
DEL CONTROL

Nivel De

calendario una

alarma de aviso
de la proximidad
del vencimiento

Automatico
Elaboracion de Software Jefe de Gestion
listados . Gestion de del Talento
descentralizados AL Talento Humanoy la
Confiables Asignado . y No definida Preventivo
por parte de las Documentados Humano y directora de
dependencias Software de Admisiones
responsables Registro y registro y Control
T Control
llegitimidad en Revision de Ia
12 resultados ) ., 60% | 4.33% 15% 5% 10%
configuracion de . .
electorales las elecciones Aplicados Jefe y profesional
L 4 Confiables Semiautomatico Asignado de Control No definida Preventivo
Auditoria por
Documentados Interno
parte de Control
Interno
c - | i
Pruebas de Aplicados Automatico n?ies:;r:::le
simulacion de las Confiables Software de Asignado . No definida Preventivo
. . asignado a las
votaciones Documentados Votaciones .
elecciones
Radicacion de los
Derechos de
Peticio .
arfe I;:eoggsc;irén Aplicados Planta
P Confiables Semiautomatico Asignado . y No definida Preventivo
Documental transitorio
. Documentados
Vencimiento de donde se
términos para la | establece fecha
atencion de de recepcion
D h —
13| el de | seguimiento por 60% | 3.33% 15% 6.67% 10%
eticion que parte del
Ilseguen alla funcionario
ecretaria
d .
General esiggferfiaenc:io Aplicados Contrato
Confiables Manual Asignado prestacion de No definida Preventivo
dentro del .
Documentados servicios
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Identificacion
del Riesgo

Descripcion de
Controles
Existentes

Solicitud por
escrito a las
dependencias
internas o
externas de la
informacion

Estado del
Control

Aplicados

EFICACIA (60%)

60%

5%

Nivel De
Automatizacion

Automatico

DISENO DEL CONTROL (40%)

Responsabili
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Cargo Planta /
Transitorio /
Contratista

Secretaria

Descripcion

10%

CALIFICACION

Proposito | b\ conTROL

de control

. . Aplicati . G |/Contrat _ .
requerida para la Confiables P ".:? Vo Asignado BI3ELY .c,m rato No definida Preventivo
Gestion de prestacion de
adecuada Documentados .
L, Documentos servicios
atencion del
Derecho de
Peticion con
fecha méaxima
para aportarla
Profesional grado
L . . - . 15/ Coordinad . .
Software con | Revision de casos Aplicados Semiautomatico Asignado d/e doeosrarlrr:)a;loor Diaria Detectivo
14 errores de reportados en el | Confiables No [45% | 3% 15% . 10% 7% ACEPTABLE
R . . Profesional |
funcionamiento ServiceDesk Documentados
No Software de
disponibilidad Monitoreo de los Aplicados
de los servidores y Confiables No Semiautomatico Asignado Profesional | Diaria Detectivo
15 | servidores que | restablecimiento [ Documentados | 450, | 39 15% 10% 7% ACEPTABLE
soportan las de los mismos
aplicaciones
institucionales.
Incumplimiento | Seguimiento a la
blicacion de .
d(_ie los plazos IE:ch)cur:'lentos Aplicados Asesores legales
|spuestos_ por Confiables Semiautomatico Asignado colaboradores se Diaria Preventivo
Colombia contractuales en
Documentados apoyo
Compra la plataforma
16 | Eficiente para SECOP I 60% | 3% 15% 10% 10%
publicar la
actividad
contractual en
el médulo

publicitario en
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Identificacion
del Riesgo

la plataforma
SECOP Il

Descripcion de
Controles
Existentes

Estado del
Control

EFICACIA (60%)

60%

5%

Nivel De
Automatizacion

15%

Responsabili

dad
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DISENO DEL CONTROL (40%)

Cargo Planta /
Transitorio /
Contratista

10%

Descripcion

10%

CALIFICACION

Proposito | b\ conTROL

de control

Verificacion de la
aplicacion del
Manual de

orientaciones
institucionales
parala

Informe de
acompafamiento
a los programas
académicos

. Aplicados
auditoria que . . Jefe de Control .
. 9 Confiables Manual Asignado Mensual Preventivo
incluye el marco b tad Interno
Favorecimiento ético para la OCEINCILacos
en informes de | auditoria interna
auditoria o i i
17| aluacion por en la Universidad 60% | 2% 15% 10% 10%
. Aplicacién de las Jefe de Control
intereses i
normas internas . Interno
personales . Aplicados .
relacionadas con . . Profesional .
- Confiables Manual Asignado L Mensual Preventivo
la declaracion de Especializado
. Documentados :
conflictos de Profesional |
interés Asistencial V
No Regls.tro de las
o sesiones de
cumplimiento ..
acompafiamiento
del Proyecto a los programas
Educativo acaZénficos Aplicados
18 | Institucional y ’ Confiables 60% | 2% Manual 15% Asignado Contratista: 10% Anual 10% | Preventivo
las Documentados
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Identificacion
del Riesgo

renovacion

Descripcion de
Controles
Existentes

Sistematizacion

Estado del
Control

EFICACIA (60%)

60%

5%

Nivel De
Automatizacion

Responsabili

dad
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DISENO DEL CONTROL (40%)

Cargo Planta /
Transitorio /
Contratista

Descripcion

CALIFICACION

Proposito | b\ conTROL

de control

sistema de
Informacién

Certificados

curricular. de los programas
con renovacion
curricular
(recopilando y
almacenando los .
archivos de Al
., Confiables Manual Asignado Contratista: Anual Preventivo
renovacion
; Documentados
curricular y las
cartas de aval del
comité central de
posgrados o de
curriculo segun
corresponda)
Matriz de
Seguimiento y Aplicados
control a los Confiables Semiautomatico Asignado . . Trimestral Preventivo
o Asistencial Ill -
certificados Documentados o
.. Certificados
académicos
Director
Errorenla Administrativo
expedicion de Reuniones grado 17
certificados de . y Aplicados Asistencial Il -
estudios que SEED CR LT Confiables Manual Asignado Pregrado Trimestral Preventivo
19 uclos q de certificados 60% | 2.67% 15% s ey 10% 10%
solicitan los .. Documentados Posgrado
. académicos .
estudiantes con Técnico 18
informacion Asistencial Ill -
especial Certificados
Automatizar los .
certificados, para Director
— ;epan Aplicados Administrativo
N . Confiables Semiautomatico Asignado grado 17 Trimestral Preventivo
expedidos por el . .
Documentados Asistencial Ill -

Fuente: Segundo seguimiento Mapa de riesgos Institucional 2024.
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Se puede evidenciar en la tabla 10, que se tienen 42 controles para los 19 riesgos, de los cuales 37 son
preventivos (88.10%), 5 detectivos (11.90%) y O correctivos; también se aprecia que hay 5 controles
automaticos (11.9%), 14 semiautomaticos, resaltados en azul (33.33%) y 23 controles manuales (54.76%).
Con respecto a si estdn o no documentados, se tiene que los 38 controles estdn Documentados , dos (2) No
documentados y dos (2) controles Regularmente Confiables. Todos los controles tienen asignada una
persona, es decir, se tiene un responsable de ejecutar el control. Con respecto a la Frecuenica o Peridicidad
de aplicacion del control, se tienen 33 con con Frecuencia Definida y 9 con Frecuencia No Definida.
También se observa que de los 42 controles, se recibieron los soportes documentales de 40 y de 2 controles
no se recibio respuesta Riesgo No. 11 “No fenecimiento de la cuenta debido al incumplimiento normativo y
del manual de politicas contables en el desarrollo de actividades financieras “, de la siguiente dependencia
Gestion Financiera (Gestion Contable).

Control Interno recomienda se revise en las Guias para la Administracion del Riesgo y el Disefio de
Controles en entidades publicas — Versidnes 5 y 6 de diciembre de 2020 y noviembre 2022, del
Departamento Adminsitrativo de la Funcién Puablica “DAFP”, com se definen los atributos y los porcentajes
asignados a cada uno de ellos.

Gestion Contable mediante correo electrdnico del vieres 25 de abril de 2025 informa que, con respecto de
ausencia de soportes en la medicion de indicadores de los riesgos Institucionales y referente al riesgo: “No
fenecimiento de la cuenta debido al incumplimiento normativo y del manual de politicas contables en el
desarrollo de actividades financieras”; en el ailo 2023 no se realizé auditoria por parte de la Contraloria General
qguienes determinan el fenecimiento o no de la cuenta, solo hasta el afo 2024 se esta realizando y la misma
alin se encuentra en curso.

OBSERVACION 2: Ausencia de evidencias en la aplicacién de controles de los riesgos institucionales

La LEY 87 del 29 de noviembre de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones”, en su ARTICULO 20. OBJETIVOS DEL SISTEMA DE
CONTROL INTERNO. Atendiendo los principios constitucionales que debe caracterizar la administracion publica, el
diseno y el desarrollo del Sistema de Control Interno se orientara al logro de los siguientes objetivos fundamentales: f)
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de sus objetivos.

Las Directrices para la Gestidn de Riesgos de la Universidad, en su numeral 8. Seguimiento a la Gestion de Riesgos,
establece que se revisaran dos veces al aio la efectividad de los controles implementados, el seguimiento a los
indicadores y las acciones propuestas.

En la evaluacion de la gestidn de riesgos, por parte de la Oficina de Control Interno, se evidencia que no se recibieron los
documentos soportes del seguimiento de los controles de los riesgos, por parte de la dependencia asociada al riesgo 11
“No fenecimiento de la cuenta debido al incumplimiento normativo y del manual de politicas contables en el desarrollo
de actividades financieras”, de GESTION CONTABLE:
Control 1: Consultas pdgina Web de la CGN para determinar los cambios que haya del Marco Normativo aplicable a la
Universidad
Control 2: Verificar informacion que se incorpora en los Estados Financieros acorde al Marco Normativo para Entidades
del Estado y el Manual de Politicas de la UTP (ver tablas 10).
Lo anterior, ocasionado por falta de la documentacidn de las actividades de control y por falta de seguimiento por parte
de los responsables de estos; lo que puede conllevar al incumplimiento de las directrices de riesgos que tiene planteada
la Universidad
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Riesgo relacionado: Incumplimiento de la politica de gestidn de riesgos

Controles relacionados: Directrices para la Gestidn de Riesgos (SGC-INT-011-02, V5 del 2023-10-20).

Prioridad del hallazgo: Medio

Comentarios del auditado: Gestion Contable (Correo electronico del vieres 25 de abril de 2025): Sobre la observacion
02 se tiene lo siguiente: Los dos controles anteriores se pueden observar en las politicas contables de la UTP, donde
se puede evidenciar que por parte de Gestidn Contable se realizaron las consultas respectivas de los nuevos marcos
normativos y por consiguiente adopta los cambios presentados en sus estados financieros, esto se evidencia asi:

* Politicas Contables 2022: (Resolucion de Rectoria No. 7932 de 2022): en su parte considerativa reza:

"Que la Contaduria General de Nacidn - CGN como organismo regulador de la contabilidad publica, ha realizado una
serie de modificaciones estructurales al Nuevo Marco Normativo para Entidades de Gobierno, a través de las
Resoluciones 425 de 2019, 168 de 2020y 211 de 2021, las cuales deben ser adoptadas por la Universidad Tecnoldgica
de Pereira. (resaltos propios) “Que dado lo anterior, se hace necesario actualizar la versién del Manual de Politicas
Contables bajo el Nuevo Marco Normativo para Entidades de Gobierno a la version 2022.

Que, en virtud de lo anteriormente expuesto, el Rector, R ES U E L V E en su ARTICULO TERCERO: El presente manual
aplica para los estados financieros preparados al 31 de diciembre de 2022 y subsiguientes".

* Politicas Contables 2023: ( Resolucién de Rectoria No. 7143 de 2023): en su parte considerativa reza: "Que la
Contaduria General de Nacidn - CGN, como organismo regulador de la contabilidad publica, ha realizado una serie de
modificaciones estructurales al Nuevo Marco Normativo para Entidades de Gobierno, a través de las Resoluciones de
dicha entidad numeradas bajo los consecutivos, 425 de 2019, 168 de 2020, 211 de 2021 y 331 de 2022, las cuales
deben ser adoptadas por la Universidad Tecnoldgica de Pereira. (resaltos propios)

Que dado lo anterior, se hace necesario actualizar la version del Manual de Politicas Contables bajo el Nuevo Marco
Normativo para Entidades de Gobierno a la versiA®n 2023.

Que, en virtud de lo anteriormente expuesto, el Rector encargado, R ES U E L V E en su ARTICULO TERCERO: El presente
manual aplica para los estados financieros preparados al 31 de diciembre de 2023 y vigencias subsiguientes."

*Politicas Contables 2024: (Resolucidn de Rectoria No. 7422 de 2023): "Que la Contaduria General de Nacién - CGN
como organismo regulador de la contabilidad publica, ha realizado una serie de modificaciones estructurales al Nuevo
Marco Normativo para Entidades de Gobierno, a través de las Resoluciones 425 de 2019, 168 de 2020, 211 de 2021, 331
de 2022 y 285 de 2023, las cuales deben ser adoptadas por la Universidad TecnolA3gica de Pereira.

Que dado lo anterior, se hace necesario actualizar la version de las Politicas Contables bajo el Nuevo Marco Normativo
para Entidades de Gobierno a la version 2024. Que, en virtud de lo anteriormente expuesto, el Rector encargado, RE S U
E LV E en su ARTICULO TERCERO: Las politicas contables aplica para los estados financieros preparados al 31 de
diciembre de 2024 y subsiguientes."

Con lo anterior se puede evidenciar la consulta en la pagina de la CGN para determinar la normatividad con la cual se
actualizan los Marcos Normativos contables para las entidades de gobierno y su adopcién dentro de las politicas
contables dan fe de que han sido incorporados en los EEFF, las resoluciones resaltadas fueron consultadas y adoptadas
en la contabilidad de la UTP.

Equipo de Gestion de Riesgos: No envid respuesta a esta observacion.
Anilisis de Control Interno:

1. Frente al Control 1: Consultas pagina Web de la CGN para determinar los cambios que haya del Marco Normativo
aplicable a la Universidad, de acuerdo a la respuesta presentada se evidencia que el control es la actualizacidn
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periddica de las politicas contable de acuerdo al marco normativo aplicable; y no se remiten evidencias de las
consultas realizadas.

2. Frente al Control 2: Verificar informacion que se incorpora en los Estados Financieros acorde al Marco Normativo
para Entidades del Estado y el Manual de Politicas de la UTP; Gestion Contable no realiza ningun comentario, ni
aporta evidencias de la aplicacion del control.

Es por lo anterior que la observacién queda en firme, dado que, con la informacién suministrada no se subsana la

condicidn encontrada.
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Tabla 11. Indicadores de los riesgos del Mapa Institucional

No.

Proceso /Pilar PDI

Unidad

Organizacional/
Area

Riesgo

Reduccién en la

Indicador

indice de variacién
de contratos de
transferencia de
activos de
conocimiento: No.

Meta

Medicion a
31/12/2024
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Analisis
Responsable
Con corte a 31 de diciembre de
2024 se reportan 9 contratos de
transferencia de activos de
conocimiento lo que representa
el 100 % de los contratos

Concepto Control Interno sobre
el resultado de los Indicadores

La medicion del indicador nos

. . VICERRECTORIA T ) L
CREACION, GESTION INVESTIGACIONES cantidad de activos de de contratos de reportados en la vigencia 2024. | dice que el avance del indicador
1 Y TRANSFERENCIA P ! conocimiento transferencia de 100% 128.57% En el 2023 se contaba con 7 esta por encima de la meta
INNOVACION Y R . . -
DEL CONOCIMIENTO < transferidos a la activos de contratos de transferencia de definida, lo que nos muestra que
EXTENSION PDI . L . . . .
sociedad conocimiento 2024/ activos de conocimiento con sus controles han sido efectivos.
No. de contratos de soporte de uso por parte de
transferencia de usuarios finales.
activos de
conocimiento 2023
Actualmente se cuenta con 765
VICERRECTORIA docentes transitorios y de planta | Este riesgo no registra la meta
CREACION, GESTION Investigadores sin # de Investigadores vinculados a grupos de del indicador, por ello no se
INVESTIGACIONES, e . . L . R
2 Y TRANSFERENCIA P reconocimiento ante | No reconocidos por 570 investigacion de los cuales 195 puede inferir sobre los
INNOVACION Y e . . . .
DEL CONOCIMIENTO < MinCiencias MinCiencias estan reconocidos por resultados del avance del
EXTENSION PDI P -
MinCiencias. 570 No indicador y sus controles.
Reconocidos
Actualmente se esta a la espera
de los resultados de la
Convocatoria Nacional de
Grupos de Actualizacidn y Transicidn para
Investig':)cién que % de Grupos de el Reconocimiento y Medicidn
) . VICERRECTORIA [ igacié [ igacié
CREACION, GESTION ¢ cTo pierden el nvestgauon de Grupos de nve’st!gauon, Pendiente por evaluar, porque
INVESTIGACIONES, L Reconocidos por Desarrollo Tecnoldgico o de .
3 Y TRANSFERENCIA P reconocimiento de S 10% . los resultados de la convocatoria
DEL CONOCIMIENTO | INNOVACION Y MinCiencias o MinCiencias y Innovacion y para el se publicaran en junio de 2025
EXTENSION PDI .. categoria de cada Reconocimiento de P ) '
disminuyen su . .
categoria grupo. Investigadores del Sistema
g ) Nacional De Ciencia, Tecnologia
e Innovacion, cuyos resultados
definitivos se publicaran en el
mes de junio de 2025
GESTION DEL Cumplimiento de los El promedio de cumplimiento de El avance del indicador esta por
4 CONTEXTO Y PLANEACION PDI Poca contribucion de proyectos de 90% 100% los proyectos del pilar de gestidn encima de la meta establecic:)a
VISIBILIDAD la universidad al "Gestién de contexto ’
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NACIONAL E
INTERNACIONAL

Unidad
Organizacional/
Area

Riesgo

analisis y la busqueda
de soluciones a los
problemas de la
sociedad

Indicador

y visibilidad nacional
e internacional"

Meta

Medicion a
31/12/2024
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Analisis
Responsable

es del 100%, lo que corresponde
a un avance satisfactorio

Concepto Control Interno sobre
el resultado de los Indicadores

por lo que se puede concluir que
sus controles aplicados han sido.

Ejecucion inadecuada
de proyectos de la

Contratos y/o

En cuanto a la ejecucion de los
contratos 2022 y 2023, y
proyectos especiales, se cuenta
con una ejecucion adecuada de
los mismos.

El indicador tiene un avance

Oficina de Planeacion proyectos No. De Contratos Ejecutados = satisfactorio, por cual podemos
DIRECCIONAMIENTO . (contratos, Ordenes ejecutados : inferir que los controles
PLANEACION . 0% 0% 107 . . .
INSTITUCIONAL contractuales, inadecuadamente No. De Proyectos Ejecutados = aplicados han sido efectivos y
resoluciones, /Total proyectos y/o 03 .Proyectos han evitado que el riesgo se
proyectos de contratos ejecutados . materialice
operacion comercial). No. de Contratos Ejecutados
Inadecuadamente =0
No. De Proyectos Ejecutados
Inadecuadamente =0
El indicador de equilibrio
financiero durante el IV
trimestre del 2024, indica que el
recaudo de ingresos obtenidos
por la Universidad a la fecha
soporta el 100% de los
con?;:')romlsos; ef.ecto muy o Se observa que la medicidn del
positivo para el cierre del afio indicador cumple con la meta
GESTION Y VICERRECTORIA Desfinanciacion del Equilibrio Financiero 2024. Vale la pena resaltsr Y€ | establecida para esta vigencia,
SOSTENIBILIDAD ADMINISTRATIVAY presupuesto de la =Ingresos totales / | >=100% 100% conoestos recursos se CL_' re por lo que podemos concluir
INSTITUCIONAL FINANCIERA PDI Universidad Gastos Totales 100% de los pagos previamente | |\ "o ico0 ha sido controlado

certificados y de aquellos
compromisos adquiridos

durante el IV trimestre del 2024.

y los controles han sido
efectivos.
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Proceso /Pilar PDI

ASEGURAMIENTO DE
LA CALIDAD
INSTITUCIONAL

Unidad

Organizacional/
Area

VICERRECTORIA
ADMINISTRATIVA'Y
FINANCIERA

Pérdida de la
confidencialidad de la
informacion del
sistema integral de
gestion por falta de
ética profesional al
entregar datos
institucionales a
personas no
autorizadas al no
realizar socializacion
de los protocolos
(contrasenias,
instructivos,
procedimientos o
bases de datos) del
manejo de

informacion existente.

Indicador

# de veces que se
detectey se
denuncie

Meta

Medicion a
31/12/2024
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Analisis
Responsable

No se ha presentado pérdida de
confidencialidad de la
informacién.

Concepto Control Interno sobre
el resultado de los Indicadores

El indicador tiene un avance
satisfactorio, por cual podemos
inferir que los controles
aplicados han sido efectivos.

DIRECCIONAMIENTO
INSTITUCIONAL

VICERRECTORIA
ADMINISTRATIVA Y
FINANCIERA

Ajustes en el
presupuesto
Institucional no
previstos o
aplazamientos de
gastos priorizados
para la vigencia.

(Gastos adicionales
no contemplados en
la vigencia / Total
presupuesto
Institucional de la
vigencia) * 100

<=1

1.38%

Se han recibido con corte del 15
de noviembre de 2024, 47
solicitudes de gastos adicionales
no proyectados en el
presupuesto institucional por
valor de $5.954.280.488, lo que
representa con respecto al
presupuesto total de la
universidad incluyendo
adiciones el 1.38% de la
apropiacion.

Este riesgo tiene un avance por
encima de la meta establecida;
por lo tanto, consideramos que
sus controles han sido efectivos;
se deben de definir nuevos
controles

EXTENSION Y
PROYECCION SOCIAL

VICERRECTORIA
ADMINISTRATIVA Y
FINANCIERA

Probabilidad de que
se presenten
convenios o contratos
entre la universidad y
entes externos que no
cumplan con los
lineamientos
institucionales y no
cuentan con respaldo
financiero.

# de convenios y
contratos revisados
por la VAF / Total
convenios y
contratos suscritos
en la universidad

80%

100%

Este porcentaje corresponde a la
revision total de los Contratos y
Convenios remitidos por Juridica
que fueron revisados por
Gestion Estratégica de Proyectos
Especiales de la Vicerrectoria
Administrativa y Financiera

El avance del indicador de este
riesgo esta por encima de la
meta esperada, por lo cual se
puede concluir que los controles
son efectivos
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Organizacional/
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Indicador

Meta

Medicion a
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Analisis
Responsable
Con corte al 31 de diciembre no

se presentaron accesos no
autorizados a las sucursales

Concepto Control Interno sobre
el resultado de los Indicadores

Se observa que la medicidn del
indicador cumple con la meta
establecida para esta vigencia,

10 ADMINISTRACION GESTION Fraude Electrénico f# de accesos no 0 0 or lo que podemos concluir
INSTITUCIONAL FINANCIERA autorizados por o que pocem
que, el riesgo ha sido controlado
y los controles han sido
efectivos.
No fenecimiento de la Los Estados Financieros del afio - .
) ; El indicador de este riesgo no se
cuenta debido al 2023 no fueron auditados por . . .
. . , pudo medir en esta vigencia
incumplimiento parte de la Contraloria General .
normativo y del # Financieros no de la Republica, porque la CGR porque no hubo Auditoria de la
11 ADMINISTRACION GESTION manual de (‘Jlll'ticas fenecidos en la 0 0 audita Iapvi enc’igan(lerior ala Contraloria General de la
INSTITUCIONAL FINANCIERA P . . . . . & Republica, Ente encargado de
contables en el vigencia auditada vigencia actual, por lo tanto, no .
. . dar el concepto de fenecimiento
desarrollo de se tiene el fenecimiento. . .
L de los Estados Financieros de la
actividades . .
R R Universidad.
financieras
No se ha se ha presentado Se observa que la medicidn del
ninguna impugnacion de los indicador cumple con la meta
) i : [ | [ leci igencia,
" ADMINISTRACION SECRETARIA llegitimidad en # de impugnaciones 0 0% resultados electorales eztflzecu":a fﬁfﬁiﬁﬁfﬁﬂfﬁa
INSTITUCIONAL GENERAL resultados electorales electorales ? P q . P .
que, el riesgo ha sido controlado
y los controles han sido
efectivos.
- Para el corte a 31/12/2024,
t\:,:_nmci:l:::;:adg # de Acciones de hubo cero (0) Demandas, pero | El riesgo se ha materializado,
) se presentd una tutela por un i
ADMINISTRACION SECRETARIA atencion de Derechos | Tutela o Demandas P h L P : por lo cual se puede concluir
13 INSTITUCIONAL GENERAL de Peticién que orlanoatenciénde | ° ! Derecho Peticion no atendido en | que los controles no fueron
que | P L los tiempos que da la Ley efectivos; se deben de definir
lleguen a la Secretaria | Derechos de Peticion
nuevos controles
General
GESTION DE No. de Errores Ze;l::F;LeaCIO:neL";dS'C;:?;rY;
. . u canz u . T
p TECNOLOGIAS L. El h t lizado,
ADMINISTRACION p Software con errores | graves en aplicativos 8% de la meta definida, rle50 no se ha materia |z_a ©
14 INFORMATICAS Y . X <8% 0.51 por lo cual se puede concluir
INSTITUCIONAL de funcionamiento | / Total de Errores en presentado un % de error del .
SISTEMAS DE aplicativos 0.51% que los controles son efectivos
INFORMACION P =18
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Indicador

reportados por
semestre

Meta

Medicion a
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Analisis

Responsable
Casos registrados en Aranda
durante el segundo semestre
2024= 4.696 casos.
No. de Errores graves en los
aplicativos reportados en la
vigencia 2024-2 (corte del
01/07/2024 al 31/12/2024) = 24
errores graves.

Concepto Control Interno sobre
el resultado de los Indicadores

Se realiza la actualizacién de la
medicién desde el 15/11/2024
hasta el 31/12/2024. Se cumple
nuevamente con el indicador, ya
que al actualizar las ventanas de
tiempo con corte al 31/12/2024,

Con corte a la fecha de reporte
se cuenta con un avance

GESTION DE No disponibilidad de | No. de minutos que no superan la meta definida. . .
. . . . . satisfactorio acorde al
P TECNOLOGIAS los servidores que los servidores estan Adicional a las ventanas vya , e
ADMINISTRACION p . . parametro de cumplimiento
15 INFORMATICAS Y soportan las disponibles/((365x24 | >95% 100% reportadas al corte 15/11/2024, .
INSTITUCIONAL . , para el periodo, lo que nos
SISTEMAS DE aplicaciones X60) /2) se presentd una ventana de . .
P S . muestra que el riesgo ha sido
INFORMACION institucionales. tiempo programada para el controlado v los controles han
22/11/2024 por 18 horas. Esta | < oy
o sido efectivos
ventana no afecto el indicador.
La medicion se realiza de manera
semestral. Las cifras
relacionadas se toman del
01/07/2024 al 31/12/2024.
De los 3168 procesos publicados
Incumplimiento de los Numero de en el Secop, 457 fueron L
. plazos dispuestos por | publicaciones en el publicados de forma De acuerdo a la medicion del
ADMINISTRACION . indi i i |
16 > clo JURIDICA Colombia Compra Secop Il 0% 4.97% extemporanea, y hubo cero (0) |r.1d|cador, se evlldelenlua quee
INSTITUCIONAL . . . . . riesgo se materializo, porque los
Eficiente para publicar | extempordneas o no procesos no publicados. )
controles no fueron eficaces
en el Secop Il efectuadas.
No. De No se han realizado L,
_ . L . L De acuerdo a la medicion del
Favorecimiento en investigaciones al investigaciones a los indicador, se evidencia que los
CONTROL informes de auditoria | personal de control colaboradores que hacen parte T .
17 CONTROL INTERNO .. . . 0 0% . trol licados h d
SEGUIMIENTO o evaluacion por interno derivadas de ? del equipo de Control Interno controles aplicados han sido

intereses personales

hechos de
corrupcion

efectivos y han evitado que el
riesgo se materialice.
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Organizacional/
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No cumplimiento del

Indicador

# de programas
académicos con
curriculos
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Analisis

Responsable
De los 109 programas de
pregrado y posgrados, se tiene
como meta al aino 2024 el 50%
de los programas con curriculos
renovados (55 programas). A la
fecha 83 programas han
actualizado sus curriculos de
acuerdo al PEI, la politica

Concepto Control Interno sobre
el resultado de los Indicadores

De acuerdo a la medicion del

Proyecto Educativo actualizados/ Meta 100% académica curricular y las indicador, se evidencia que los
18 DIRECCIONAMIENTO VICERRECTORIA Institucional y las ropuesta de (55 151% orientaciones instituc»ilonales controlesla licados hanqsido
INSTITUCIONAL ACADEMICA orientaciones prop Program ° ® ) oles apiicado
o programas para la renovacion curricular, lo | efectivos y han evitado que el
institucionales para la L as) . .
.. . académicos con que representa el 150%. Frente | riesgo se materialice.
renovacion curricular. , .
curriculos a la expectativa de
actualizados cumplimiento de la meta se ha
logrado avanzar mas de lo
esperado de acuerdo a los
balances realizados con las
Facultades y acompafiamiento a
los programas académicos.
Se han realizado 11130
certificados, en los seguimientos
realizados en el transcurso del
.., afo, no se encontraron . .
Error en la expedicion . . . Su medicién nos dice que el
ADMISIONES, e inconsistencias R
de certificados de . o avance se ha cumplido con
REGISTRO Y . L No. De hallazgos en - Se actualiza la estadistica de .
19 DOCENCIA estudios que solicitan L, 0 0 . . . normalidad, por lo tanto,
CONTROL los estudiantes con la revisién certificados en el archivo drive consideramos que sus controles
ACADEMICO https://docs.google.com/sprea d

informacion especial

dsheets/d/1kFELGyYj92LkpPnhk9
Bwpaq8HW1I8xVau/edit?gid=49
69633281#gid=496963328&fvid=

1662318283

han sido efectivos.

Fuente: Segundo seguimiento Mapa de riesgos Institucional 2024.

se evidencia en la tabla 11, que se materializaron los Riesgos No. 8 “Ajustes en el presupuesto Institucional no previstos o aplazamientos
de gastos priorizados para la vigencia”, el No. 13 “Numero de Acciones de Tutela o Demandas por la no atencion de Derechos de Peticion”
y el No. 16 “Numero de publicaciones en la plataforma SECOP I, extempordneas”, de los 19 riesgos del Mapa de Riesgos Institucional; lo
anterior, debido a fallas en los controles establecidos. También se puede apreciar que, el Riesgo No. 2 “# de Investigadores no reconocidos
por MinCiencias” no tiene definida la meta del indicador, por lo que no se sabe si los avances logrados en este indicador son satisfactorios.
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OBSERVACION 3: Materializacién de riesgos

La LEY 87 del 29 de noviembre de 1993 “Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones”, en su ARTICULO 20. OBJETIVOS DEL
SISTEMA DE CONTROL INTERNO. Atendiendo los principios constitucionales que debe caracterizar la
administracion publica, el disefio y el desarrollo del Sistema de Control Interno se orientara al logro de los
siguientes objetivos fundamentales: f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacidn y que puedan afectar el logro de sus objetivos.

Las Directrices para la Gestidn de Riesgos de la Universidad, en su numeral 8. Seguimiento a la Gestidn de Riesgos,
establece que: “Revisar que se adopten los planes de accidn establecidos para cada uno de los riesgos, con el fin
de que se tomen medidas oportunas y eficaces para evitar en lo posible la materializacion del riesgo y lograr el
cumplimiento a los objetivos” y el numeral 9. Materializacién de riesgos: “Realizar los analisis respectivos sobre
las fallas en los controles”.

En la evaluacion de la gestidn de riesgos, por parte de la Oficina de Control Interno, se evidencié la materializacidn
de riesgos segun la medicidn e informacion que soporta la evaluacion del avance de los indicadores de los siguientes
riesgos:

Riesgo No. 8 “Ajustes en el presupuesto Institucional no previstos o aplazamientos de gastos priorizados para la
vigencia”. Vicerrectoria Administrativa y Financiera.

Riesgo No. 13 “Vencimiento de términos para la atencion de Derechos de Peticion que lleguen a la Secretaria
General”. Secretaria General.

Riesgo No. 16 “Incumplimiento de los plazos dispuestos por Colombia Compra Eficiente para publicar la actividad
contractual en el médulo publicitario en la plataforma SECOP I1”. Oficina Juridica

(Ver observaciones particulares en la Tabla 11).

Lo anterior, por dificultades en el monitoreo de los riesgos, sus controles e indicadores, lo que podria conllevar al
no cumplimiento de los objetivos de las areas donde se han materializado dichos riesgos

Riesgo relacionado: Fallas en los controles que mitigan o previenen la materializacidn de los riesgos

Controles relacionados: Procedimiento Riesgos SGC-PRO-011, V10 del 2024-03-22Administracién de riesgos,
Formato SGC-FOR-011-02, Procedimientos establecidos en el SGC, Normas internas (Resoluciones Rectoria y
Acuerdos Consejo Superior) y Sistema de informacion.

Prioridad del hallazgo: Medio

Comentarios del auditado:

Vicerrectoria Administrativa y Financiera (Correo electrénico del martes 29 de abril de 2025): Si bien, se ha
materializado el riesgo al alcanzar un 1,4%, este porcentaje es bajo con respecto a todas las necesidades de las
distintas dependencias académicas y administrativas que no se alcanzan a programar desde la aprobacion del
presupuesto, asi como todas aquellas que se presentan en la vigencia, es por ello que, con base en los resultados
de la vigencia 2024, nuevamente se evaluara el indicador con el fin de determinar la meta que debe tener este
riesgo para la préxima vigencia.

Oficina Juridica (Correo electrénico del sibado 03 de mayo de 2025): Si bien es claro la materializacion del
riesgo, se debe tener en cuenta que la publicacidn extemporanea de los documentos contractuales en el
plataforma SECOP I, se debid a las demoras (mas de tres dias hébiles) por parte de los supervisores e
interventores, para hacer llegar los documentos a la oficina de Gestidn de la Contratacidn, para su
publicacién oportuna, lo anterior pese a las diferentes circulares y comunicaciones enviadas, recordando la
obligacién del envio de los mismo.

Secretaria General (Correos electrénicos del viernes 25 de abril y 06 de mayo de 2025): Se anexa informacién
solicitada, las respuestas del numeral 12 se encuentran en la matriz soportes e indicadores y en las hojas 2 ,3y 4
de la misma. Las respuestas del numeral 13 se encuentran en anexos de la siguiente manera:
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Anexo 1. Tres Derechos de Peticidn con toda su trazabilidad.

Anexo 2-3. Tutela por la no atencién de Derecho de Peticidn, cabe aclarar que, si se dio respuesta a tiempo, pero
en forma parcial.

Pantallazo de calendario alarma aviso de vencimiento de los Derechos de Peticidn.

Equipo de Gestion de Riesgos: No envid respuesta a esta observacion.

Comentario de Control Interno: Teniendo en cuenta la informacidn aportada por los responsables de los riesgos,
se deja en firme la observacién, dado que la informacidn suministrada no subsana la condicidn encontrada.

E. Tratamiento de los riesgos — rol de la primera linea de defensa
De acuerdo a la Guia de Riesgos Gestion, Corrupcidn y Seguirdad Digital DAFP - 2022 Versién 6y a la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 Dic
2020, el tratamiento de riesgos es la respuesta establecida por la primera linea de defensa para la
mitigacién de los diferentes riesgos, incluyendo aquellos relacionados con la corrupcién. A la hora de
evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que establezca
la politica de administracion del riesgo, los duefios de los procesos tendrdn en cuenta la importancia
del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, |la probabilidad e impacto de
este y la relacidén costo-beneficio de las medidas de tratamiento. Pero en caso de que una respuesta
ante el riesgo derive en un riesgo residual que supere los niveles aceptables para la direccion, se
debera volver a analizar y revisar dicho tratamiento. En todos los casos para los riesgos de corrupcién
la respuesta sera evitar, compartir o reducir el riesgo.
Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a prevenir
y detectar la materializacion de los riesgos. Por consiguiente su efectividad depende, de qué tanto
se estan logrando los objetivos estratégicos y de proceso de la entidad. Le corresponde a la primera
linea de defensa el establecimiento de actividades de control.
El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el Riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.
(Ningln riesgo de corrupcion podra ser aceptado).

Reducir el Riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o ambos;
por lo general conlleva a la implementacidn de controles.

El nivel de riesgo deberia ser administrado mediante el establecimiento de controles, de modo que
el riesgo residual se pueda reevaluar como algo aceptable para la entidad. Estos controles
disminuyen normalmente la probabilidad y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacién de funciones, de
manera que el tratamiento al riesgo adoptado logre la reduccién prevista sobre este.

Evitar el Riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no
continuar con la actividad que lo provoca.

Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede tomar una
decisidn para evitar el riesgo, mediante la cancelacién de una actividad o un conjunto de actividades.
Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es simple, la
menos arriesgada y menos costosa, pero es un obstaculo para el desarrollo de las actividades de la
entidad y, por lo tanto, hay situaciones donde no es una opcion
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Compartir el Riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo
una parte de este. Los riesgos de corrupcién se pueden compartir pero no se puede transferir su
responsabilidad.

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se carece de
conocimientos necesarios para gestionarlo, este puede ser compartido con otra parte interesada que
pueda gestionarlo con mds eficacia. Cabe sefialar que normalmente no es posible transferir la
responsabilidad del riesgo.

De otra parte de acuerdo a las auditorias de Control Interno y a otras fuentes de informacién como
las auditorias de Contraloria General de la Republica, Auditorias a los sistemas de informacién y
demads evaluaciones, se puede concluir que la Universidad debe fortalecer la identificacion de riesgos
relacionados con:

e NOmina

e Manejo de los Bienes

e Seguridad Digital

e Atencidén al Usuario

e Contratacion (bienes y servicios)

e Corrupcion o Fraude

e Riesgos Contables

e Riesgos Fiscales

e Riesgos LA/FT/FPADM

F. Situacidon del Riesgo luego del Tratamiento (Graficos 10, 11, 12 y 13): Es el resultado final que nos
presenta la metodologia de administracion del riesgo, después de haber aplicado los controles
existentes, es decir, luego de realizar el tratamiento al riesgo y evaluar su indicador y después de
haber tomado algunas medidas (evitar, reducir, compartir, transferir o asumir); las cuales nos
definen si la accién a implementar debe ser: una Nueva Accidn, Continuar con la Existente o si el
Riesgo ha sido Controlado.

Grifico 10. Situacion del Riesgo luego del Tratamiento  Grafico 11. Situacion del Riesgo luego del Tratamiento
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Fuente: Seguimiento 2 Mapa de Riesgos Institucional 2024 Fuente: Seguimiento Mapa de Riesgos Institucional 2024
Gréfico 12. Situacion del Riesgo luego del Tratamiento (por Procesos)

P: EXTENSION Y PROYECCION SOCIAL
P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL

P: DOCENCIA

thiftt

P: INVESTIGACION_E_INNOVACION =g—— 2
e e 2
P: ADMINISTRACION INSTITUCIONAL T 1 6

O CONTINUA LA ACCION ANTERIOR @ RIESGO CONTROLADO
Fuente: Seguimiento 2 Mapa de Riesgos Institucional 2024 *P: Proceso — PDI: objetivo Plan Desarrollo Institucional

Graéfico 13. Situacién del Riesgo luego del Tratamiento (Unidades Organizacionales)

ADMISIONES, REGISTRO Y CONTROL ACADEMICO =
CONTROL INTERNO i
VICERRECTORIA ADMINISTRATIVA Y FINANCIERA PDI =&
PLANEACION PDI i
VICERRECTORIA INVESTIGACIONES, INNOVACION Y...
SECRETARIA GENERAL =&

NNNNN

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA ==

O CONTINUA LA ACCION ANTERIOR HE RIESGO CONTROLADO
Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2024

Se observa en las graficas Nos. 10, 11, 12 y 13 que, de los Riesgos Institucionales, el 42% (8) de los
Riesgos estan Controlados y el 58% (11) Contintan con la Misma Accion.

Lo anterior, nos indica que las acciones implementadas han sido efectivas, por ello lo riesgos estan
controlados, las que contintian con la misma accién es porque no las han terminado de implementar y
por consiguiente, aun no han medido su efectividad, por lo cual, se debe de continuar con el monitoreo
de los controles y el seguimiento de las acciones propuestas. No hay riesgos que requieran de la
implementacién de una nueva accién de mejora.

5.5 Implementacion del cumplimiento de la Ley 2195 de 2022 y su decreto reglamentario 1122 de 2024,
en lo correspondiente a los Riesgos LA/FT/FPADM (Lavado de Activos, Financiacion del
Terrorismo, Financiamiento de la Proliferacién de Armas de Destruccién Masiva).

El Decreto "CAPITULO 4 PROGRAMAS DE TRANSPARENCIA Y ETICA, SECCION 1, PROGRAMAS DE
TRANSPARENCIA'Y ETICA PUBLICA, Articulo 2.1.4.4.1.1. En su Ambito de aplicacién, establece que todas
las entidades obligadas del orden nacional, departamental y municipal, cualquiera que sea su régimen
de contratacién, deberan implementar Programas de Transparencia y Etica Publica con fas
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caracteristicas, estandares, elementos, requisitos, procedimientos y controles minimos que para tales
efectos establezca la Secretar/a de Transparencia de la Presidencia de la Republica.

Pardgrafo 1. Las entidades en las que se tenga implementado un Sistema Integral de Administracién de

Riesgos, éste debera articularse con el Programa de Transparencia y Etica Publica.

El Decreto 1122 de 2024, tiene un Anexo Técnico, el cual en su CAPITULO 3. COMPONENTE
PROGRAMATICO, establece que las acciones de este componente programatico de los Programas de
Transparencia y Etica Publica estan definidas en el articulo 73 de la Ley 1474 de 2011, modificado por el
articulo 31 de la Ley 2195 de 2022. Estas acciones deben operar de forma articulada, sistémica y
sistematica. El componente programatico se denominara Estrategia Institucional para la Lucha Contra
la Corrupcion y contempla (10) acciones, que se denominaran acciones estratégicas y que se agrupan
en cuatro tematicas:

1. Administracion de riesgos

1.1. Gestion de riesgos para la integridad publica
1.2. Gestion de riesgos de LA/FT/ FP

1.3. Canales de denuncia

1.4. Debida diligencia

2. Redes y articulacion

2.1. Redes internas

2.2. Redes externas

3. Modelo de Estado Abierto

3.1. Acceso a la informacion publica y transparencia
3.2. Integridad publica y cultura de la legalidad
3.3. Dialogo y corresponsabilidad

4. Iniciativas adicionales

De acuerdo a lo anterior, la Universidad dentro de la Administracion de la Gestion de Riesgos debe de

implementar las siguientes acciones:

Accidn estratégica 1.1: Gestion de riesgos para la integridad publica

Gestionar la posibilidad de afectacién econdmica o reputacional para la entidad u organizacién por no

ejercer con integridad el servicio publico debido a comportamientos y practicas que atenten contra la

moralidad administrativa o aquellas relacionadas con la corrupcidn, entre las que se encuentran el

fraude, el soborno y la no declaracién de conflictos de interés.

Actividades

1. Adoptar, o incorporar a una existente, una politica de administracidn de riesgos para la integridad
publica y los riesgos de LA/FT /FP.

2. Realizar monitoreo al cumplimiento de la politica institucional de administracidn de riesgos.

Accidn estratégica 1.2: Gestién de riesgos de LA/FT /FP

Gestionar la posibilidad de afectacion econdmica o reputacional para la entidad u organizacidn por ser
utilizada, en forma directa o indirecta, como instrumento para lavado de activos (LA), financiacién del
terrorismo (FT) y la proliferacién de armas de destruccion masiva (FP).
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Accidn estratégica 1.3: Canales de denuncia

Controlar los riesgos para la integridad publica y de LA/FT/FP mediante un canal institucional de
denuncias que garantice el tratamiento de los reportes recibidos y la proteccién del denunciante.
Actividades

1. Contar con un canal institucional de denuncias
Accion estratégica 1.4: Debida diligencia

Controlar los riesgos para la integridad publica y de LA/FT/FP mediante procesos de debida diligencia
gue permitan el conocimiento de la contraparte con la que se esta relacionando la entidad u
organizacion.

Actividades

1. Contar con un procedimiento para realizar procesos de debida diligencia para el conocimiento de

la contraparte.

Teniendo en cuenta lo anterior, para verificar la implementacion de este Decreto, inicialmente, mediante
memorando No. 02-1115-402 del 02 de diciembre de 2024, solicité al Sistema Integral de Calidad, la
siguiente informacion:

B MAPA DE RIESGOS

2. El estado del Proceso de Implementacion del cumplimiento de la Ley 2195 de 2022 y su decreto
reglamentario 1122 de 2024, en lo correspondiente al LAFT/FAPM (en caso de tener riesgos
identificados para 2025 informar que Unidad organizacional y el Proceso al cual esta adscrito).

3. El estado del Proceso de Implementacion de los riesgos Fiscales (en caso de tener riesgos
identificados para 2025 informar que Unidad organizacional y el Proceso al cual esta adscrito).

La Oficina del Sistema Integral de Calidad, mediante memorando No. 02-1313-8 del 02 de abril de 2025,
donde se informa lo siguiente: “Dando respuesta a la solicitud de los riesqos (LAFT/FAPM vy fiscales)
identificados para 2025, informd que los cambios en la metodologia fueron aprobados por el equipo de
riesqos, estd pendiente la aprobacion por parte del Comité Institucional de Control Interno y asi dar
continuidad al ejercicio de identificacion”.

Asi mismo desde la Oficina de Sistema Integral de Calidad, mediante correo electréonico del dia
miércoles, 9 de abril de 2025 11:32 a. m., complementd la informacién como se observa en la siguiente
tabla:

Tabla 12. Informe de implementacion de LAFT/FAPM y fiscales

PLAN DE TRABAJO EQUIPO DE RIESGOS
1. Actividades desarrolladas durante la vigencia 2024: Actividad dentro del Plan de trabajo
a. Capacitaciones 11
b. Asesorias y acompanamientos realizados 5
c. Proceso de divulgacion 9
d. Redisefio de formatos 11
e. Cambios en metodologia y procedimientos 11
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PLAN DE TRABAJO EQUIPO DE RIESGOS

1. Actividades desarrolladas durante la vigencia 2024: Actividad dentro del Plan de trabajo

AUN no ha sido aprobado por el Comité
Institucional de Control Interno, estamos
pendientes del espacio para la aprobacion.

f. Aprobacidén por entes competentes (Incluir nimeroy
fecha del soporte documental en el cual se aprobd).

g. Pruebas piloto de la aplicaciéon de metodologia propuesta 11

h. Otros aspectos que se consideren significativos No se ha implementado.

2. Indicar claramente los logros obtenidos de la

. . No se ha implementado.
implementacion.

3. Indicar los riesgos (LAFT/FAPM vy fiscales) identificados
para 2025, incluir el nombre del proceso (dependencia) No se ha implementado, por lo tanto, no se
donde se identificd. Si no se han identificado riesgos, ha identificado.

indiquelo claramente.

Fuente: correo electronico gloyapa@utp.edu.co de 9 de abril de 2025
Anexo plan de trabajo del equipo de riesgos 2024.

De acuerdo a lo informado por la Oficina de Sistema Integral de Gestién puede evidenciarse en la
respuesta dada por el Sistema Integral de Calidad, la Implementacién del cumplimiento de la Ley 2195
de 2022 y su decreto reglamentario 1122 de 2024, en lo correspondiente a los Riesgos LA/FT/FPADM
(Lavado de Activos, Financiacion del Terrorismo, Financiamiento de la Proliferacion de Armas de
Destruccién Masiva); se encuentra en la fase inicial de implementacidn, para lo cual se ha avanzado en
propuesta para la actualizacién de la documentacién (procedimiento SGC-PRO-011, instructivo y el
formato de la gestién de riesgos SGC-FOR-011-01) y en la vigencia 2025 se realizard una prueba piloto
con la Dependencia Gestion Financiera.

5.5 Riesgos Fiscales: En la Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas Versién 6 de noviembre de 2022, en su Capitulo 4 “Lineamientos para el analisis de riesgo fiscal”;
nos indican que la finalidad de prevenir la constitucion del elemento medular de la responsabilidad fiscal,
que es el dafio al patrimonio publico, representando en el menoscabo, disminucién, perjuicio,
detrimento, pérdida, o deterioro de los bienes o recursos publicos, o a los intereses patrimoniales del
Estado (Decreto 403, 2020, art.6). Las bases de la responsabilidad fiscal estan consignadas en la Ley 610
de 2000. Para tener claro el dmbito normativo y juridico, es necesario precisar que sus bases estan
sentadas en los articulos 267 y 268 de la Constitucidn Politica de 1991, los cuales fueron modificados por
el Acto Legislativo 04 de 2019 que se fundamentd en la necesidad de un ejercicio preventivo del control
fiscal, que detuviera el dafo fiscal e identificara riesgos fiscales; de esta manera, la administracion y el
gestor fiscal podrian adoptar las medidas respectivas para prevenir la concrecion del dafio patrimonial
de naturaleza publica. A partir de lo anterior, el control fiscal ademas de posterior y selectivo a través de
las auditorias (control micro), es preventivo y concomitante, buscando con ello el control permanente al
recurso publico, para lo cual, una de las herramientas previstas es la articulaciéon con el Sistema de
Control Interno, con lo cual surgen conceptos clave como:

- Control fiscal Multinivel: Es la articulacion entre el Sistema de Control Interno (primer nivel de control)
y el control externo (segundo nivel de control), con la participacidn activa del control social.
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- Control fiscal Interno (CFl): Primer nivel para la vigilancia fiscal de los recursos publicos y para la
prevencion de riesgos fiscales y defensa del patrimonio publico. El Control Fiscal Interno, hace parte del
Sistema de Control Interno y es responsabilidad de todos los servidores publicos y de los particulares que
administran recursos, bienes, e intereses patrimoniales de naturaleza publica y de las lineas de defensa,
en lo que corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloria
respectiva, siendo dicha evaluacién determinante para el fenecimiento de la cuenta. En el nuevo modelo
constitucional el control externo adquiere un enfoque preventivo y a su vez el control interno potencia
el enfoque preventivo, partiendo de la premisa de que el Sistema de Control Interno es fundamental para
conjugar el logro de resultados, con la prevencion de riesgos de gestion, corrupcion y fiscales, asi como,
con la seguridad del gestor publico (jefes de entidad, ordenadores y ejecutores del gasto, pagadores,
estructuradores y responsables de la planeacidn contractual, supervisores, responsables de labor es de
cobro, entre otros), a través de la prevencidn de responsabilidades.

A continuacién, se presenta el paso a paso de la gestiéon del riesgo fiscal (ldentificacidn, analisis y
valoracion), que debe vincularse al analisis general de los riesgos institucionales, a fin de contar con un
esquema integral que facilite su seguimiento por parte de los lideres del proceso. La metodologia que se
propone es de gran utilidad para gestionar de manera efectiva los recursos, bienes e intereses publicos,
previniendo efectos dafiosos, lo cual a la vez permite, mitigar la posibilidad de configuracion de
responsabilidades fiscales para los diferentes gestores publicos. Como parte integral de la metodologia
propuesta se pone a disposiciéon, como insumo de referencia, un Catalogo Indicativo y Enunciativo de
Puntos de riesgo fiscal y Circunstancias Inmediatas (ver anexo),el cual ha sido construido como resultado
del andlisis de precedentes (aproximadamente 130 fallos con responsabilidad fiscal de contralorias
territoriales y de la Contraloria General de la Republica) y debe ser utilizado como marco de referencia
para la identificacién y valoracion de riesgos fiscales, siempre atendiendo las particularidades,
naturaleza, complejidad, recursos, usuarios o grupos de valor, portafolio de productos y servicios, sector
en el cual se desenvuelva (contexto), asi como otras condiciones especificas de cada entidad. En
consecuencia, cada entidad debera analizar si existen, de acuerdo con su contexto y particularidades
puntos de riesgos y circunstancias inmediatas diferentes a los identificados en dicho catalogo y tenerlas
en cuenta en la identificacién de sus riesgos fiscales.

Definicidn y elementos del riesgo fiscal: Teniendo en cuenta la estructura y elementos de la definicion de
riesgos que tiene la presente guia, la cual es armdnica con la norma I1SO 31000, se define riesgo fiscal,
asi: Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de naturaleza ptblica, a
causa de un evento potencial.

A continuacion, se describen los elementos que componen la definicién de riesgo fiscal:

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses patrimoniales
de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona con una
potencial acciéon u omisién que podria generar dafio sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica. En esta guia, el evento potencial es equivalente a la causa
raiz.

Lo anterior se puede resumir de la siguiente manera:
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Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo tanto, la
definicidn debe estar orientada hacia el efecto de un evento potencial (potencial acciéon u omisién) sobre
los recursos publicos y/o los bienes o intereses patrimoniales de naturaleza publica.

Es importante tener en cuenta que, la nueva “Guia para la Administracidon del Riesgo y el disefio de
controles en entidades publicas, Versidn 6, de noviembre 2022, elaborado por la Direccién de Gestiény
Desempefio Institucional del Departamento Administrativa de la Funcion Publica; incluye un capitulo
especifico sobre riesgo fiscal, que se complementa con el Anexo denominado catalogo indicativo de
puntos de riesgo fiscal, para facilitar el analisis en el marco del modelo de operacién por procesos. En
esta Guia se tiene un Capitulo exclusivo de riesgos fiscales, asi:

4. Lineamientos para el andlisis de riesgo fiscal

4.1 Control fiscal interno y prevencion del riesgo fiscal

4.2 Definicién y elementos del riesgo fiscal

4.3 Metodologia y paso a paso para el levantamiento del mapa de riesgos fiscales.

También nos muestra esta Guia (Versién 6 de 2022), unas generalidades que debemos tener en cuenta
acerca de los riesgos de corrupcion:

Las Entidades encargadas de gestionar los riesgos son las entidades del Orden Nacional, Departamental
y Municipal.

m Se elabora anualmente por cada responsable de los procesos al interior de las entidades junto con su
equipo.

m Consolidacion: Oficina de Planeacion, quien haga sus veces, o a la de dependencia encargada de
gestionar el riesgo le corresponde liderar el proceso de administraciéon de estos. Adicionalmente, esta
misma oficina serd la encargada de consolidar el mapa de riesgos de corrupcion.

m Publicacién del mapa de riesgos de corrupcion: Se debe publicar en la pagina web de la entidad, en la
seccion de transparencia y acceso a la informacidn publica que establece el articulo 2.1.1.2.1.4 del
Decreto 1081 de 2015 o en un medio de facil acceso al ciudadano, a mas tardar el 31 de enero de cada
afo.

La publicacion serd parcial y fundamentada en la elaboracién del indice de informacidn clasificada y
reservada. En dicho instrumento la entidad debe establecer las condiciones de reserva y clasificacidn de
algunos de los elementos constitutivos del mapa de riesgos en los términos dados en los articulos 18 y
19 de la Ley 1712 de 2014.

En este caso se debera anonimizar esa informacién. Es decir, la parte clasificada o reservada, aunque se
elabora, no se hace visible en la publicacion.

Recuerde que las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de ley o
un tratado internacional ratificado por el Congreso o en la Constitucion.

m Socializacion: Los servidores publicos y contratistas de la entidad deben conocer el mapa de riesgos
de corrupcion antes de su publicacion. Para lograr este propdsito la oficina de planeacién o quien haga
sus veces, o la de gestion del riesgo debera disefiar y poner en marcha las actividades o mecanismos
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necesarios para que los funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del mapa de riesgos de corrupcién. 86

Asi mismo, dicha oficina adelantard las acciones para que la ciudadania y los interesados externos
conozcan y manifiesten sus consideraciones y sugerencias sobre el proyecto del mapa de riesgos de
corrupcién. Deberd dejarse la evidencia del proceso de socializacién y publicarse sus resultados.

m Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones necesarias orientadas a
mejorar el mapa de riesgos de corrupcién después de su publicacién y durante el respectivo afio de
vigencia. En este caso deberan dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.
m Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los
procesos junto con su equipo realizaran monitoreo y evaluacién permanente a la gestion de riesgos de
corrupcién.

m Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar seguimiento a la gestidn
de riesgos de corrupcion. En este sentido es necesario que en sus procesos de auditoria interna analice
las causas, los riesgos de corrupcion y la efectividad de los controles incorporados en el mapa de riesgos
de corrupcion.

La Guia también nos muestra la Metodologia y paso a paso para el levantamiento del mapa de riesgos
fiscales: A continuacidn, se presenta el paso a paso para realizar de forma adecuada la identificacion,
clasificacidn, valoracion y control del riesgo fiscal, que es fundamental para el resultado de la gestion de
cada entidad y para la seguridad y prevencién de responsabilidades de los gestores publicos (jefes de
entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables de la planeacidn
contractual, supervisores, responsables de labores de cobro, entre otros).

Paso 1: identificacion de riesgos fiscales
Paso 2: Valoracién del riesgo fiscal
Paso 3. Valoracidén de controles

Al revisar la respuesta dada por el Sistema Integral de Gestion, mediante memorando No. 02-1313-8 del
02 de abril de 2025 y correo electrdnico del dia miércoles, 9 de abril de 2025 11:32 a. m, se tiene que se
encuentra en la fase inicial de implementacién, en la cual se ha avanzado en propuesta para la
actualizacién del procedimiento SGC-PRO-011, instructivo, y el formato de la gestion de riesgos SGC-FOR-
011-01, considerando los fiscales riesgos fiscales.

5.6 Riesgos de Corrupcion: Es la posibilidad de que, por accion u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado. “Esto implica que las prdcticas corruptas s on realizadas
por actores publicos y/o privados con poder e incidencia en la toma de decisiones y la administracion de
los bienes publicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion, asi:
ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO + EL BENEFICIO
PRIVADO.

Los riesgos de corrupcion se establecen sobre procesos. El riesgo debe estar descrito de manera clara y
precisa. Su redaccion no debe dar lugar a ambigliedades o confusiones con la causa generadora de los
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mismos. Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere la utilizacion de la matriz de
definicion de riesgo de corrupcion, que incorpora cada uno de los componentes de su definicion.

Generalidades acerca de los riesgos de corrupcion

m Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades del orden nacional,
departamental y municipal.

m Se elabora anualmente por cada responsable de los procesos al interior de las entidades junto con su
equipo.

m Consolidacion: la oficina de planeacion, quien haga sus veces, o a la de dependencia encargada de
gestionar el riesgo le corresponde liderar el proceso de administracion de estos. Adicionalmente, esta
misma oficina serd la encargada de consolidar el mapa de riesgos de corrupcion.

m Publicacion del mapa de riesgos de corrupcion: se debe publicar en la pdgina web de la entidad, en la
seccion de transparencia y acceso a la informacion publica que establece el articulo 2.1.1.2.1.4 del
Decreto 1081 de 2015 o en un medio de fdcil acceso al ciudadano, a mds tardar el 31 de enero de cada
afio. La publicacion serd parcial y fundamentada en la elaboracion del indice de informacion clasificada
y reservada. En dicho instrumento la entidad debe establecer las condiciones de reserva y clasificacion
de algunos de los elementos constitutivos del mapa de riesgos en los términos dados en los articulos 18
y 19 de la Ley 1712 de 2014. En este caso se deberd anonimizar esa informacion. Es decir, la parte
clasificada o reservada, aunque se elabora, no se hace visible en la publicacion.

Recuerde que las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de ley o un
tratado internacional ratificado por el Congreso o en la Constitucion.

m Socializacion: Los servidores publicos y contratistas de la entidad deben conocer el mapa de riesgos de
corrupcion antes de su publicacidon. Para lograr este propdsito la oficina de planeacion o quien haga sus
veces, o la de gestion del riesgo deberd disefiar y poner en marcha las actividades o mecanismos
necesarios para que los funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del mapa de riesgos de corrupcion. Asi mismo, dicha oficina adelantard las
acciones para que la ciudadania y los interesados externos conozcan y manifiesten sus consideraciones
y sugerencias sobre el proyecto del mapa de riesgos de corrupcion. Deberd dejarse la evidencia del
proceso de socializacion y publicarse sus resultados.

m Ajustes y modificaciones: se podrdn llevar a cabo los ajustes y modificaciones necesarias orientadas a
mejorar el mapa de riesgos de corrupcion después de su publicacion y durante el respectivo afio de
vigencia.

En este caso deberdn dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

m Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los
procesos junto con su equipo realizardn monitoreo y evaluacion permanente a la gestion de riesgos de
corrupcion.

m Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar sequimiento a la gestion
de riesgos de corrupcion. En este sentido es necesario que en sus procesos de auditoria interna analice
las causas, los riesgos de corrupcion y la efectividad de los controles incorporados en el mapa de riesgos
de corrupcion.

En la Universidad Tecnoldgica de Pereira se han identificado los siguientes riesgos de corrupcion, los
cuales se presentan en la siguiente tabla 13:
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Tabla 13. Riesgos de Corrupcion
UNIDAD IDENTIFICACION
No ORGANIZACIONAL OBIJETIVO A
/AREA CAUSA CLASE RIESGO DESCRIPCION CONSECUENCIA
Bajo nivel de seguimiento Incumplimiento en la
. periédico en la ejecucién de ejecucion de
Orientar el desarrollo de . Lo %
. . . proyectos (contratos, Ordenes Ejecucion inadecuada | proyectos (contratos, Hallazgos por parte de
la Universidad mediante -
. . . de servicios, proyectos de de proyectosde la | Ordenes entes de control
el direccionamiento iy . . L " ) . .
estratégico y vision operacién comercial) Oficina de Planeacion | contractuales, Detrimento patrimonial
1 PLANEACION compartida de Ia Beneficiar a terceros sin el Corrupcién | (contratos, Ordenes |resoluciones, * Incumplimiento de
P . . N cumplimiento de requisitos contractuales, proyectos de resultados
comunidad universitaria, . L . " iy .
a fin de lograr los contractuales resoluciones, operacién comercial) Afectacién de la imagen
L & . . . proyectos de en el desarrollo y institucional
objetivos misionales. Desarticulacion de los .. . . -,
o R operacion comercial). | ejecucién en cada una
procedimientos institucionales
. L de sus etapas
para el desarrollo y ejecucion
en cada una de sus etapas
Garantizar el —
. Pérdida de la
aseguramiento de la . -
. S confidencialidad de
calidad institucional, . ..
. . la informacién del
mediante acciones sistema integral de
permanentes de o g ” * Pérdida de la
. gestion por falta de | Permitir el uso de ) -
autoevaluacién y o . . -, . confidencialidad de la
. ética profesional al | informacion sensible | . -
autorregulacion, la o, informacion.
. . entregar datos para la institucién % DA . .
implementacion de institucionales a como contrasefias Pérdida de la vinculacién
VICERRECTORIA_ADMINIS | diferentes sistemas de Falta de ética profesional Corrupcion ersonas no instructivos ' laboral por
2 | TRATIVA_FINANCIERA gestion y el P ' P P . o incumplimiento de la
. . autorizadas al no procedimientos o ,
mejoramiento de . c s clausula de
realizar socializacion | bases de datos a ) -
procesos, que confidencialidad del
. de los protocolos personas no
promuevan la mejora contrato.

continua, la satisfacciéon
de los usuarios internos y
externosy la
consolidacién de una
cultura de calidad
institucional.

(contraseiias,
instructivos,
procedimientos o
bases de datos) del
manejo de
informacién
existente.

autorizadas

* Afectacion a la imagen
de la Universidad
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UNIDAD IDENTIFICACION
No ORGANIZACIONAL OBIJETIVO A
/AREA CAUSA CLASE RIESGO DESCRIPCION CONSECUENCIA

Ejercer la evaluaciény Perdida de la objetividad e
control sobre el independencia en el ejercicio Manipulaciéon de * Afectacion del buen
desarrollo del quehacer | de auditoria (conflictos de informes de control nombre y reconocimiento
institucional, de forma interés) Favorecimiento en |interno, a través dela |de la Universidad
preventiva y correctiva, | Presidn externa al personal de | Corrupcién |informes de auditoria | omision de posibles * Faltas disciplinarias para

3 CONTROL_INTERNO . . < ., .

- vigilando el control interno para favorecer o evaluacion por actos de corrupcién o | el personal de la Oficina
cumplimiento de las a terceros intereses personales |irregularidades de Control Interno
disposiciones administrativas * pérdida de credibilidad
establecidas por laLeyy | Personal no competente en el de la Oficina de Control
la Universidad. ejercicio de auditoria Interno

Fallas en el sistema de * Expedicion de
informacion certificados de estudios
. fuera de los lineamientos
Promover la calidad .
. establecidos en normas
educativa de la . .
o . . . internas vigente
Institucién, mediante la Omision, inexactitud o . o
. . - Estudiante certificado con
administracion de los adulteracién de . .
s Errorenla ) ) informacién que no
programas de formacion exoedicion de informacioén en los corresponde a su historial
ADMISIONES_REGISTRO_Y | que ofrece la universidad ., p' . certificados de . p.
4 Corrupcion certificados de académico.

_CONTROL_ACADEMICO

en sus diferentes niveles,
con el fin de permitir al
egresado desempeifiarse
con idoneidad, éticay
compromiso social.

Generacidn de certificados
manuales

estudios que solicitan
los estudiantes con
informacion especial

estudios con
informacion especial
expedidos por la
Universidad

* Expedicion de
certificados que no son
competencia de
Admisiones, Registroy
Control Académico

* Afectacion del buen
nombre de la Universidad
y la credibilidad de la
Dependencia

Fuente: Mapa de Riesgos de los Procesos 2024

Se evidencia en la tabla 13 que se han identificado solo cuatro (4) riesgos de corrupcidn en los todas las Unidades Organizacionales y/o Areas de la
Universidad, los cuales de acuerdo a las directrices de riesgos van a conformar o van a ser parte del Mapa de Riesgos Institucional.
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Acciones a seguir en caso de materializacion de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes necesarios con
acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.

3) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.

4) Llevar a cabo un monitoreo permanente.
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6. Recomendaciones

OBSERVACION 1: Inoportunidad en la entrega del reporte del seguimiento de los riesgos de las

Dependencias de la Universidad

e Se recomienda sensibilizar a los responsables de los riesgos de cada Facultad, Laboratorio, Unidad
Organizacional y responsables del PDI, la necesidad de mantener la informacién requerida y los
documentos soportes que permitan evidenciar el seguimiento periddico a los riesgos y la aplicacién de
los controles, asi como dar respuesta a los requerimientos de los entes de control interno y externos.

OBSERVACION 2: Ausencia de evidencias en la aplicacion de controles de los riesgos institucionales.
e Fomentar en los responsables de los riesgos, una cultura de compromiso en la entrega en los tiempos
establecidos, de los documentos soportes de la informaciéon acerca de los controles implementados.

OBSERVACION 3: Materializacién de riesgos

e Los responsables de los riesgos, deben hacer procesos de autoevaluacion, que permitan determinar las
desviaciones en los controles implementados en los procesos, y asi mejorar el disefio y la eficacia del
control.

e Se recomienda que el equipo de Gestion de Riesgos en su rol de segunda linea de defensa, haga
monitoreo de los indicadores de riesgos, con el fin de evaluar los riesgos materializados para que se de
tratamiento de acuerdo a la Directriz de Gestidn de Riesgos.

RECOMENDACIONES GENERALES

1.

Dar cumplimiento a la Ley 2195 de 2022 (Art. 31 Lit. a y b), el decreto reglamentario 1122 de 2024 y
su anexo, en lo correspondiente a los Riesgos LAFT/FPADM e integridad, para lo cual se debe
avanzar en la formalizacion de la actualizacion de: Directriz de gestion de riesgos SGC-INT-011-02,
procedimiento SGC-PRO-011, instructivo, el procedimiento y el formato de la gestion de riesgos
SGC-FOR-011-01.

Fortalecer el proceso de gestion de riesgos relacionados con: Nomina, Manejo de los Bienes,
Seguridad Digital (Guia MINTIC), Atencién al Usuario, Contratacion (bienes y servicios), Integridad
(Corrupcion o Fraude), Riesgos Contables y Riesgos Fiscales.

Se recomienda a los responsables de los riesgos identificar y documentar los controles en los
procedimientos establecidos en el sistema integral de gestidn o en los sistemas de informacién, que
permitan una evaluacién objetiva sobre su aplicacion y efectividad.

Promover estrategias que permitan que en los disefios de los controles se opten por controles
automaticos, a través de la implementacion de aplicativos que puedan operarse a través de un

sistema de informacidn integrado.

Emplear fuentes de informacidn para la identificacidn de los riesgos como lo son:
e Auditorias a los sistemas de gestion.
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e Informes de Contraloria General de la Republica

e Informes de Control Interno

e Otros informes de auditoria o evaluacidn de entes externos
e Sistema de PQRS.

Mejorar los indicadores que se estan empleando para el monitoreo de los riesgos, con el fin de que
los mismos permitan hacer un seguimiento efectivo a la gestion de riesgos con el fin de determinar
la materialidad de los mismos.

Mejorar la redaccién de los riesgos por parte de los responsables de los mapas de riesgos, ya que su
interpretacién puede conllevar a malinterpretacién de los mismos.

De acuerdo a los datos histdricos que se han venido obteniendo en las diferentes vigencias, realizar
una revision de las metas establecidas para los indicadores de gestidn de riesgos.

Fomentar en los responsables de los riesgos, una cultura de compromiso en la entrega en los
tiempos establecidos, de los documentos soportes de la informacion acerca de los indicadores
implementados.

Revisar “Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas,

Version 6, de noviembre 2022) del Departamento Administrativa de la Funcion Publica sobre riesgo
fiscal.
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7. Limitaciones

Durante el desarrollo de este proceso se presentd como hecho limitante, la demora en las respuestas que
debian de dar algunas unidades organizacionales a las observaciones detectadas, en el desarrollo de la
auditoria y que por consiguiente afecté el ejercicio llevado a cabo por la Oficina de Control Interno.
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8. Plan de Mejoramiento

De acuerdo a las observaciones establecidas en el presente informe por la Oficina de Control Interno,
recomendamos que se implementen las acciones de mejoramiento a que haya lugar.

El plan de mejoramiento deberd ser presentado por el auditado en el formato Plan de Mejoramiento (1115-
F03-01) quince (15) dias habiles después de la entrega del informe de auditoria y en él se debera acordar los
seguimientos acerca de las acciones implementadas que permitiran evidenciar la mejora en los puntos
auditados y que presentaron debilidades.

Es asi, que el Plan de Mejoramiento presentado por el auditado serd parte integral del presente informe.

Fecha de presentacion del Plan de Mejoramiento - 1115-F03-01:

DD / MM / AA

Responsable del Plan de Mejoramiento 1115-F03-01:
Grupo de Gestion de Riesgos

Responsable del Seguimiento de Plan de Mejoramiento 1115-F03-01:
Oficina de Control Interno

Firmado

digitalmente por
_ Sandra Yamile Calvo
Catano
Fecha: 2025.05.28
Sandra Yamile €4R%3'c&i%o
Directora Administrativa
Control Interno

Universidad Tecnoldgica de Pereira

Firmado digitalmente
S7 por Enio Aguirre Torres
¢ /%% Fecha:2025.05.28
07:26:03 -05'00'

Elabord: Enio Aguirre Torres
Profesional Especializado Transitorio
Control Interno
Mayo de 2025
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