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1. Resumen ejecutivo

La evaluacién del proceso de administracion de riesgos se lleva a cabo para determinar el grado de desarrollo
del mismo en la Universidad, evaluando las diferentes etapas que se deben surtir para la formulacién de un
plan de manejo de riesgos institucional con base en los riesgos de los procesos y los del Plan de Desarrollo
Institucional, que permitan prevenir su materializacién, en pro de alcanzar los objetivos institucionales y el

cumplimiento de la misidn.

Fortalezas

El Comité Institucional de Control Interno, es
responsable de las politicas para la gestion del riesgo
de la Universidad.

Se cuenta con unas directrices para la Gestion de
Riesgos (SGC-INT-011-02, V1 del 2017-06-08)

Se tiene y aplica a los procedimientos Administracion
de Riesgos SGC-PRO-011, del 2022-08-11 y Monitoreo
a la Administracion de Riesgo 1115-CIG-05, V4 del
2013-05-23.

Grupo de Gestion de Riesgos multidisciplinario
integrado con profesionales de varias dependencias,
encargados de brindar apoyo en el disefio,
implementacion y mejora de la gestion de riesgos de la
Universidad.

Revisidn detallada riesgo por riesgo con el propdsito de
identificar mejoras en los riesgos con los que cuenta la
Universidad.

Se realiza una Consulta ciudadana para los riesgos de
corrupcion.

Se tiene un diagndstico con semaforizacion del estado
del mapa de riesgos de cada area con el propdsito de
realizar jornada de acompafiamiento en el marco de la
cultura de Gestion de Riesgos a aquellas areas
priorizadas.

Sandra Yamile Calvo Cataiio
Jefe Oficina de Control Interno

Debilidades

No se ha implementado el aplicativo de
gestion de riesgos en la Universidad, porque
algunas de sus funcionalidades no estan
operando.

No se presenta informacién completa acerca
del seguimiento de algunos de los riesgos
que conforman en el mapa de riesgo
institucional (Seguimiento 2: 20 riesgos con
seguimiento de un total de 23), los cuales
corresponden al area de comunicaciones.
Materializacidn de riesgos segun la medicion
e informacién que soporta la evaluacién de
los indicadores de los riesgos Nos. 10, 11, 16
(pags. 44 a 46).

Falta de seguimiento permanente a las
actividades de control por parte de los
responsables de los riesgos.

Debilidad en la identificacion de riesgos de
corrupcién (solo 6 identificados) y otros
temas.

Debilidad en la redaccion de los riesgos por
parte de los responsables de los mapas de
riesgos. En el 2022 se trabajé en la redaccion.
Incumplimiento en la entrega de los soportes
documentales de los indicadores y de los
controles implementados. Ver tabla x
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2. Objetivo y Alcance

2.1 Objetivo General

Evaluar el proceso de administracidon de riesgos que se lleva a cabo en la Universidad, determinando el
cumplimiento de los indicadores, la eficacia de los controles, el seguimiento y tratamiento de los riesgos
identificados en el Mapa de Riesgos Institucional de la vigencia 2022.

2.2 Objetivos Especificos
e Verificar la operacidn del Equipo de Gestion de Riesgos para mejorar la gestion de riesgos de la Universidad.

e Verificar los seguimientos realizados a los mapas de riesgos de los procesos (Dependencias, Facultades y
Organismos de Evaluacion de la Conformidad) y del PDI.

e Realizar la evaluacidon de riesgos del Mapa de Riesgos Institucional 2022, verificando la efectividad de los
controles, la medicion de los indicadores y el cumplimiento de las acciones preventivas propuestas.

2.3 Alcance
El alcance de la evaluacion a la administracion de riesgos se realiza sobre las actividades realizadas en la
vigencia 2022.



Los riesgos y controles que se evaluaron son los siguientes:

Tabla 1. Riesgos y controles

RIESGOS

CALIFICACION
RIESGO RESIDUAL
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Riesgos y controles

- No identificacion de
el ishioics los riesgos Fallas en los
las Normas (Ley 1474 IV : No dar ..
de 2014, Ley 1712 de significativos que . controles que Incumplimiento de la
CONTROLES EFECTIVIDAD . afecten el mitigan o previenen | politica de gestion de
2014, Decreto 1083 de .. adecuado a los e s .
cumplimiento de la X la materializacién de riesgos
2015, Decreto 648 de .. riesgos .
2017) mision del a los riesgos.
Universidad.

Comité Institucional de Control EFECTIVO X
Interno
Procedimientos:
1. Administracién de Riesgos
SGC-PRO-011, del 2013-06-27
2. Monitoreo a la EFECTIVO X X X X X
Administracion de Riesgo
1115-CIG-05, V4 del 2013-05-
23.
Directrices para la Gestién de
Riesgos (SGC-INT-011-02, V2 EFECTIVO X X X X X
del 2018-10-19)
Grupo de Gestion de Riesgos EFECTIVO X X X X X

Fuente: Control Interno

La matriz anterior muestra la relacién entre los riesgos y controles evaluados por Control Interno en el ejercicio

de la Auditoria.
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4, Criterios analizados y Metodologia empleada

CRITERIOS ANALIZADOS
Los criterios empleados en la auditoria se detallan a continuacidn:

Normas reguladoras:

Ley 87 de 1993

Ley 1474 de 2011, Estatuto Anticorrupcion.

Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Publica.

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector de Funcién Publica.

Resolucién Interna No. 2392 de 2017 Por medio de la cual se adoptan las directrices para la gestion de
riesgos y se modifica la conformacién del Equipo de Riesgos en la Universidad Tecnoldgica de Pereira.
Resolucién de Rectoria 7011 de 2018 Por medio de la cual se conforma el Comité Institucional de Control
Interno de la Universidad Tecnoldgica de Pereira y se adopta su respectivo reglamento.

Resolucién de Rectoria 7305 de 2018 por medio de la cual se actualiza el modelo estdndar de control
interno MECI en la universidad tecnoldgica de Pereira.

Resolucién Rectoria No. 7727 del 31_12 2020 Actualizacidon Directrices.

Resolucién Rectoria No. 7728 del 31_12_2020-Creacién Grupo Interdisciplinario.

Resolucién Rectoria No. 6660 del 19 08 2022 Actualizacion de Directrices de Gestion de Riesgos.

Procedimientos

Administracion de Riesgos SGC-PRO-011, del 2022-08-11, el cual establece la Metodologia para la
Instructivo Directrices para la Gestidn de Riesgos SGC-INT-011-02 del 2022-08-11.
Monitoreo a la Administracién de Riesgo 1115-CIG-05, V6 del 2020-09-15.

METODOLOGIA EMPLEADA

La metodologia empleada se baso en la aplicacion de los siguientes procedimientos de auditoria:

Procedimientos analiticos:
e Andlisis y revision de la informacion suministrada
e Verificacidon de la informacion

Procedimientos sustantivos:
e Evaluacion de los indicadores con respecto de las metas o lineas base propuestas, de los riesgos del
Mapa de Riesgos Institucional

Procedimientos de control:
e Evaluacion de los controles propuestos para mitigar la materializacion de los riesgos del Mapa de
Riesgos Institucional.
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5. Resultados de la evaluacion

A continuacidn, se presentan de forma detallada los resultados del trabajo de auditoria. Cada uno hace
referencia a los riesgos y controles evaluados. Cada observacién esta asociada a un nivel de prioridad de
solucidn (criticidad) cuyo significado es el siguiente:

Tabla 2. Prioridad de las observaciones segun el riesgo.

Prioridad Descripcién
Alta El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o0 ajustes significativos y deben ser atendidas en el corto plazo
Media El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o ajustes en el mediano plazo.
Baja El hallazgo implica que las debilidades evidenciadas, requieren
intervenciones o ajustes menores.

Fuente: Analisis Control Interno

En desarrollo de las funciones de valoracién de riesgos, Control Interno, realiza el seguimiento al Mapa de
Riesgos Institucional (Por Procesos, del PDI y Organismos de Evaluacién de la Conformidad), para determinar
el grado de avance y valoracidn de los Riesgos de la Universidad Tecnolégica de Pereira de la vigencia 2022.

5.1 Operacion del Equipo de Gestion de Riesgos
A la fecha de elaboracion de este informe, el Equipo de Gestion de Riesgos, bajo la coordinacidn de la Oficina
del Sistema Integral de Calidad, habia realizado 14 reuniones en las cuales se analizaron y discutieron los

siguientes temas:

1. Se elaboray aprueba el plan de trabajo para la vigencia 2022: El cual estd conformado por 5
Indicadores, a saber:

Tabla 3. Plan de Trabajo

No.
Indicad
Actos de la gestion de riesgos “\

Mapa de rlesgos institucionales
Primer seguimiento a mapa de
riesgos institucional 2022
Segundo seguimiento a mapa de
riesgos institucional 2022

5. Actualizacion mapa de riesgos
2022-2023

Fuente: Sistema Integral de Gestién
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En la reunién No. 01 se socializa el plan de trabajo y se mantienen los mismos indicadores que se trabajaron
en la vigencia anterior.
Para el primer indicador: ACTOS DE LA GESTION DE RIESGOS, se proponen 3 actividades nuevas:
e Revisar con el equipo, riesgos materializados identificados por control interno y por contraloria.
e Realizar asesorias y acompafiamiento a las dependencias/areas/facultades en gestidn de riesgos.
La idea con esta actividad es contabilizar las asesorias que se realizan durante todo el afio y llevar
registro de las mismas.
e Revisar con el equipo realmente cuales son los riesgos de impacto significativo para la Universidad.
Con relacidn a esta actividad se considera pertinente revisar si los riesgos que se encuentran en un
nivel bajo y estan controlados realmente se deben seguir gestionando.

En reunién del Equipo de Gestion de Riesgos No. 09 del 12 de julio de 2022, se aprobd modificar el plan de
trabajo, quitando el Indicador No. 5 Actualizacién mapa de riesgos 2022-2023 y dejar esta actualizacidn para
el primer trimestre de 2023.
En el indicador 2. Mapa de riesgos institucional, se mantienen las actividades.
En el indicador 3. Primer seguimiento al Mapa de riesgos institucional 2022, se mantienen las actividades.
En el indicador 4. Segundo seguimiento al Mapa de riesgos institucional 2022, se incluyen las siguientes
actividades:

e Realizar diagndstico con semaforizacidn del estado del mapa de cada érea.

e Identificar los responsables de los mapas de riesgos en cada drea

e Realizar jornada de acompafiamiento en el marco de la cultura de Gestién de Riesgos a aquellas

areas priorizadas.

2. Serealiza el cierre de la vigencia 2021, con la actualizacién del mapa de riesgos para la vigencia 2022,
donde todas las Unidades Organizaciones (18), los Pilares del PDI (5), las Facultades (10) y los
Laboratorios (8) entregaron el mapa de riesgos.

3. El Equipo de Gestidon d Riesgos asistio a la capacitacion que realizé el Departamento Administrativo de
la funcién Publica “DAFP”, sobre la politica de participacion ciudadana.

4. Sellevé a cabo la revisién y respuesta del Formulario Unico de Reporte de Avance de la Gestién-FURAG.

5. Se asiste a la capacitacion sobre riesgos de corrupcién dictada por la Jefe de Control Interno, el dia 01 de
junio de 2022.

6. Se realizd por parte del Equipo de Gestion de Riesgos, la autoevaluacidn del Sistema de Control Interno
en su componente Evaluacidn de Riesgos.

7. Se realizd la priorizacion de los riesgos del Mapa de Riesgos Institucional (Procesos-PDI) y la
presentacién para su aprobacién, al Comité Institucional de Control Interno (Acta No. 08 del 01 de
agosto de 2022); el Sefior Rector solicita la aprobacion del mapa de riesgos presentado a los miembros
del Comité, el cual es aprobado, pero, el jefe de Planeacidn propone que, en la proxima actualizacion
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del mapa de riesgos, se incorporen aquellos riesgos que se han materializado en la Universidad, con el
fin de hacer seguimiento a sus controles, la Coordinadora del SIG informa que en el caso del sistema de
informacidn el riesgo estd incluido. La Coordinadora del SIG, recuerda que el segundo seguimiento al
Mapa de Riesgos Institucional se realizara en el mes de octubre de 2022, en el cual se podra analizar la
materializacion de los riesgos.

Se presentan para la aprobacidn del Comité Institucional de Control Interno (Acta No. 08 del 01 de
agosto de 2022), los cambios de los documentos relacionados con la gestién riesgos, la Resolucién, “Por
medio de la cual se actualizan las directrices para la gestién de riesgos en la universidad tecnoldgica de
Pereira”, el Procedimiento Directrices para la Gestién de Riesgos y el Procedimiento Administracién de
Riesgos.

Los ajustes propuestos son los siguientes:

Los ajustes se hicieron con el propdsito de alinear los tres documentos.

e Seajustan los nombres de los formatos tal y como se denominan a la fecha (plan de contingencia por
plan de mitigacién; plan de manejo de riesgos por mapa de riesgos).

e Se cambia el nombre del Comité de Coordinaciéon de Control Interno por Comité Institucional de
Control Interno.

e Se unifica el término grupo de riesgos por Equipo para la Gestion de Riesgos.

e Se incluyen las funciones realizadas por la oficina del Sistema Integral de Calidad, se ajustan las
funciones del Equipo para la Gestion de Riesgos, Comité Institucional de Control Interno y la Oficina
de Control Interno.

e Otros aspectos de redaccién y forma del documento.

Se publica el Mapa de Riesgos Institucional (procesos), en la pagina web de la Universidad, el
01/08/2022 (ver en link https://www2.utp.edu.co/meci/), donde se aprobaron 23 riesgos.

Se hace la solicitud del primer seguimiento a los mapas de riesgos, a los diferentes responsables de los
Procesos (Dependencias, Facultades y Organismos de Evaluacién de la Conformidad) y de los pilares del
PDI; mediante comunicado de Tips, enviado por el Sistema Integral de Gestion, el dia 09 de mayo de
2022, para ser entregados por los responsables hasta el 31 de mayo de 2021.

Se realizé una consulta ciudadana para los riesgos de corrupcién, coordinada por Gestion del sistema
Integral de Calidad.

Se realiza la solicitud del segundo seguimiento, el cual se comunicé mediante Tips enviados por el Sistema
Integral de Gestion el dia 18 de octubre de 2022(fecha de corte 31/10/2022), para ser entregados por
los responsables el dia 15 de noviembre de 2022, se dio prérroga hasta el 30/11/2022.

El dia 02 de noviembre de 2022 (ver acta No. 14), se citd al ingeniero Ivan Alexander de Gestion de
Tecnologias Informaticas y Sistemas de Informacidn, para que diera un informe del avance del aplicativo
de riesgos. En nombre del equipo de riesgos, Jhenin comenta que en las diferentes pruebas realizadas


https://www2.utp.edu.co/meci/

14.

Cédigo

1115-F19

Versién

1

Fecha

2020-07-15

Pagina

10 de 57

por el equipo al aplicativo se han hecho varias observaciones, en la Ultima sesidn realizada con Ménica
Jiménez el 21 de febrero se hicieron las ultimas y se esta a la espera de retroalimentacién sobre los
ajustes. Se menciona que se ha invertido bastante tiempo realizando el seguimiento al aplicativo.
Ademas, dada la disponibilidad de personal en el area de Gestién de Tecnologias Informaticas y
Sistemas de Informacién, desde el equipo de riesgos se propone continuar con la herramienta que se
utiliza actualmente que es el formato en Excel. Se decide desde el equipo no incluir para el préximo
afio la actividad relacionada con el aplicativo de riesgos en el plan de trabajo. Ivan Alexander comenta
que para Gestién de Tecnologias Informaticas y Sistemas de Informacidon es importante realizar la
entrega del aplicativo y se compromete a entregarlo en el primer semestre del afio 2023.

Se realizaron asesorias y acompafnamientos en la elaboracién y seguimiento de los mapas de riesgos
diferentes facultades y dependencias, a saber:

Desde el Sistema Integral de Gestidn se realizaron 4 asesorias y 2 capacitaciones:

2022/01/27: Se realizd asesoria a la Facultad de Bellas Artes y Humanidades sobre el mapa de riesgos.
2022/01/31: Se realizé asesoria a la Facultad de Ciencias Agrarias, dudas nuevos riesgos.

2022/02/07: Se realizé asesoria a la Facultad de Bellas Artes y Humanidades, avances actualizacion
mapa de riesgos.

2022/02/08 y 09: Capacitacion gestion de riesgos a todos los profesionales Facultades.

2022/03/24. : Se realizé asesoria a la Facultad de Tecnologia sobre el mapa de riesgos.

2022/08/01. Se realizé capacitacion a la nueva profesional de la Facultad de Educacion.

Adicionalmente, en el mes de mayo se hizo la creacién de videos tutoriales de cada una de las fases
gestidn de riesgos y envio de tips personalizados.

Desde el equipo de gestidon de riesgos se realizé acompafiamiento a las siguientes Dependencias:
i DEPENDEMNCIA

BIBLIOTECA

COMNUMNICACIONES

COMNTROL INTERMO DISCIFLIMNARIC

CEMTRO DE RECURSOS INFORMATICOS ¥ EDUCATIVOS

GESTION FINAMNCIERA

GESTION DEL TALEMNTO HUMAMNO

"GESTION DE TECHMOLOGIAS INFORMATICAS ¥ SISTEMAS DE INFORMACION

GESTION DE SERVICIOS INSTITUCIOMNALES

JURIDNICA

RELACIOMNMES INTERMACIOMALES

WICERRECTORIA DE INVESTIGACHIM, IMMOWACIHOMN ¥ EXTEMNSIOM

WVICERRECTORIA DE RESPORMNSABILIDAD SOCIAL ¥ BIENESTAR LUNIVERSITARIO

ADMISIONES, REGISTRO ¥ CONTROL ACADEMICO

a
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15. Al momento de realizar este informe se habian realizado 5 reportes sobre el avance del plan de trabajo
del Equipo de Gestién de Riesgos, para el seguimiento a las actividades propuestas en los planes
operativos del Plan de Desarrollo Institucional; y se tenia un avance al 30 de noviembre de 2022 del
81,8%, porque quedaron pendientes las siguientes actividades: Realizar asesorias y acompafiamiento a
las dependencias/areas/facultades en gestion de riesgos (Pendientes 2 asesorias de 11 programadas),
pendientes actividades del segundo seguimiento, por demoras en las entregas por parte algunos
responsables de las Unidades Organizacionales, de Laboratorios y Facultades (pendientes 10
seguimientos a mapas de riesgos).

OBSERVACION 1: Falta de implementacion de aplicativo de riesgos

Gestidn de Tecnologias y Sistemas de Informacion ha venido desarrollando el aplicativo de gestién de riesgos, sin
embargo, el mismo no ha podido ser puesto en funcionamiento, dado que no todas sus funcionalidades estan operando
y requiere ajustes que permita su operacion de cara al usuario final.

Lo anterior conlleva a demoras en los procesos de consolidacion de la informacion sobre riesgos en la Universidad.

Riesgo relacionado: No dar tratamiento adecuado a los riesgos

Controles relacionados:

Procedimientos: 1. Administracion de Riesgos SGC-PRO-011, del 2022-08-11 y 2. Monitoreo a la Administracion de Riesgo 1115-CIG-
05, V4 del 2013-05-23.

Directrices para la Gestidn de Riesgos (SGC-INT-011-02, V4 del 2022-08-11)

Prioridad del hallazgo: Bajo ]

Comentarios del auditado (Grupo de Gestion de Riesgos): Seguin la anotacidn expresada en el acta #14 del Equipo de
Riesgos donde se expresa que “desde el equipo de riesgos se propone continuar con la herramienta que se
utiliza actualmente que es el formato en Excel. Se decide desde el equipo no incluir para el proximo afio la
actividad relacionada con el aplicativo de riesgos en el plan de trabajo”; se considera que esta observacion
debe ser enviada a GTI&SI, dado que no se tendria un plan de accidn diferente a la decision ya tomada por el Equipo
de Gestion de Riesgos.

5.2 Resultados del componente de Evaluacion de riesgos en la medicién ICI

De acuerdo a la evaluacion de anual del sistema de control interno sobre la vigencia 2021 llevado a cabo a
través de la plataforma FURAG del Departamento Administrativo de la Funcién Publica en el mes de marzo
de 2022, arrojo una calificacién de 78.6 para el componente de evaluacién estratégica del riesgo.

Grafico 2. Resultado Componente 2 Evaluacion estratégica del riesgo
mm |l indices de desemperio de los componentes MECI

c1 Componente Puntaje consulftado Valor maximo de
referencia

781 97.6
B
cs c2 786 933
- L d
7 93,
845 92
P -
79 882
c4 c3

Fuente: (Departamento Administrativo de la Funcién Publica, 2022)
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Se observa en la grafica 2 que, el puntaje obtenido por la Universidad en el Componente 2 Evaluacion
estratégica del riesgo (C2), fue de 78.6, el cual tiene la siguiente interpretacion: Se tiene una medicion de la
capacidad de la Universidad de adelantar un ejercicio bajo el liderazgo del equipo directivo y de todos los
servidores de la entidad, para identificar, evaluar y gestionar eventos potenciales, tanto internos como
externos, que puedan afectar el logro de los objetivos; pero se debe de mejorar en los siguientes aspectos:

* Identificar la atencion al ciudadano como un factor que puede afectar negativamente el
cumplimiento de nuestros objetivos.

* Los supervisores e interventores deben de realizar los sequimientos a los riesgos de los contratos e
informar las alertas a que haya lugar.

*  Evaluar los riesgos contables y financieros.

Algunas de las recomendaciones expresadas en el aplicativo FURAG, relacionada con la gestion del riesgo

son:

e Proporcionar una descripcion del manejo frente a observaciones o desviaciones resultantes de la
ejecucién del control con el fin de dar lineamientos sobre los posibles cursos de accién, por parte de los
lideres de los programas, proyectos, o procesos de la entidad y en coordinacidn con sus equipos de
trabajo, al momento de disefar los controles.

e Monitorear y evaluar la exposicidon al riesgo relacionadas con tecnologia nueva y emergente. La actividad
deben realizarla los cargos que lideran de manera transversal temas estratégicos de gestion (tales como
jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de
gestidn, comités de riesgos) y desde el sistema de control interno efectuar su verificacion.

e Incluir en la politica de administracidn del riesgo, los resultados de las evaluaciones llevadas a cabo por
los organismos de control. Desde el sistema de control interno efectuar su verificacion.

5.3 Proceso de Gestion de Riesgos realizado en la Universidad en la vigencia 2022

Se realizaron dos seguimientos para la vigencia 2022 a los mapas de riesgos de la Universidad, tanto para
los procesos (Dependencias, Facultades y Organismos de Evaluacion de la Conformidad), como para los
pilares del Plan de Desarrollo Institucional.

a. Primer seguimiento a los Mapas de Riesgos Institucional (con corte a 31 de mayo de 2022), el cual se
obtuvo de priorizar 23 riesgos.
Estos fueron presentados y aprobados por El Comité Institucional de Control Interno el 01 de agosto de
2021 (Acta No. 08 2022). Dado que, para la actualizacién del mapa de riesgos de los Procesos, se requiere
tener los mapas de riesgos de todas Dependencias que conforman cada proceso y algunas no habian
enviado la actualizacidon de mapa de riesgos 2022; se extendio hasta el 30 de junio de 2022. Se recibieron
los mapas de riesgo de 18 dependencias, 8 Laboratorios y 5 Pilares del PDI y 9 Facultades.

Tabla 3. Mapas de riesgos con primer seguimiento
Mapa de riesgos Responsable Total ‘
Procesos: 16/18
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Mapa de riesgos Responsable Total
1. Direccionamiento 1. Direccionamiento Institucional
Institucional Vicerrectoria Académica
2. Docencia Vicerrectoria Administrativa y Financiera (Sistema Integral de Gestion)
3. Investigacion e Planeacion
innovacién 2. Docencia
4. Extensiény Vicerrectoria Académica
proyeccion social Admisiones Registro y Control Académico
5. Administracion Biblioteca
institucional Univirtual
6. Bienestar 3. Investigacion e innovacion
institucional Vicerrectoria de Investigaciones, Innovacion y Extensidn
7. Egresados 4. Extension y proyeccion social
8. Internacionalizacion = Vicerrectoria de Investigaciones, Innovacion y Extension
9. Controly 5. Administracion institucional
seguimiento Vicerrectoria Administrativa y Financiera
institucional Planeacidn
10. Aseguramiento de Secretaria General (Gestién de Documentos)
la calidad Gestion de Documentos
institucional Recursos Informaticos y Educativos

Gestion de Servicios Institucionales

Gestion Financiera

Gestion de Tecnologias Informaticas y Sistemas de Informacion
Gestion de Talento Humano

Comunicaciones

6. Bienestar institucional

Vicerrectoria de Responsabilidad Social y Bienestar Universitario
Gestidn de Talento Humano

Vicerrectoria Académica

7. Egresados

Vicerrectoria Académica

8. Internacionalizacion

Relaciones Internacionales

9. Control y seguimiento institucional

Control Interno

Control Interno Disciplinario

Vicerrectoria Administrativa y Financiera

10. Aseguramiento de la calidad institucional

Planeacion

Sistema integral de calidad
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Mapa de riesgos Responsable Total
Laboratorio de Ensayos No Destructivos
Laboratorio de Biologia Molecular
Procesos (Organismos Laboratorio de Quimica Ambiental (LQA)
. & Laboratorio de Analisis de Aguas y Alimentos (LAA)
certificadores de la . L. L 8/8
R Laboratorio de Genética Médica (LGM)
conformidad) . . . .
Laboratorio de Ensayos para equipos acondicionadores de aire
Laboratorio de Metrologia de variables eléctricas (LMVE).
Grupo de investigacién de aguas y saneamiento.
PDI Pilar 1. PDI_Excelencia Académica para la Formacién Integral
Pilar 2. PDI_Creacion, Gestidn y Transferencia del Conocimiento
Pilar 3. PDI_Gestion del Contexto y Visibilidad Nacional e Internacional 5/5

Pilar 4. PDI_Gestion y Sostenibilidad Institucional
Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusién en contextos
universitarios
Facultad de Ciencias Basicas
Facultad de Ingenieria Mecanica
Facultad de Ciencias de la Salud
Facultad de Tecnologia
Facultades Facultad de Ciencias Agrarias 9/10
Facultad de Educacion
Ciencias empresariales
Facultad Bellas artes y Humanidades
Facultad de Ingenieria

Fuente: Gestion del sistema Integral de Calidad.
Nota: Las siguientes dependencias no presentaron el primer seguimiento en la fecha establecida: Oficina de Comunicaciones,
Oficina Juridica, Facultad de Ciencias Ambientales.

El Sistema Integral de Gestidn, como coordinador del Equipo de Gestién de Riesgos de la Universidad,
consolida el primer seguimiento al Mapa de Riesgos Institucional, con corte a 31 de mayo de 2022; el
cual se puede ver en el link https://www.utp.edu.co/meci/, de la pagina la Universidad, el cual es
presentado al Comité Institucional de Control Interno, el 01 de agosto de 2022 (acta No. 08-2022).
Ademas, se consolida el primer seguimiento al mapa de riesgos de los 10 Procesos que conforman la
estructura organizacional.

Se evidencia una mejora en los registros de las fases de Identificacion y Valoracién del Riesgo por parte
de las dependencias que conforman los procesos que tienen registro de riesgos en el mapa de riesgos
institucional.
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Segundo seguimiento a los Mapas de Riesgos Institucional, el cual se obtuvo de priorizar 23 riesgos de
las Dependencias, Facultades, Laboratorios y de los Pilares del PDI; por parte del Equipo de Gestidn de
Riesgos y aprobados por El Comité Institucional de Control Interno; se realizdé con corte a 31 de octubre
de 2022. Se recibieron los mapas de riesgo de 14 Unidades Organizacionales, 8 Facultades, 7
Laboratorios y 4 Pilares del PDI.

Tabla 4. Mapa de riesgos con segundo seguimiento

Mapa de riesgos

Procesos:

11. Direccionamiento
Institucional

12. Docencia

13. Investigacion e
innovacion

14. Extension y
proyeccion social

15. Administracion
institucional

16. Bienestar
institucional

17. Egresados

18. Internacionalizacion

19. Control y
seguimiento
institucional

20. Aseguramiento de
la calidad
institucional

Responsable

11. Direccionamiento Institucional

Vicerrectoria Académica

Vicerrectoria Administrativa y Financiera

Planeacion

12. Docencia

Vicerrectoria Académica

Admisiones Registro y Control Académico

13. Investigacion e innovacion

Vicerrectoria de Investigaciones, Innovacion y Extension
14. Extensidn y proyeccion social

Vicerrectoria de Investigaciones, Innovacion y Extension
15. Administracion institucional

Vicerrectoria Administrativa y Financiera

Planeacion

Secretaria General

Gestion de Documentos

Recursos Informaticos y Educativos

Gestion de Servicios Institucionales

Gestion Financiera

Gestion de Tecnologias Informaticas y Sistemas de Informacion
Gestion de Talento Humano

Comunicaciones

16. Bienestar institucional

Vicerrectoria de Responsabilidad Social y Bienestar Universitario
Gestion de Talento Humano

Vicerrectoria Académica

17. Egresados

Vicerrectoria Académica

18. Internacionalizacion

Relaciones Internacionales

19. Control y seguimiento institucional

Control Interno

Vicerrectoria Administrativa y Financiera

20. Aseguramiento de la calidad institucional

Total ‘

15/18
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Mapa de riesgos Responsable Total

Planeacion
Sistema integral de calidad
Facultad de Ciencias Basicas
Facultad de Ingenieria Mecdnica
Facultad de Ciencias de la Salud
Facultad de Tecnologia
Procesos (Facultades) @ Facultad de Educacion 9/10
Facultad de Ingenierias
Facultad Bellas Artes y Humanidades
Facultad Ciencias Empresariales
Facultad de Ciencias Agrarias
Lab. Ensayos No Destructivos
Lab. Quimica Ambiental
Procesos (Organismos = Lab. Metrologia de variables eléctricas.
certificadores de la Grupo de investigacién de aguas y saneamiento. 7/8
conformidad) Lab. ensayos para equipos acondicionadores de aire.
Lab. Biologia Molecular
Lab. Genética Médica
Pilar 1. PDI_Excelencia Académica para la Formacion Integral NA
Pilar 2. PDI_Creacién, Gestion y Transferencia del Conocimiento
Pilar 3. PDI_Gestion del Contexto y Visibilidad Nacional e Internacional
Pilar 4. PDI_Gestion y Sostenibilidad Institucional
Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusidn en contextos
universitarios
Fuente: Gestidn del sistema Integral de Calidad.
Nota: Las siguientes dependencias no presentaron el segundo seguimiento en la fecha establecida: Oficina de Comunicaciones,
Oficina Juridica, Control Interno Disciplinario, Facultad de Ciencias Ambientales y Laboratorio Aguas y alimentos.

PDI 4/4

A la fecha de la generacidn de este informe, no se habia consolidado el segundo seguimiento al Mapa de
Riesgos Institucional, con corte a 31 de octubre de 2022; tampoco se ha consolidado el seguimiento al
mapa de riesgos de los 10 Procesos que conforman la estructura organizacional. Lo anterior, debido a la
no entrega del segundo seguimiento por parte de varias unidades organizacionales. Control Interno
encontrd que se obtuvo informacidn completa de 33 mapas de riesgos, de los 40 que conforman las
diferentes dreas (Unidades Organizacionales, Facultades PDI y Organismos certificadores de la
conformidad) de la Universidad, es decir, el 82.5%. Por lo anterior, tampoco se pudo consolidar el mapa
de riesgos institucional, de los 23 riesgos que conforman este mapa, falta la informacion del avance de 3
riesgos del mapa de riesgos institucional.
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OBSERVACION 2: Falta de informacién para seguimiento de riesgos institucionales

Se observa que, de 23 riesgos priorizados en el mapa de riesgos institucional, 3 riesgos no cuentan con el segundo
seguimiento, dado que no fueron presentados por la Oficina de Comunicaciones. Lo anterior, se presenta porque las
dependencias no hacen el seguimiento en el periodo solicitado, lo que puede conllevar a demoras en los procesos de
consolidacidn de la informacion sobre riesgos en la Universidad.

Riesgo relacionado: No dar tratamiento adecuado a los riesgos

Controles relacionados: Procedimientos: 1. Administraciéon de Riesgos SGC-PRO-011, del 2022-08-11 y 2. Monitoreo a la
Administracidn de Riesgo 1115-CIG-05, V4 del 2013-05-23. Directrices para la Gestidn de Riesgos (SGC-INT-011-02, V4 del 2022-08-11)

Prioridad del hallazgo: Bajo

Comentarios del auditado (Grupo de Gestion de Riesgos): Se requiere mas compromiso por parte de las areas de
comunicaciones, juridica y control interno disciplinario para el envio oportuno de los mapas de riesgos.

5.4 Seguimiento al Mapa de Riesgos Institucional 2022

A.

Riesgos segun su Clase (Graficos 1 y 2): Respecto a los riesgos identificados en los diferentes procesos
de la Universidad, se priorizaron para el Mapa de Riesgos Institucional 2022, veintitrés (23) riesgos de los
Procesos y del PDI, dado que, en cumplimiento de la directriz de riesgos estos son los que presentan un
nivel de vulnerabilidad GRAVE, su impacto en la misidn de la Universidad puede ser determinante o son
riesgos de corrupcion. De acuerdo a la gréfica 1, los riesgos del Mapa de Riesgos Institucional se
distribuyen en: 7 (30%) son Estratégicos, 7 (30%) son de Corrupcion, 3 (13%) de Cumplimiento, 2 (9%)
son Financieros y con un (1) (4%) estan Operacionales, Tecnholdgicos, de Imagen y Contables.

Grafica 1. Riesgos segun su clase

(\]

9% \"
(1]
|13%|

13%

Estratégico
= Corrupcion
Cumplimiento

Financiero

= Operacional
Tecnologico

= [magen

= Contable

Fuente: Mapa de Riesgos Institucional 2022
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Grafica 2. Riesgos segun su clase — distribucién por Procesos y PDI

PDI:GESTION DEL CONTEXTO Y VISIBILIDAD NACIONALE...

1
PDI:... 3
PDI:BIENESTAR INSTITUCIONAL CALIDAD DE VIDA E INCLUSION... 1
PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL 1
P: INTERNACIONALIZACION 1
P: DIRECCIONAMIENTO INSTITUCIONAL %
P: CONTROL SEGUIMIENTO 1
P: BIENESTAR INSTITUCIONAL 1
P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL 1
P: ADMINISTRACION INSTITUCIONAL % > 3
B CONTABLE n FINANCIER? IMAGEN B TECNOLOGICO
OPERACIONAL CORRUPCION CUMPLIMIENTO m ESTRATEGICO
Fuente: Mapa de riesgos Institucional 2022 *P: Proceso ** PDI: Pilares Plan Desarrollo Institucional

El mapa de riesgos institucional contempla (23) riesgos, identificados (16) en 6 procesos de los 10 que
se tienen caracterizados en el sistema de gestidn de calidad, frente a la proporcion de los riesgos en los
procesos, se tiene que 10 estan asociados al proceso de Administracion Institucional, dos (2) a
Direccionamiento Institucional y con un (1) riesgo estan Aseguramiento de la Calidad, Bienestar
Institucional, Control y Seguimiento e Internacionalizacion; mientras que el PDI aporta al mapa de
riesgos institucional (7) riesgos, distribuidos asi: Pilar de Creacién_ Gestidon y Transferencia del
Conocimiento (4), siguen con un (1) riesgo los pilares de Gestion del Contexto y Visibilidad Nacional e
Internacional, Gestion y Sostenibilidad Institucional y Bienestar Institucional Calidad de Vida e Inclusion
en Contextos Universitarios.

B. Nivel de Exposicion al Riesgo (Graficos 3 y 4): De acuerdo al Mapa de Riesgos Institucional el 56.5%

(13) de los riesgos, tienen un nivel de exposicion al riesgo Leve, el 34.8% (8) tiene un nivel de exposicion
al riesgo Moderado, estos dos niveles se encuentran debidamente controlados, es decir, tienen
controles aplicados, efectivos y en la mayoria de los casos documentados, tienen asignado un
responsable, con una periodicidad de aplicacion de control definida y mayormente son de caracter
preventivo. El 8.7% (2) de los riesgos tienen un nivel de exposicién al riesgo Grave que indica que la
Universidad es vulnerable a que se materialice el riesgo, ya sea porque tiene una probabilidad o impacto
alto, o porque sus controles no son adecuados.
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Grafica 3. Nivel de Exposicion de los Riesgos

8.7%
13
34.8%
8
2
= LEVE MODERADO = GRAVE LEVE MODERADO GRAVE

Fuente: Mapa de Riesgos Institucional 2022

En cuanto al Nivel de Exposicion por Procesos y/o Pilares del PDI, se tiene que el proceso de
Administracion Institucional, el cual tiene el mayor nimero de riesgos, presenta diez (10) riesgos, seis
(6) riesgos con un nivel Leve, dos (2) con un nivel Moderado y dos (2) con un nivel Grave. Continua el
Pilar de Creacién_ Gestidn y Transferencia del Conocimiento con 4 riesgos, dos en nivel Leve y dos con
nivel Moderado, el Proceso Direccionamiento Institucional con dos de nivel Moderado, el Pilar de
Gestidn_del_Contexto_y_Visibilidad_Nacional_e_Internacional con un riesgo en Moderado y Bienestar
Institucional Calidad de Vida e Inclusion en Contextos Universitarios, Gestién y Sostenibilidad
Institucional, Aseguramiento de la Calidad Institucional, Internacionalizacion, Control y Seguimiento
tienen identificados cada uno un riesgo en el nivel Leve y Bienestar Institucional tienen identificado un
riesgo en el nivel Moderado, como puede apreciarse en la siguiente gréfica 4:

Grdfica 4. Nivel de Exposicién de los Riesgos por Procesos y Pilares del PDI

BIENESTAR_INSTITUCIONAL
CONTROL_SEGUIMIENTO
INTERNACIONALIZACION
ASEGURAMIENTO_DE_LA_CALIDAD_INSTITUCIONAL
GESTION_Y_SOSTENIBILIDAD_INSTITUCIONAL
BIENESTAR_INSTITUCIONAL_CALIDAD_DE_VIDA_E_INCLUSI...
GESTION_DEL_CONTEXTO_Y_VISIBILIDAD_NACIONAL_E_IN...
DIRECCIONAMIENTO_INSTITUCIONAL
CREACION_GESTION_Y_TRANSFERENCIA_DEL_CONOCIMIEN...
ADMINISTRACION_INSTITUCIONAL

N

N

W LEVE MODERADO = GRAVE

Fuente: Informe Segundo seguimiento al Mapa de Riesgos Institucional 2022

Con respecto a las Unidades Organizacionales, se puede apreciar en la siguiente tabla 5 que, la
Vicerrectoria de Investigaciones, innovacidn y Extension presenta el mayor nimero de riesgos (4), dos
en nivel Leve y dos en Moderado, le siguen con tres riesgos Gestidn Financiera (2 Leves y 1 Grave),
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Planeacién (1 Leve y 2 Moderados), Comunicaciones (2 Moderados y 1 Grave) y la Vicerrectoria
Administrativa y Financiera (2 Leves y 1 Moderado), posteriormente estan con dos riesgos la Secretaria
General (2 Leves) y la Vicerrectoria de Responsabilidad Social y Bienestar Universitario (1 Leve y 1
Moderado) y con un riesgos estan Control Interno, Recursos Informaticos y Educativos y Relaciones

Internacionales (1 Leve).

Tabla 5. Nivel de Exposicién de la Unidades Organizacionales
UNIDAD ORGANIZACIONAL/

. TOTALES
VICERRECTORIA_INVESTIGACIONES_INNOVACION_EXTENSION 2 2 0 4
GESTION_FINANCIERA 2 0 1 3
PLANEACION 1 2 0 3
COMUNICACIONES 0 2 1 3
VICERRECTORIA_ADMINISTRATIVA_FINANCIERA 2 1 0 3
SECRETARIA_GENERAL 2 0 0 2
VICERRECTORIA_DE_RESPONSABILIDAD_SOCIAL_BIENESTAR_UNIVERSI
TARIO_ - - - - 1 1 0 2
CONTROL_INTERNO 1 0 0 1
RECURSOS_INFORMATICOS_EDUCATIVOS 1 0 0 1
RELACIONES_INTERNACIONALES 1 0 0 1

TOTAL 13 8 2 23

56.5% 34.8% 7% | 100.0%

Fuente: Informe Segundo seguimiento al Mapa de Riesgos Institucional 2022

Grafico 5. Matriz de Calor de los Riesgos Residuales de los Procesos

CALIFICACION DEL RIESGO RESIDUAL
25
. 20
= 16 R11
(&) 15 R4-R5-R22
= 12 RS
= 10
O 9 R12- R23
2 8 R13-
N 6 R1
[0 5 R17-R19 R6-R18
g aq R7-R9-R15 R16
o 3 R14 R10-
2
1 R2-R3
1 2 3 a 5
VALORACION DEL CONTROL

Fuente: Segundo seguimiento al Mapa de Riesgos Institucional 2022
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Tabla 6. Unidad organizacional / Dependencia responsable del Riesgos en Nivel Grave

UNIDAD ORGANIZACIONAL/AREA

GESTION_FINANCIERA

RIESGO

R20: No fenecimiento de la cuenta debido al incumplimiento
normativo y del manual de politicas contables en el desarrollo
de actividades financieras.
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COMUNICACIONES

R21: Incumplimiento de las normas para el manejo de radio
difusion de interés publico que rige a Universitaria Estéreo

Fuente: Segundo seguimiento al Mapa de Riesgos Institucional 2022

Se aprecia en los graficos 4, 5y Tablas 5y 6 que, las Unidades Organizacionales que han identificado los dos
riegos de nivel GRAVE son Gestién Financiera y Comunicaciones.

C. Evaluacién a los controles existentes
i. Controles con debilidades: Se evidencia en los comentarios realizados por los responsables de los
23 riesgos institucionales, que la mayoria registraron la informacidon sobre los controles
implementados y no tuvieron dificultades en la aplicacién de dichos controles; por lo cual se
asume que la aplicacién de estos fue efectiva para prevenir o mitigar el riesgo; se tuvo
inconvenientes en los siguientes riesgos que se muestan en la tabla 6:

Tabla 7. Controles que presentan dificultades

No.

PROCESO /PILARES PDI

BIENESTAR_INSTITUCIO

NAL_CALIDAD_DE_VIDA

_E_INCLUSION_EN_CO

NTEXTOS_UNIVERSITAR
10S

UNIDAD

ORGANIZACIONAL

/
AREA

VICERRECTORIA
RESPONSABILIDAD
SOCIALY
BIENESTAR
UNIVERSITARIO_

IDENTIFICACION DEL
RIESGO

Programas de bienestar
institucional que no
generan impacto en la
calidad de vida e
inclusion de la
comunidad universitaria

CONTROLES

Descripcion del

Control
Existente

Indicadores del
PDI asociados a
los procesos de
Bienestar
Institucional.

Analisis para la mejora
del control existente

De acuerdo a las fallas que
se presentaron con sistemas
y aplicativos de la
Universidad; la migracién de
los reportes y registros se
vieron afectados; esto
ocasiono demoras o
reprocesos

ADMINISTRACION_INST
ITUCIONAL

SECRETARIA_GENE
RAL

Incumplimiento en
Normatividad
Archivistica conforme a
la actualizacién de los
Instrumentos
Archivisticos que deben
soportar la Gestion
Documental de las
Entidades Publicas
(TRD, CCD, SIC, MOREQ,
TDA Tablas de Control
de Acceso)

Actualizacion
TRD y CCD

La actualizacion de las TRD y
el CCD ha presentado un
retraso debido a los
inconvenientes con la
codificacidn de las unidades
organizacionales académicas
y administrativas, sin
embargo, para el mes de
junio se tiene programada la
actualizacién de las series
documentales.
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UNIDAD
ORGANIZACIONAL  IDENTIFICACION DEL
/ RIESGO
AREA

[\ [o

PROCESO /PILARES PDI

Ejecucion inadecuada
de proyectos
(contratos, Ordenes
contractuales,
resoluciones, proyectos
de operacion
comercial).

DIRECCIONAMIENTO_I

NSTITUCIONAL PLANEACION

Descripcion del

Control
Existente

Generar
periédicament
e alertas a los
supervisores e
interventores

frente al
estado de los

contratos y
documentacion
contractual
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CONTROLES

Andlisis para la mejora
del control existente

Puede darse que asi se
cuente con un proceso de
alertas, se puede dar que los
supervisores o interventores
omitan las mismas o no las
tengan en cuenta, por lo
cual se busca con los lideres
de area generar proceso de
recordar a sus equipos de
trabajo la importancia de las
alertas generadas por la
oficina

Designacion de
un profesional
de seguimiento
y control como
apoyo a la
interventoria y
supervision de
proyectos
(verificacion de
productos)

Puede darse que los
supervisores e interventores
pierdan de vista los
protocolos internos
establecidos para la correcta
ejecucion de proyectos

Fuente: Segundo seguimiento al Mapa de Riesgos Institucional 2022

Se puede observar en la tabla No. 6 que solo los controles de los riesgos Nos. 6, 10 y 11 “Programas de
bienestar institucional que no generan impacto en la calidad de vida e inclusién de la comunidad universitaria
“Incumplimiento en Normatividad Archivistica conforme a la actualizacidn de los Instrumentos Archivisticos
gue deben soportar la Gestién Documental de las Entidades Publicas (TRD, CCD, SIC, MOREQ, TDA Tablas de
Control de Acceso)” y “Ejecucion inadecuada de proyectos (contratos, Ordenes contractuales, resoluciones,
proyectos de operacidon comercial)”, de la Vicerrectoria de Responsabilidad Social y Bienestar Universitario,
de Secretaria General (Getiéon de Documentos) y de Planeacidn respectivamente; presentaron dificultades,
las cuales se rgistran en latabla 6; por lo que los responsables de estos reisgos deben de implementar nuevas
acciones de mejora para superar estas dificultades.

El riesgo No. 6” Programas de bienestar institucional que no generan impacto en la calidad de vida e inclusion
de la comunidad universitaria”, en su control de los Indicadores del PDI asociados a los procesos de Bienestar
Institucional, se vieron afectados por las fallas que se presentaron con sistemas y aplicativos de la
Universidad; para la migracion de los reportes y registros se vieron afectados. Es por lo anterior, que se deben
de fortalecer las bases de datos que tiene la Universidad y generar back up o copia de respaldo de la
informacidn almacenada en los dispositivos electrénicos.
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Con respecto al riesgo No. 10 “Incumplimiento en Normatividad Archivistica conforme a la actualizacién de
los Instrumentos Archivisticos que deben soportar la Gestion Documental de las Entidades Publicas (TRD,
CCD, SIC, MOREQ, TDA Tablas de Control de Acceso)”, en el control de Actualizacién de las Tablas de
Retencién Documental TRD y el Cuadro de Clasificacidn Documental CCD, se regsitra que la actualizacion de
documentos ha presentado un retraso debido a los inconvenientes con la codificacion de las unidades
organizacionales académicas y administrativas y en los ajustes en las series documentales en la TRD, por lo
cual es necesario implementar un plan de accién, con los recursos necesarios, para dar cumplimiento a la
normativiad exigida por el Archivo General de la Nacién.

El riesgo No. 11, que tiene que ver con “Ejecuciéon inadecuada de proyectos (contratos, Ordenes
contractuales, resoluciones, proyectos de operacion comercial)”, se han presentado problemas porque los
supervisores e interventores pierden de vista los protocolos internos establecidos para la correcta ejecucion
de proyectos; por lo cual, se deben de generar capacitaciones y/o socializaciones permanentes a los
supervisores e interventores, sobre los estos protocolos, hasta crear la cultura para una correcta ejecucion
de los proyectos.

Es importante resaltar que aunque se ha mejorado en el seguimiento de los controles, aun persisten fallas
en el proceso sistematico y continuo para recopilar, analizar y utilizar informacién para supervisar el progreso
de los controles, que tienen como objetivo mitigar los riesgos y evitar su materializacidn.

OBSERVACION 3: Seguimientos permanente a las actividades de control

Se evidencia que los responsables de los controles establecidos para prevenir o mitigar los riesgos, no
hacen un seguimiento oportuno a la efectividad de los controles, lo cual deberia de realizarse
permanentemente para evaluar si los mismos esta siendo aplicados correctamente y si sirven para el fin
para el cual fueron credos. Lo anterior, se presenta por debilidades en el seguimiento de la primera linea
de defensa que promueva la cultura del autocontrol, lo que podria a conllevar a la materializacidn de los
riesgos.

Riesgo relacionado: Fallas en los controles que mitigan o previenen la materializacion de los riesgos

Controles relacionados: Procedimiento SGC-PRO-011 Administracidn de riesgos, Formato SGC-FOR-011-
02, Formato SGC-FOR-011-02, Procedimientos establecidos en el SGC, Normas internas (resoluciones y
Acuerdos Consejo Superior) y Sistema de informacion.

Prioridad del hallazgo: Bajo -
Comentarios del auditado: Sin comentarios

Diseifo y evaluacion de controles:

Teniendo en cuenta la nueva metodologia (Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Versiéon 5 Dic 2020), dada por el Departamento Adminsitrativo
de la funcién Publica “DAFP”; en la evaluacion del disefio de los controles se tiene:

Un control se define como la medida que permite reducir o mitigar el riesgo. Para la valoracion de
controles se debe tener en cuenta:

e La identificacién de controles se debe realizar a cada riesgo a través de las entrevistas con los

lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio
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experto.
e Los responsables de implementar y monitorear los controles son los lideres de proceso con el
apoyo de su equipo de trabajo.

Para una adecuada redaccién del control se propone una estructura que facilitard mas adelante entender
su tipologia y otros atributos para su valoracion. La estructura es la siguiente:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de
gue sean controles automaticos se identificara el sistema que realiza la actividad.

Accidn: se determina mediante verbos que indican la accién que deben realizar como parte del control.
Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

En la evaluacién del disefio de los controles, se tienen los atributos de eficiencia y de informacién, los cuales
tienen las siguientes caracteristicas:

A través del ciclo de los procesos es posible establecer cuando se activa un control y , por lo tanto,
establecer su tipologia con mayor precision:

v" Preventivo: Va a las causas del riesgo Atacan la probabilidad de ocurrencia del riesgo.

v" Detectivo: Detecta que algo ocurre y devuelve el proceso a los controles preventivos Atacan la
probabilidad de ocurrencia del riesgo.

v" Correctivo: Atacan el impacto frente a la materializacién del riesgo.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
v’ Control manual: controles que son ejecutados por personas.
v’ Control automético: son ejecutados por un sistema

A continuacion se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas
relacionadas con la eficiencia y la formalizacién

> Atributos de eficiencia
= Tipo
v" Preventivo
v' Detectivo
v" Correctivo
= |mplementacién
v" Automaticos
v Manual

> Atributos de formalizacion (informativos)
= Documentacion
=  Frecuencia
= Evidencia
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En los atributos de eficiencia de los controles, segun el tipo, se les debe dar un mayor porcentaje
a el control preventivo, seguido del detectivo y postriormente el correctivo. En estos mismo, pero
segun la implementacién, se les debe dar un mayor porcentaje a los controles automaticos que a
los manuales.Teniedo encuenta lo anterior, se recomienda implementar controles automaticos y
preventivos, para una mayor efeciencia del control y con ello reducir o mitigar el riesgo.

También, es importante resaltar que los atributos informativos (Documentacidn, frecuencia y
evidencia), permite darle formalidad al control y su fin es el de conocer el entorno del control y
complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia
directa en su efectividad.

Se realiza un analisis del disefio y evaluacidn de los controles planteados en cada uno de los 23
riesgos del mapa de riesgos institucional , el cual se puede apreciar en la tabla 7, donde la
ejecucion del control, medido a través de la efectividad, me define los siguientes rangos de
calificacion de la ejecucién del control:

Tabla 8. Rangos de calificacion de la ejecucién del control

RANGO DE RESULTADO
CALIFICACION DE LA EJECUCION PESO DE LA EJECUCION DEL CONTROL
Fuerte El control se ejecuta de manera consistente por parte del
responsable.
Aceptable El control se ejecuta algunas veces por parte del responsable.
Débil El control no se ejecuta por parte del responsable
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Tabla 9. Disefio y evaluacion de los controles

UNIDAD CONTROLES Atributos de eficiencia Atributos Informativos o de Formalizacion

ORGANIZACION | IDENTIFICACIO
AL/ N DEL RIESGO

Calificacion . R b
Efectividad Docume Frecuencia Evidencia esponsa

Tipo (Propésito
D ) ntacién (Periodicidad) le (Cargo)

Descripcion del
Control Existente

‘ Implementacion

Preventivos Detectivos Correctivos | Automatico Manual

INVESTIGACIONE

actividades y

extension universitaria

Baja Seguimiento a los
contribucidon | Planes operativos de
dela los proyectos de . .
. . L, Funcionari
universidad al | gestion del contexto y 2 enlace
1 PLANEACION _ analisis y la visibilidad nacional e X ACEPTABLE Sl Cuatrimestral Sl del Pilar de
bldsqueda de | internacional .,
. Gestion
soluciones a
los problemas
de la sociedad,
Seguimiento a las .
certificaciones de C:nt!'la.\tlsta
cumplimiento y . uxi |a.r y
evaluaciones de los X o Anual S ?rn’tra.tlsta
servicios ofrecidos, y nua = ecan?
retroaliemtacion a los x.tens!on.
responsables universitari
Disminucién de a
. royectos — " "
VICERRECTORIA Eer\yicicos dZ Seguimiento al registro Contratista
) INVESTIGACIONE extension en la de actividades de ACEPTABLE Auxiliar
S, INNOVACION . . extension universitaria X S| Semanal S Extension
i Universidad . o
Y EXTENSION_ L. universitari
Tecnoldgica de a
Pereira. =
Generacion de
herramientas de Contratista
promocion y visibilidad Tecnico
de las actividades de X S| Semanal S| Extension
extension y las Universitari
capacidades a
institucionales
S Seguimiento al registro
p Disminucion en
VICERRECTORIA . ivi
3 la ejecucién de | 9€ actividades de X ACEPTABLE I Semanal sl
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Calificacion

Manual

Atributos Informativos o de Formalizacion

Efectividad Docur’ne
ntacion

Frecuencia

(Periodicidad)

Evidencia B
le (Cargo)

S, INNOVACION servicios de | Acompafiamientoy
Y EXTENSION_ extension capacitacion para el
universitaria | registro de actividades X S| Semanal S|
de extension
Convocatorias
perlod.lca.sl para la Profesional
financiacion de de
proyectos de Grupos X S| Anual S| L
. Investigaci
de Investigacion y ones
productos (Libros,
Grupos de articulos)
VICERRECTORIA | Investigacién | Programa de
INVESTIGACIONE sin Formacion para los .
S, INNOVACION | reconocimient investigadores QCEREABIE Profzzonal
Y EXTENSION_ o por (Formulacién de X Sl Semestral Sl -
o L, Investigaci
MinCiencias. | Proyectos, Redaccion
i ones
de Articulos, Cvlac,
Gruplac)
Acuerdo de Profesional
Investigaciones y X S| Diaria S| de
Resolucién Investigaci
Reglamentaria. ones
Convocatorias
p.erlod'|ca.s' para la Profesional
financiacion de de
proyectos de Grupos X S| Anual S| L
L, Investigaci
Investigadores de Investigacion y ones
VICERRECTORIA s?n productos (Libros,
INVESTIGACIONE . articulos)
S, INNOVACION recogz;'g'ent Programa de ACEPTABLE
Y EXTENSION_ o Formacion para los :
MinCiencias | . . Profesional
investigadores de
(Formulacidn de X S| Semestral S| L
L, Investigaci
Proyectos, Redaccidn ones
de Articulos, Cvlac,
Gruplac)
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UNIDAD CONTROLES Atributos de eficiencia Atributos Informativos o de Formalizacion
ORGANIZACION | IDENTIFICACIO Calificacion . Responsab
AL/ N DEL RIESGO Descripcién del Tipo (Propdsito) ‘ Implementacion Efectividad DOCL"',"e Fr(fcut'er]ua Evidencia P

AREA Control Existente ntacién (Periodicidad) le (Cargo)
Manual
Acuerdo de .
. Profesional
Investigaciones y de
Resoluciéon X S| Diaria S| L
. Investigaci
Reglamentaria.
ones
Indi | PDI
ndlc.adores de SIGER
asociados a los Planta/
procesos de Bienestar SIGER S| Bimestral S| o
L transitorio/
Institucional. .
contratista
Programas de
bienestar Formalizacién de
. institucional | alianzas y convenios
VICERRECTORIA . SIGER
RESPONSABILIDA qeLrJ1ee:aon la;llredec'élor de|'d i SIGER Sl Bimestral S| -
D SOCIAL Y imgacto o ,'j”es,ari calidad de ACEPTABLE
BIENESTAR caIiZad de vida VI| P UISI?n- d
UNIVERSITARIQ_ | €2/¢ad c€ Plan estrategico de
— | einclusionde [ inclusién: nimero de
la comunidad | estrategias, SIGER
universitaria dimient . Plant
proc.e IMIen’os o SIGER Sl Cuatrimestral SI a.n a(
gestiones enfocadas a transitorio/
laigualdad de contratista
oportunidades,
garantia de derechos
Monitoreo al recaudo
de ingresos que Lider de
soporte el presupuesto X S| Trimestral S Gestién
. Desfinanciacié | aprobado por el Contable
VICERRECTORIA_ n del Consejo Superior
ADMINISTRATIV resupuesto - ACEPTABLE
A_FINANCIERA p : p : Monitoreo a la Lider de
Institucional | ejecucién presupuestal .
. Gestion de
de gastos aprobado X Sl Trimestral S|
. Presupuest
por el Consejo o
Superior
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Atributos Informativos o de Formalizacion

Calificacion

Manual

Efectividad Docur’ne
ntacion

Frecuencia
(Periodicidad)

Evidencia

Responsab

le (Cargo)

Doble verificacion por Profesional
parte de profesionales Vicerrector
que no participaron - fa
directamente de la X S M Gl S Administra
construccion del tivay
analisis Financiera
Aplazamientos | Monitoreo y solicitud
de gastos informacion de Profesional
VICERRECTORIA priorizados proyectos a ' Vicer}rector
8 | ADMINISTRATIV | Parald proponentes previa X | ACEPTABLE| I No definida sl 8
A_FINANCIERA vigencia, para reumor] .para la tor,na Admlnlstra
atender gastos | de decisiones, estén tivay
adicionales no | incluidas o no en los Financiera
proyectados | érdenes del dia
Generacion de Profesional
recomendaciones Vicerrector
previas a la aprobacién X NO No definida S| |.a.
de un proyecto Administra
tivay
Financiera
Pérdida dela | Clausula de
VICERRECTORIA_ ) . confidencialidad .
9 | ADMmINIsTRATIY | COnfidencialida | L ida en el X  |ACEPTABLE| s Anual sl Coordinad
A_FINANCIERA ddela contrato orsiG
- informacion.
Incumplimient | Actualizacién Transitorio
oen Inventario documental X S| Anual Administra
Normatividad tivo Ill.
Archivistica Py
10 SECR;EQ?T—GE conforme aa éégjahzauon TROY ACEPTABLE Pr°fe|5'°“a'
actualizacion :
de los X S| No definida S| Transitorio
Instrumentos Administra
Archivisticos tivo Ill.
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Atributos Informativos o de Formalizacion

Calificacion

Manual

Efectividad Docur"ne
ntacion

Frecuencia

(Periodicidad)

Evidencia

Responsab

le (Cargo)

Documental de Profesional
las Entidades I
Publicas (TRD, X Sl No definida Sl Transitorio

CCD, SIC, Administra
MOREQ, TDA tivo lll.
Tablas de
Control de
Acceso)
Generar
periédicamente alertas
a los supervisores e
LIRSS X Sl Bimestral Contratista
estado de los
contratos y
) » documentacion
‘ Ejecucion contractual
inadecuada de Designacion de un
proyectos profesional de
(contratos, | segyimiento y control
11 | PLANEACION Corg::;rﬁes como apoyo a la
. ’ | Interventoria'y X S Anual Contratista
resoluciones, supervision de
proyectos de | proyectos (verificacion
operacion | ga productos)
comercial).
Realizar procesos de
induccién y/o
Elliell ) Clalins 8 X S| Anual Contratista

articulen los proceso
de contratacién e
interventoria
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UNIDAD CONTROLES Atributos de eficiencia Atributos Informativos o de Formalizacion
ORGANIZACION | IDENTIFICACIO Calificacion . Responsab
:\W) N DEL RIESGO Descripcién del Tipo (Propdsito) ‘ Implementacién Efectividad DOCL"’,"e Fr(-fcut_er]ua Evidencia 5
i ntacién (Periodicidad) le (Cargo)
Control Existente N N ) L. =
Preventivos Detectivos Correctivos | Automatico Manual
Registro y
consolidacion de la L
. . Transitorio
necesidad del usuario .
a través del aplicativo Ll SRS
Sl X X S| No definida ivo
y/o mediante actas de .
reunion y/o profesional
111
memorando y/o
correos electronicos.
Cada proyecto de
intervencion de T tori
infraestructura debe dran.5|.c;r|ot
contener (Estudios . a m'|n|s ra
. . X X Sl No definida ivo
Mala previos, disefos, rofesional
12 | PLANEACION | planeacion del | presupuesto, P "
espacio fisico. | especificaciones, en
fase Il)
Se validan las
intervenciones con las
dependencias de la
universidad Transitorio
relacionadas con el administrat
manejo de la planta X X NO No definida ivo
fisica tales como profesional
seccion de ]
mantenimiento y CRIE
Centro de Recursos
informaticos.
Imposibilidad Sis'ter’r)a de respaldo Sistemas
ara acceder a Gt e
Ir:)s sisternas de Canal de respaldo con Sistemas de transferenc
RECURSOS informacion diferente proveedor transferencia ia de
13 INFORMATICOS ue estén X de potencia, S| Diaria potencia,
Y EDUCATIVOS - aloc'lados en los UPS, UPS,
CRIE ) . transformad transforma
servidores del
ory planta. dory
campus lanta
universitario P ’
Jefe
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CONTROLES Atributos de eficiencia Atributos Informativos o de Formalizacion

UNIDAD
ORGANIZACION | IDENTIFICACIO
AL/ N DEL RIESGO Descripcién del
AREA Control Existente

Calificacion
Efectividad Docur’ne
ntacion

Responsab
le (Cargo)

Frecuencia
(Periodicidad)

No.

Tipo (Propdsito) Evidencia

‘ Implementacion

Manual

Preventivos Detectivos Correctivos‘ Automatico

Monitoreo del estado

del servicio
Sistema de
monitoreo
con una
X empresa
llamada
Ingebyte.
Monitoreo
interno IMC.
Equipos de
conectividad
redundantes X X
Equipos de control
ambiental
redundantes
Favorecer la | Convocatorias que
postulaciéon a | establecen requisitos,
una becade | condicionesy la
movilidad evaluacioén por parte
14 RELACIONES_INT académica de un comité de X X

ERNACIONALES

internacional a
un estudiante
que no cumpla
con los
requisitos

seleccion.

Mantenimi
ento

S|

Diaria

Sistema de
monitoreo
con una
empresa
llamada
Ingebyte.
Monitoreo
interno
IMC.
Profesional
2 Red de
datos

S|

Diaria

S|

Semestral

Profesional
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Calificacion

Manual

Atributos Informativos o de Formalizacion

Efectividad Docur"ne
ntacion

Frecuencia

(Periodicidad)

Responsab

le (Cargo)

NO

Anual

Jefe de
Control
Interno

ACEPTABLE

NO

Anual

Jefe de
Control
Interno

S|

No definida

Profesional
contratista
(lider de
salud)

establecidos en
la convocatoria
UTP
Verificacién de la
aplicacidn del Manual
de auditoria que
incluye el marco ético X
para la auditoria
Favorecimient |internaen la
o en informes | Universidad
15 CONTROL_INTER | de auditoria o | Verificacién de la
NO evaluacion por | aplicacién de
intereses Procedimientos
personales documentados de
auditoria de control X
interno en el sistema
integral de gestion
VICERRECTORIA | No renovacién | Revisién del
RESPONSABILIDA | de habilitacion | cumplimiento de los
16 D SOCIALY del servicio de | estandares de X
BIENESTAR salud integral | habilitacion
UNIVERSITARIO de la UTP
Descripcion en los
manuales de
funciones en las X
personas que manejan
GESTION_FINAN Fraude — oeoio0S
17 .. Cambio de claves
CIERA electrénico
Software de
X las
sucursales
virtuales

S|

Anual

Profesional
XVII

S|

Mensual

Software
de las
sucursales
virtuales
Profesional
Xl
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Calificacion

Manual

Manejo de token

Software
bancario
para uso de
los
cuentadante
s

Destinacion

Actualizacion de los

18 GESTION_FINAN indebida de | procedimientos. X ACEPTABLE
CIERA recursos
publicos.
Aplicacién de los
activos de informacion
de acuerdo al Sistema X
de Seguridad de la
SECRETARIA GE | Traficode Loiormacion
19 . Capacitacion al
NERAL Influencias .
personal calificado con
el fin de generar X
conciencia sobre la
importancia de la
informacion.
No Consultas pagina Web
fenecimiento | de la CGN para
de la cuenta | determinar los cambio
20 GESTION_FINAN debido al que hayan del marco o AT

CIERA

incumplimient

o normativoy

del manual de
politicas

normativo aplicable a
la Universidad

Atributos Informativos o de Formalizacion

ntacion

Frecuencia
(Periodicidad)

Efectividad Docume Responsab

Evidencia le (Cargo)

Ejecutivo
22
Ejecutivo
26

S|

No definida

Software
de las
sucursales
virtuales
Profesional
Xl
Ejecutivo
22
Ejecutivo
26

S|

Anual

Ejecutivo
26

S|

No definida

Asignado

S|

No definida

Asignado

S|

No definida

Asignado
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Manual

Calificacion
Efectividad Docume
ntacion

Atributos Informativos o de Formalizacion

Frecuencia

(Periodicidad)

Responsab

Evidencia le (Cargo)

contables en el
desarrollo de
actividades
financieras
L Directrices
Incumplimient establecidas por la X o No definid Asignad
odelas Direccién de o definida signado
normas.para el Comunicaciones
manejo de A R———
s e s compafiamien
COMUNICACION | radio difusion
21 . , ACEPTABLE
ES deinterés | Permanente dea X s No definida No
s Oficina Juridica de la asignado
publico que . .
. Universidad
rige a —
Universitaria Comité de ., .
Estéreo prc')grarT\ac'lon pa’ra X Sl Mensual Asignado
universitaria estéreo
Lineamientos de
medios de X S| No definida Asignado
comunicacion interna
Divulgacién de Directrices
informacion | establecidas por la
. ., X S| No definida Asignado
22 COMUNICACION erljad.j;l O Direccidon de ACEPTABLE
ES perjudicial | comunicaciones
_para I?l Revision de
Institucion | pyplicaciones sobre la
Universidad en medios X S| Mensual Asignado
externos
Manipulacién | Directrices
23 COMUNICACION | de los medios es.tablgludas por la X ACEPTABLE S| No definida PR
ES de Direccion de
comunicacion | Comunicaciones
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UNIDAD CONTROLES Atributos de eficiencia Atributos Informativos o de Formalizacion
No ORGANIZACION | IDENTIFICACIO Calificacion . Responsab
’ AL/ N DEL RIESGO Descripcién del Tipo (Propésito) ‘ Implementacion Efectividad DOCL"',“e Fr(fcut_er]ua Evidencia P
AREA Control Existente ntacién (Periodicidad) le (Cargo)
W ELUE]
dela Comité de
Universidad | programacion de
emisora

1112-F07 - Solicitud X X S| Mensual Asignado

programa en la
emisora
Fuente: Segundo seguimiento Mapa de riesgos Institucional 2022.

Podemos evidenciar en la tabla 9, que se tienen 52 controles para los 23 riesgos, de los cuales 41 son preventivos y 11 detectivos
(0 correctivos), también se aprecia que hay 7 controles automaticos (13.46%) y 45 controles manuales (86.54%); con respecto a si
estan documentados, 43 si lo estan y 9 no estdn documentados. También se observa que de los 52 controles, se recibieron los
soportes documentales de 43 y 9 no entregaron (riesgos 19-21-22-23), de las siguientes dependencias: Secretaria General y
Comunicaciones.

Teniendo en cuenta los atributos de eficiencia e informacién, tenemos 16 riesgos con calificacion de efectividad de los controles
“ACEPTABLE” y 6 riesgos con una calificacién de efectividad de los controles “FUERTE”, sin embargo de los riesgos cuya calificacion
de efectividad de los controles catalogados como FUERTES se observa que 5 riesgos tienen controles manuales y 1 riesgo tiene un
control automaticos. Ademas. Se evidencia que, el riesgo 16 “No renovacidn de habilitacidn del servicio de salud integral de la
UTP”, la periodicidad no es oportuna y no esta definida, ademas de que es un control detectivo, por ello tiene una efectividad
“DEBIL”. Como los resultado de la evaluacion del diefio de los controles en su mayoria son Aceptables ((16) y Fuertes (2), es decir
22 de los 23 riesgos del mapa de riesgos institucional, se debe establecer un plan de acciéon que permita tener unos controles mejor
disefados, que mitiguen el riesgo. De acuerdo a la tabla 8, las calificaciones de la ejecucién del control Aceptable y Débil, son
cuando el responsable algunas veces ejecuta el control o no lo ejecuta, es decir, no basta solo con tener controles bien disefiados,
debe asegurarse por parte de la primera linea de defensa que el control se ejecute. Al momento de determinar si el control se
ejecuta, inicialmente, el responsable del proceso debe llevar a cabo una confirmacion.
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D. Evaluacion de los Indicadores. En la siguiente tabla 9, se muestran los indicadores de los riesgos del Mapa Institucional, con
su respectiva medicién a 30 de septeimbre de 2022, con el andlisis dado por los responsables de los riesgos y el concepto de
Control Interno.

PROCESO /PILARES PDI

UNIDAD
ORGANIZACIO
NAL/
AREA

Tabla 10. Indicadores de los riesgos del Mapa Institucional

RIESGO

Indicador

Meta

Medicion

Analisis
Responsable

CONCEPTO DE
CONTROL INTERNO
SOBRE CONTROLES

SEGUN RESULTADO DE
INDICADOR

GESTION_DEL_CONTEX
TO_Y_VISIBILIDAD_NAC

Baja
contribucién de
la universidad
al andlisis y la

Cumplimiento
de los proyectos
de "Gestion de

Los proyectos del Pilar de
gestidn tienen un avance
esperado para la fecha del corte
del reporte

Este es un indicador
progresivo, es decir va
aumentando con las
actividades desarrolladas
con el tiempo y durante
la vigencia. Su medicidn
nos dice que se ha

PLANEACION b contexto 90% 86.20%
IONAL_E_INTERNACION — | busqueda de <ibilid ;’ ? ° cumplido con
AL Igglgf(;%?:ri:s VISI_ i 7 normalidad, de acuerdo a
de la sociedad, | - nacwn.a e " la fecha de reporte, por lo
internaciona tanto, consideramos que
sus controles han sido
efectivos.
Se han implementado todas las | Este riesgo tiene un
indice de medidas de control con el fin de | avance muy por encima
variacién de analizar el comportamiento del | de la meta establecida;
. riesgo definido, Por otra parte por lo tanto,
) acuv'f"ades de desde la VIIE se ha promovido la | consideramos que sus
VICERRECTORI | pisminucién de | €xtension: No de ejecucion de actividades de controles han sido
CREACION GESTION Y A proyectos y Actividades de manera virtual y de manera efectivos.
= —'=| INVESTIGACIO | Servicios de Extension por permanente se realizan acciones
TRANSFERENCIA_DEL_C extension en la R 10% 77.05% .
ONOCIMIENTI'O - NES, Universidad modalidades para promover el registro de
INNOVACION Y | Tecnolégica de | afio 2022 / No actividades, promocionar y
EXTENSION_ Pereira. de Actividades visibilizar la extensidn que se

de Extension por
modalidades
afo 2021

ejecuta institucionalmente
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Analisis
Responsable

CONCEPTO DE
CONTROL INTERNO
SOBRE CONTROLES

SEGUN RESULTADO DE

indice de
variacion de
actividades de

Se han implementado todas las
medidas de control con el fin de
analizar el comportamiento del
riesgo definido, Por otra parte

INDICADOR
Este riesgo tiene un
avance por encima de la
meta establecida; por lo
tanto, consideramos que

VICERRECTORI | extension: No de desde la VIIE se ha promovido la | sus controles han sido
A Disminucion en Actividades de j ion d ividades d fecti
CREACION GESTION Y la ejecucion de ejecucion de a|CtI\c/j| ades de efectivos.
— — — « . 4 1 t
TRANSFERENCIA DEL C INVESTIGACIO actividades y ExtenSI.0n por 50% 77.05% manera virtual y e'manera'
— NES, servicios de modalidades permanente se realizan acciones
ONOCIMIENTO INNOVACION Y extension afio 2022 / No para promover el registro de
EXTENSION HIVEISTANE | de Actividades actividades, promocionary
- de Extensién por visibilizar la extensidn que se
modalidade‘; ejecuta institucionalmente
afo 2021
Los resultados obtenidos en la Aunque el indicador esta
Convocatoria nacional 894 de una unidad por debajo de
2021 para el reconocimiento y la meta establecida, se
medicién de grupos de evidencia que los
investigacion, desarrollo controles aplicados han
tecnoldgico o de innovacion y sido efectivos y han
para el reconocimiento de evitado que el riesgo se
investigadores del Sistema materialice.
VICERRECTORI No de Grupos de Nacional de Ciencia, Tecnologia
Grupos de Ny, e Innovacién - SNCTI 2021, la
. . A Y Investigacién !
CREACION_GESTION_Y_ Investigacion g Universidad Tecnoldgica de
INVESTIGACIO sin Reconocidos por )
TRANSFERENCIA_DEL_C NES reconocimiento | MinCienci 119 118 Pereira tuvo como resultado 118
ONOCIMIENTO ’, por in lenf:las Y grupos de investigacion
INNOVACION'Y | \1inciencias. categoria de reconocidos, en las siguientes
EXTENSION_ cada grupo.

categorias:

Al: 14

A: 24

B: 30

C:42

SC: 8

Cabe destacar que solo hay 12
grupos de investigacidon que no
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Analisis
Responsable

CONCEPTO DE
CONTROL INTERNO
SOBRE CONTROLES

SEGUN RESULTADO DE

lograron el reconocimiento,
teniendo en cuenta su afio de
creacion.

INDICADOR

ONOCIMIENTO

CREACION_GESTION_Y_
5 | TRANSFERENCIA_DEL_C

VICERRECTORI
A
INVESTIGACIO
NES,
INNOVACION Y
EXTENSION_

Investigadores
sin
reconocimiento
ante
MinCiencias

No de
Investigadores
reconocidos por
MinCiencias y
categoria de
cada uno.

175

249

Los resultados obtenidos en la
Convocatoria nacional 894 de
2021 para el reconocimiento y
medicién de grupos de
investigacion, desarrollo
tecnoldgico o de innovaciéon y
para el reconocimiento de
investigadores del Sistema
Nacional de Ciencia, Tecnologia
e Innovacion - SNCTI 2021, la
Universidad Tecnoldgica de
Pereira tuvo como resultado 249
investigadores reconocidos, en
las siguientes categorias:
Emérito: 1

Sénior: 39

Asociado: 61

Junior: 148

El presente seguimiento sigue
con los mismos resultados, ya
que no se ha dado apertura
nuevamente a la convocatoria
de MinCiencias y lo que
actualmente busca la
Vicerrectoria de Investigaciones,
Innovacién y Extension es
mantener los actuales
investigadores reconocidos por
MinCiencias.

El indicador tiene un
avance satisfactorio, por
cual podemos inferir que
los controles aplicados
han sido efectivos.
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CONCEPTO DE
CONTROL INTERNO
SOBRE CONTROLES

SEGUN RESULTADO DE

Calidad de vida
en contextos
universitarios:
p-z*(sqrt(p*(1-
p)/n))*(sart((N-
n)/(N-1)).

De acuerdo al célculo del
indicador calidad de vida
establecido para el 2022, se
identifica que el 89.61% de los
estudiantes presentan una
calidad de vida por encima de la
calidad de vida minima
esperada, logrando el

INDICADOR
Se observa que la
medicién del indicador
estd por encima de la
meta establecida para
esta vigencia, por lo que
podemos concluir que, el
riesgo ha sido controlado
y los controles han sido

VICERRECTORI | Programas de | p:proporcién de cumplimiento de la meta efectivos
BIENESTAR_INSTITUCIO A m@ﬁ:ﬁ% personas que establecida de acuerdo a los
NAL_CALIDAD_DE_VIDA | RESPONSABILI que no generan | superan el nivel programas y estrategias
_E_INCLUSION_EN_CO | DAD SOCIALY impacto en la minimo de 80% 89.61 des.arrollade?s para el bienestary
NTEXTOS_UNIVERSITAR |  BIENESTAR | caldad de vida | - calidad de vida calidad de vida. Estos resultados
10S UNIVERSITARIO | |5 comunidad | Para la muestra permiten identificar las variables
Universitaria calculada mas relevantes que tienen
- . Lo injerencia en dicho aspecto, de
N.Taman?’de la tal forma que es posible
poblacion. formular politicas
n:Tamaiio de la
muestra n.
z: nivel de
confianza del
95%.
El indicador de equilibrio Teniendo en cuenta la
financiero durante el llI fecha de reporte y que es
VICERRECTORI Desfinanciacion Equilibrio trimestre de'l 2022, indica gue el un.inc.iicador Progresivo,
GESTION_Y_SOSTENIBIL A_ADMINISTRA del Financiero = o 015t recaudo qe mgresos obtenidos el |nd|cado.r tiene yn
IDAD_INSTITUCIONAL | TIVA_FINANCIE | Presupuesto | |ngresos totales | ®  |porlaUniversidadalafecha | avance satisfactorio,
- _RA Institucional / Gastos Totales soporta solo el 94% de los acorde al parametro de

compromisos, efecto que es
|6gico dentro de la ejecucién

cumplimiento para el
periodo, lo que nos
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CONCEPTO DE
CONTROL INTERNO
SOBRE CONTROLES

SEGUN RESULTADO DE
INDICADOR

presupuesto de gastos en
atencidn que al inicio de
vigencia se generan los
compromisos de todo el afio
relacionados con la contratacion
del personal de plantay
personal transitorio, ademas de
los compromisos del 1 y Il
semestre relacionados con
docentes catedraticos y hora
catedra, compromisos que
pesan aproximadamente el 62%
de los gastos totales
(5134.144.594.280),
adicionalmente este efecto
también se da en atencidn a que
la Nacion transfiere los recursos
para funcionamiento en
treceavas partes para soportar
los compromisos adquiridos con
estos recursos pero los cuales si
estan garantizados a través del
Decreto de Liquidacidn de
Presupuesto.

No obstante, vale la pena
mencionar que si bien el
recaudo solo corresponde al
94% de los compromisos, con
estos recursos si se cubre el
100% de los pagos realizados a
los compromisos adquiridos
durante el lll trimestre semestre
por valor de
$134.285.107.779,92.

Es importante tener presente
que la meta del indicador se

muestra que el riesgo ha
sido controlado y los
controles han sido
efectivos
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Responsable

valida una vez se tenga el cierre
de vigencia, sin embargo, se
realiza un monitoreo trimestral
a los resultados por temas de
reporte. Los valores reportados
no son comparables.

CONCEPTO DE
CONTROL INTERNO
SOBRE CONTROLES

SEGUN RESULTADO DE

INDICADOR

Aplazamientos

No. de
conceptos
administrativos

Con corte a 31 de octubre de
2022, se han emitido los
conceptos necesarios para el
tramite de las diferentes
iniciativas institucionales ante
los organismos colegiados; sin
embargo se realizd la
modificacion de registros
calificados de 5 programas

Con corte a la fecha de
reporte se cuenta con un
avance satisfactorio
acorde al parametro de
cumplimiento para el
periodo, lo que nos
muestra que el riesgo ha
sido controlado y los
controles han sido

VICERRECTORI ;?oﬁgzg?s y financieros académicos para usar tecnologia | efectivos
8 DIRECCIONAMIENTO_IN | A_ADMINISTRA para la emitidos / 80% 92.45% premtic, sin el concepto
STITUCIONAL TIVA_FINANCIE | vigencia, para Proyectos > " | administrativo y financiero, en
RA 2‘;2%?:;{:?2; aprobados con este caso es de precisar que en
proyectados posibles una adicion pre.supuest:flll
impactos tratadaen la mlsma.se5|o‘n d.elzl
financieros C.S.U. se llevaba la financiacién y
de manera posterior se emitio el
concepto con el objeto de
continuar el tramite de ajuste de
los programas ante el MEN.
Se han tramitado ante el CSU 51
conceptos a la fecha.
No se han presentado casos de | El riesgo no se ha
ASEGURAMIENTO DE L VICERRECTORI Pérdida de la # de veces que pérdida de la confidencialidad materializado, p_or lo cual
=~ | A_ADMINISTRA | confidencialida o se puede concluir que los
9 A_CALIDAD_INSTITUCIO TIVA EINANCIE ddela se detecte y se 0% 0 controles son efectivos
NAL "RA informacién. denuncie
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CONTROL INTERNO
SOBRE CONTROLES

SEGUN RESULTADO DE

INDICADOR

Incumplimiento
en
Normatividad
Archivistica
conforme a la
actualizacion

Actualmente esta pendiente la
actualizacion de la mayoria de
instrumentos archivisticos. Lo
anterior por los inconvenientes
que presenta el Acuerdo 14 de
2014, ultimo acuerdo de

Este riesgo se materializod
ya que no se ha cumplido
con la meta establecida,
los controles
implementados no
mitigaron el riesgo.

de los No. de estructura orgdnica, insumo
Instrumentos instrumentos principal para la actualizacion de
Archivisti i i i
10 ADMINISTRACION_INST | SECRETARIA_G qﬁe dZE,Z?,S des;‘:;‘:::'zzd“ . . dichos instrumentos.
ITUCIONAL ENERAL soportar la .
Gestion instrumentos
Documental de | Archivisticos *
Iqs I_Entidades 100
Pdblicas (TRD,
CCD, SIC,
MOREQ, TDA
Tablas de
Control de
Acceso)
En cuanto a la ejecucion de los El riesgo se materializo
contratos 2022, cuentan con un | por el incumplimiento de
desarrollo adecuado, al igual los requisitos
Ejecucion que los proyectos especiales. contraf:tuales de las
inadecuada de Proyectos . . 5 garantias o amparos de
proyectos . Sin embargo, en la ejecucidn de | un contrato, los controles
(contratos, A ejecutados proyectos 2022 los cuales fueron | no fueron efectivos. lo
11 DIRECCIONAMIENTO_IN PLANEACION Ordenes inadecuadament 0% 100% auditados por CGR se dejé un anterior, evidenciado en
STITUCIONAL ?,gg;?ﬁgilgs’ e [Total hallazgo frente a la ejecucién de | en la ejecucién de
proyectos de proyectos contratos por el tema de proyectos 2022 los cuales
operacion ejecutados modificaciones a los amparos de | fueron auditados por CGR
comercial). los contratos. se dejé un hallazgo frente

a la ejecucion de
contratos por el tema de
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INDICADOR
modificaciones a los
amparos de los contratos.

Espacios no
recibidos por el
usuario con
funcionamiento
inadecuado:
Proyectos de

Se tiene programado en el plan

de accion culminar 20 contratos
de obra y/o adecuacion: Para la
fecha se tiene finalizadas 12 de

ellas con sus respectivos planos
record.

Este es un indicador
progresivo, es decir va
aumentando con las
actividades desarrolladas
con el tiempo y durante
la vigencia. Su medicidn
nos dice que se ha
cumplido con
normalidad, de acuerdo a

campus
universitario

mero de horas
del mes

ADMINISTRACION_INST . Mala
12 STRACION_INST | | ANEACION | planeacion del | obranuevay | 100% 60 la fecha de reporte, por lo
ITUCIONAL espacio fisico. d . tanto, consideramos que
a e'cuaCIones sus controles han sido
term!nada.s 7n la efectivos.
vigencia
Proyectos
recibidos a
satisfaccion
Se realiza la suma de las horas El riesgo no se ha
del mes sin fallas entre el 31 de | materializado, por lo cual
| ibilidad Numero de octubre de 2021y el 31 de se puede concluir que los
p;g%ﬂcéh; a | horas al mes sin octubre de 2022 para un total controles son efectivos
RECURSOS los sistemas de fallas de de 8:37'3? horas deh
< < i i6 . Dividido el numero de horas en
ADMINISTRACION_INST | INFORMATICOS |  informacion conectividad a
13 - ue estén , 97% 99.62% este mismo periodo 8640 horas
ITUCIONAL Y EDUCATIVOS | aiojados en los | 10s sistemas de ° ’ smo per
- CRIE servidores del | informaciéon/Nu
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INDICADOR

Favorecer la

postulacién a

una beca de
movilidad
académica

No. Estudiantes
Postulados a
Becas de
Movilidad

La seleccion de los estudiantes
se ha realizado teniendo en
cuenta los requisitos
establecidos en las
convocatorias que son

El riesgo no se ha
materializado, por lo cual
se puede concluir que los
controles son efectivos

INTERNACIONALIZACIO RELACIONES_I internacional a Acadfemilca sin publicadas en nuestra pagina
14 N NTERNACIONA | un estudiante | cumplimiento de 0 0 web, Facebook e Instagram.
LES quecr;onclg;npla Requisitos / No.
requisitos Estudiantes
establecidos en | Postulados a
la convocatoria Becas de
uTP Movilidad
No ha habido investigaciones Con corte a la fecha de
No. De (disciplinarias o penales) al reporte se cuenta con un
Favorecimiento | investigaciones personal de Control Interno avance satisfactorio
eninformes de | al personal de acordg a! parametro de
15 CONTROL_SEGUIMIENT | CONTROL_INTE auditoria o control interno 0 0 cumplimiento para el
o) RNO evaluacion por . periodo, lo que nos
intereses derivadas de muestra que el riesgo ha
personales hechos de sido controlado y los
corrupcién controles han sido
efectivos
. Dentro del plan de trabajo De acuerdo a la medicién
, (No. de servicios establecido para el afio 2022 se | del indicador, se
VICERRECTORI de salud determind realizar actualizacién | evidencia que el riesgo se
A No renovacion habilitados / y levantamiento del proceso materializé por el no
16 BIENESTAR_INSTITUCIO | RESPONSABILI gzlhsae?'\lj:::?cc)lgg Total de 100% 80% documental de los servicios cumplimiento de los
NAL DAD SOCIALY | sajud integral servicios de ofertados por la VRSBU, y para requisitos que se
BIENESTAR de la UTP salud prestados el afo 2023 se realizara la requieren para el

UNIVERSITARIO

por Vicerrectoria
de

formacion, seguimiento y
medicidn de la adherencia de los

funcionamiento o
habilitacion del servicio
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mismos.

El servicio de Salud Integral de la
VRSBU no cuenta con
certificacion de concepto
sanitario que es otorgado a la
universidad tecnologia y es
requisito para la habilitacion.

CONCEPTO DE
CONTROL INTERNO
SOBRE CONTROLES

SEGUN RESULTADO DE

INDICADOR
de salud integral de la
UTP

Con corte al 31 de octubre del
2022 no han sido reportados
accesos no autorizados a las
sucursales virtuales de la
institucion.

De acuerdo a la medicién

del indicador, se

evidencia que los
controles aplicados han
sido efectivos y han

17 ADMINISTRACION_INST | GESTION_FINA Frau'd_e No. de accesos 0% 0 evitado que el riesgo se
ITUCIONAL NCIERA electronico no autorizados materialice.
Con corte al 31 de octubre del De acuerdo a la medicidn
2022, no se ha tenido ningun del indicador, se
requisito por parte del ente de evidencia que los
Destinacion Numero de control con respecto a sanciones | controles aplicados han
18 ADMINISTRACION_INST | GESTION_FINA | indebida de hechos 0% 0 de algun funcionario por sido efectivos y han
ITUCIONAL NCIERA recursos sancionados por ° corrupcion evitado que el riesgo se
publicos. corrupcion materialice.
Se hace cumplimiento de las Su medicién nos dice que
. o No. De derechos normas generales respecto a se ha cumplido con
19 ADMINISTRACION_INST | SECRETARIA_G Trafico de que son 0% 0 inhabilidades e normalidad, por lo tanto,
ITUCIONAL ENERAL Influencias

otorgados sin el

incompatibilidades

consideramos que sus
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INDICADOR
controles han sido
efectivos.

No
fenecimiento de
la cuenta
debido al
incumplimiento

No de Estados
Financieros no

Con corte al 31 de octubre del
2022, se ha cumplido con la
meta establecida para el
presente indicador

Con corte a la fecha de
reporte se cuenta con un
avance satisfactorio
acorde al parametro de
cumplimiento para el

ADMINISTRACION_INST | GESTION_FINA | normativo y del . eriodo, lo que nos
20 - - fenecidos en la 0 P »10Q
ITUCIONAL NCIERA manual de . . muestra que el riesgo ha
politicas vigencia ]
) sido controlado y los
contables en el auditada .
desarrollo de controles han sido
actividades efectivos
financieras
Incumplimiento No se recibié informacién
de las normas del avance del indicador
para el manejo | # detectados de
54 | ADMINISTRACION_INST | COMUNICACIO dgjsfigg'ge incumplimientos
ITUCIONAL NES interes publico de laley 1341
que rige a del 2009
Universitaria
Estéreo
# de No se recibié informacion
publicaciones de del avance del indicador
rectificaciones
Divulgacion de solljlc!tada‘:;p:r la
,, | ADMINISTRACION_INST | COMUNICACIO | informacion mer(:lli‘c’)ir::(t:rnaos Cero
ITUCIONAL NES perjudicial para (0)
la institucion

#de
rectificaciones
que debe asumir
la Universidad
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No se recibié informacion

del avance del indicador

Fuente: Segundo seguimiento Mapa de riesgos Institucional —Por Procesos.

De acuerdo a la tabla 10, los riesgos Nos. 10 “Incumplimiento en Normatividad Archivistica conforme a la actualizacion de los
Instrumentos Archivisticos que deben soportar la Gestion Documental de las Entidades Publicas (TRD, CCD, SIC, MOREQ, TDA
Tablas de Control de Acceso)” de Secretaria General, el No. 11 “Ejecucion inadecuada de proyectos (contratos, Ordenes
contractuales, resoluciones, proyectos de operacidon comercial).” de Planeacién, el No. 16 “No renovacion de habilitacion del
servicio de salud integral de la UTP” de Vicerrectoria Responsabilidad Social y Bienestar Universitario; se han materializado; las
mediciones de los indicadores de los riesgos 10 y 16 estan por debajo y el riesgo 11 estd por encima, de los valores permitidos (linea
base). Lo anterior, nos indica que los controles establecidos y las acciones implementadas no han sido efectivas y el riesgo no se
pudo prevenir, por lo cual se deben de generar nuevas acciones que ayuden a tener mejores controles que prevengan la
materializacion del riesgo y a mitigar el impacto.
Se evidencia ademas que, los riesgos Nos. 21,22 y 23 de la Unidad Organizacional Comunicaciones, no se recibieron los documentos
soportes de los indicadores, ni de los controles.

OBS 4: Materializacion de riesgos
Se evidencia la materializacion de riesgos segln la medicion e informacidn que soporta la evaluacién de los indicadores de los
riesgos Nos. 10, 11 y 16 (Ver observaciones particulares en la Tabla 10). Lo anterior, por dificultades en el monitoreo de estos
riesgos y sus controles, lo que podria conllevar al no cumplimiento de los objetivos de las dreas donde se han materializado
dichos riesgos y presentandose amenazas para la Institucion.

Riesgo relacionado: Fallas en los controles que mitigan o previenen la materializacion de los riesgos

Controles relacionados: Procedimiento SGC-PRO-011 Administracion de riesgos, Formato SGC-FOR-011-02, Formato SGC-
FOR-011-02, Procedimientos establecidos en el SGC, Normas internas (resoluciones y Acuerdos Consejo Superior) y Sistema
de informacion.

Prioridad del hallazgo: Alto
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Comentarios del auditado (Correo electrénico de Gestién de Documentos del martes 24/01/2023 3:33 p. m.):

En atencidn a su observacion informo lo siguiente: Por desconocimiento en la aplicacion de la medicidn y la linea base se
ingresd como medida la actualizacion de 5 instrumentos archivisticos, dado que el riesgo se materializd, se informa que no se
llevé a cabo ninguna accién que mitigara la materializacién del mismo, sin embargo, para la presente vigencia se replanteara
el riesgo con el objetivo y las acciones a las que se pueda dar cumplimiento durante la vigencia 2.023. Este cambio se vera
reflejado en el mapa de riesgos de la vigencia mencionada. Por lo anterior, se solicitara una capacitacion con el grupo de
riesgos para la descripcién y correcta medicidn del riesgo.

De igual manera frente al riesgo se puede indicar: Incumplimiento en Normatividad Archivistica conforme a la actualizacion de
los Instrumentos Archivisticos que deben soportar la Gestion Documental de las Entidades Publicas (TRD, CCD, SIC, MOREQ,
TDA Tablas de Control de Acceso)

TRD: Ultima actualizacién 2016. Vigencia 2022 actualizacién series documentales de dependencias académicas y
administrativas. Pendiente codificacion. Estad accion se realizara con la Vicerrectoria Administrativa y Sistemas.

CCD: Pendiente actualizacién conforme a las TRD. (Depende directamente de la actualizacidn de las TRD).

SIC: Se realizaron dos informes de verificacién de los programas de conservacion preventiva mencionados en el SIC (Plan de
conservacién documental y Plan de preservacion digital).

MOREQ; Este es un instrumento de planeacion el cual formula los requisitos funcionales y no funcionales de la gestién de
documentos electrdnicos de archivo. Dicho instrumento no se ha realizado, ni presupuestado. Se hace necesario la elaboracion
de este documento conjuntamente con las oficinas de CRIE y GTI&SI para conocer los lineamientos institucionales que se tienen
establecidos hasta el momento para la generacion de documentos de estas caracteristicas.

TDA: Tablas de Control de Acceso (TCA) Instrumento para la identificacion de las condiciones de acceso y restricciones que
aplican a los documentos. Dicho instrumento no se ha realizado, ni presupuestado. Adicionalmente, no es de caracter
obligatorio, es opcional segun respuesta del Archivo General de la Nacién. Su elaboracién depende Unicamente de establecer o
reglamentar las consultas de la informacidn conservada en los Archivos Central e Historico, definiendo quiénes, cuando, y cdmo
pueden acceder a la informacion.

Comentarios del auditado (Correo electréonico de Gestion de Vicerrectoria de Responsabilidad Social y Bienestar
Universitario del martes 24/01/2023 3:33 p. m.): Se comparte respuesta y justificacion, emitida por el drea de promocién de
la salud de la Vicerrectoria, con relacion al riesgo: No renovacion de habilitacion del servicio de salud integral de la UTP.

Es de anotar que el riesgo no se ha materializado, debido a que no se ha tenido la visita de la Secretaria de Salud donde se
certifica el estado de la habilitacidn, sin embargo, si tenemos un alto riesgo, debido a las acciones pendientes por ejecutar
de otras dependencias de la Universidad, lo cual se exponen en el documento adjunto (ver documento adjunto).
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OBS 5: Incumplimiento en la entrega de los documentos soportes de los indicadores y
controles de los riesgos, por parte de los responsables del seguimiento.

Se evidencia que no se recibieron los documentos soportes del seguimiento de los indicadores
y de los controles de los riesgos, por parte de algunas dependencias asociadas a los riesgos 21,
22y 23, con el fin de realizar la evaluacion de la gestion de riesgos de la Universidad. Lo anterior,
ocasionado por falta de la documentacidn de las actividades de control y de los indicadores de
los riesgos y por falta de seguimiento por parte de los responsables de estos; lo que puede
conllevar al incumplimiento de las directrices de riesgos que tiene planteada la Universidad y
con ello, obtener bajas calificaciones por los entes que evaltian la gestion de riesgos de las
entidades publicas.

Riesgo relacionado: Incumplimiento de la politica de gestidn de riesgos

Controles relacionados: Directrices para la Gestion de Riesgos (SGC-INT-011-02, V2 del 2018-
10-19).
Prioridad del hallazgo: Medio

Comentarios del auditado: Sin comentarios

Tratamiento de los riesgos

De acuerdo a la Guia de Riesgos Gestién, Corrupcion y Seg.Digital DAFP - 2018 Version 4 y a la Guia
para la administracidn del riesgo y el diseio de controles en entidades publicas - Version 5 Dic 2020,
el tratamiento de riesgos es la respuesta establecida por la primera linea de defensa para la
mitigacién de los diferentes riesgos, incluyendo aquellos relacionados con la corrupcién. A la hora de
evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que establezca
la politica de administracion del riesgo, los duefios de los procesos tendrdn en cuenta la importancia
del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto de
este y la relacidn costo-beneficio de las medidas de tratamiento. Pero en caso de que una respuesta
ante el riesgo derive en un riesgo residual que supere los niveles aceptables para la direccidn se
deberd volver a analizar y revisar dicho tratamiento. En todos los casos para los riesgos de corrupcién
la respuesta sera evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se
enmarca en las siguientes categorias:

Aceptar el Riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.
(Ningln riesgo de corrupcion podra ser aceptado).

Reducir el Riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o ambos;
por lo general conlleva a la implementacion de controles.

Evitar el Riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no
continuar con la actividad que lo provoca.

Compartir el Riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo

una parte de este. Los riesgos de corrupcién se pueden compartir pero no se puede transferir su
responsabilidad.
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De otra parte de acuerdo a las auditorias de Control Interno y a otras fuentes de informacién como
las auditorias de Contraloria General de la Republica, Auditorias a los sistemas de informacién y
demads evaluaciones, se puede concluir que la Universidad debe fortalecer la identificacion de riesgos
relacionados con:

e NOmina

e Manejo de los bienes

Seguridad digital

Atencidn al usuario
Contratacion (bienes y servicios)
Corrupcion o fraude

Riesgos contables

Riesgos fiscales

Situacidn del Riesgo luego del Tratamiento (Graficos 6, 7 y 8): Es el resultado final que nos presenta
la metodologia de administracién del riesgo, después de haber aplicado los controles existentes, es
decir, luego de realizar el tratamiento al riesgo y evaluar su indicador y después de haber tomado
algunas medidas (evitar, reducir, compartir, transferir o asumir); las cuales nos definen si la accién a
implementar debe ser: una Nueva Accién, Continuar con la Existente o si el Riesgo ha sido
Controlado.

Grafico 6. Situacién del Riesgo luego del Tratamiento

13.04%

‘

= RIESGO CONTROLADO
CONTINUA LA ACCION ANTERIOR
= SIN INFORMACION

Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2022
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Grafico 7. Situacién del Riesgo luego del Tratamiento

10 10
3
RIESGO CONTINUA LA SIN INFORMACION

CONTROLADO ACCION ANTERIOR

Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2022

Grafico 8. Situacién del Riesgo luego del Tratamiento (por Procesos)

PDI:GESTION DEL CONTEXTO Y VISIBILIDAD
NACIONAL E INTERNACIONAL

PDI:BIENESTAR INSTITUCIONAL CALIDAD DE
VIDA E INCLUSION EN CONTEXTOS...

PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL

PDI: CREACION GESTION Y TRANSFERENCIA DEL
CONOCIMIENTO

P: INTERNACIONALIZACION

P: DIRECCIONAMIENTO INSTITUCIONAL

P: CONTROL SEGUIMIENTO

P: BIENESTAR INSTITUCIONAL

P: ASEGURAMIENTO DE LA CALIDAD
INSTITUCIONAL

P: ADMINISTRACION INSTITUCIONAL

H SIN INFORMACION
E RIESGO CONTROLADO

Fir b1k

w

CONTINUA LA ACCION ANTERIOR

Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2022
*P: Proceso — PDI: objetivo Plan Desarrollo Institucional
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Se observa en las graficas No. 6,7 y 8 que de los Riesgos Institucionales, el 43.48% (10) de los Riesgos estan
Controlados, el 43.48% (10) Contintian con la Misma Accidn y no se obtuvo informaciénde tres (3) riesgos
(13.04%), debido a que la oficina de Comunicaciones y Promocidn Institucional no entregé la informacion del
segundo seguimiento.

Lo anterior, nos indica que las acciones implementadas han sido efectivas, por ello lo riesgos estan
controlados, las que contindian con la misma accién es porque no las han terminado de implementar, y por
consiguiente aun no han medido su efectividad, por lo cual, se debe de continuar con el monitoreo de los
controlesy el seguimiento de las acciones propuestas. No hay un riesgos que requieran de la implementacion
de una nueva accién de mejora.

53



Cddigo 1115-F19

Versién

1

Fecha 2020-07-15

Pagina 54 de 57

6. Recomendaciones

OBSERVACION 1: Falta de implementacion de aplicativo de riesgos

e Solicitar a GTISI, informacidn sobre el avance y situacion actual del desarrollo e implementacién del
aplicativo de gestion de riesgos.

OBSERVACION 2: Falta de informacién para seguimiento de riesgos institucionales

e Los responsables de los riesgos institucionales, deben presentar en los procesos de auditoria los
documentos soporte que permitan evidenciar el seguimiento periddico a los riesgos y la aplicacién de
los controles.

OBSERVACION 3: Seguimiento permanente a las actividades de control

e Se recomienda que el equipo de gestidn de riesgos continlie con acciones que fomenten procesos de
autoevaluacion permanente, que permitan evaluar la eficacia del control respecto a los riesgos
identificados.

e Se recomienda a los responsables de los riesgos identificar y documentar los controles en los
procedimientos establecidos o en los sistemas de informacion, que permitan una evaluacién objetiva
sobre su aplicacion y efectividad.

OBSERVACION 4: Materializacién de riesgos

e Los responsables de los riesgos materializados deberian dar tratamiento al riesgo, teniendo en cuenta
las directrices para el manejo de los riesgos, para lo cual se podrd optar por los siguientes tipos de
acciones a tomar:

Evitar: Consiste en eliminar de forma definitiva la actividad que genera riesgo.

Reducir: implica implementar controles que conlleven a disminuir la probabilidad de ocurrencia del
riesgo o su nivel de impacto.

Transferir: se refiere a implementacién de controles para que un tercero externo a la Universidad asuma
el riesgo, para lo cual se deberd contar con la autorizacion del Vicerrector Administrativo y Financiero.
Compartir: Consiste en establecer controles de manera conjunta con otro proceso al interior de la
Universidad.

Asumir: Se refiere a implementar acciones de seguimiento que conlleven al andlisis del riesgo.

e Los responsables de los riesgos, deberian hacer procesos de autoevaluaciéon, que permitan determinar
las desviaciones en los controles implementados en los procesos, y asi mejorar el disefio y la eficacia del
control.

e Elequipo de gestidn de riesgos debe continuar con las campafias de sensibilizaciéon en la metodologia de
la gestidn de riesgos.

OBSERVACION 5: Incumplimiento en la entrega de los documentos soportes de los indicadores y

controles de los riesgos, por parte de los responsables del seguimiento
e Fomentar en los responsables de los riesgos, una cultura de compromiso en la entrega en los tiempos

54




Cddigo 1115-F19

Versién 1

Fecha 2020-07-15

Pagina 55 de 57

establecidos, de los documentos soportes de la informacion acerca de los indicadores y controles
implementados.

RECOMENDACIONES GENERALES
1. Promover estrategias que permitan que en los disefios de los controles se opten por controles
automaticos, a través de la implementacién de aplicativos que puedan operarse a través de un
sistema de informacién integrado.

2. Emplear fuentes de informacién para la identificacidn de los riesgos como lo son:
e Auditorias a los sistemas de gestidn.
e Informes de Contraloria General de la Republica
e Informes de Control Interno
e Evaluaciones
e Sistema de PQRS.

3. Implementar riesgos en los temas relacionados capitulo “Tratamiento de riesgos” (pagina 50) y de
las Unidades organizacionales que no lo han hecho, ya que esto ayuda a detectar las debilidades en
los procesos y con ello a establecer controles e implementar acciones que ayudan a obtener una
mayor eficiencia de las dreas.

4. Mejorar la redaccion de los riesgos por parte de los responsables de los mapas de riesgos, ya que su
interpretacion puede conllevar a malinterpretacién de los mismos.

5. Revisar los indicadores que se estan empleando para el monitoreo de los riesgos, en cuanto a su
estructura con el fin de que los mismos permitan hacer un seguimiento efectivo a la gestidn de

riesgos, de acuerdo a las particularidades de cada proceso.

6. De acuerdo a los datos histéricos que se han venido obteniendo en las diferentes vigencias, realizar
una revision de las metas establecidas para los indicadores de gestion de riesgos.
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7. Limitaciones

Durante el desarrollo de este proceso se presentaron limitantes que afectaron de forma moderada el
ejercicio llevado a cabo por la Oficina de Control Interno:

Falta de soportes documentales, relacionados con evidencia de aplicacidon de controles, por lo cual no se

tuvo la suficiente informacidn que permitiera emitir un concepto sobre la efectividad de los mismos.

Falta de reporte del segundo seguimiento del Mapa de riesgos de tres (3) dependencias, los cuales tienen

riesgos incluidos en el mapa de riesgos institucional.

Demora en la entrega del segundo seguimiento del mapa de riesgo por parte de algunas unidades
organizacionales, lo que ocasiono reprocesos en el procesamiento y analisis de la informacién para la

elaboracion del informe.
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8. Plan de Mejoramiento

De acuerdo a las observaciones establecidas en el presente informe por la Oficina de Control Interno,
recomendamos que se implementen las acciones de mejoramiento a que haya lugar.

El plan de mejoramiento debera ser presentado por el auditado en el formato Plan de Mejoramiento (1115-
F03-01) quince (15) dias habiles después de la entrega del informe de auditoria y en él se debera acordar los
seguimientos acerca de las acciones implementadas que permitirdn evidenciar la mejora en los puntos
auditados y que presentaron debilidades.

Es asi, que el Plan de Mejoramiento presentado por el auditado sera parte integral del presente informe.

Fecha de presentacion del Plan de Mejoramiento - 1115-F03-01:

DD / MM/ AA

Responsable del Plan de Mejoramiento 1115-F03-01:
Grupo de Gestidn de Riesgos

Responsable del Seguimiento de Plan de Mejoramiento 1115-F03-01:
Oficina de Control Interno

Firmado digitalmente por
Sandra Yamile Calvo Cataho
Fecha: 2023.02.06 10:09:23
. -05'00" ~
Sandra Yamile Calvo Catafio
Profesional Grado 17 Control Interno

Universidad Tecnoldgica de Pereira

Firmado digitalmente por Enio Aguirre
%@ Torres
S Fecha: 2023.02.06 08:27:05 -05'00"
Elabord: Enio Aguirre Torres

Profesional de Control Interno
Febrero de 2023
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