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Estado del sistema de Control Interno de la entidad
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¢Estén todos los componentes
Sperando juntos y de manera )
integrada? (Si/en proceso No) Si
Qustifique su respuesta)

direccion, a traves o

(T Gerrlade PO, Sienta wegrel de Qe Sa osens e e wanzado en la e los valores

la Universidad se encuent: sus avaves del

definidos en el Codigo de integridad y en la

(¢
en el Caigo s b goviemo, e dabs ncrun ool aue pomia goslona 105 Conietos de merés. 1 dosarolo ée la\emn humano se encuentra como un

. incluido en el PDI, monitoreo por la Direccion. Se evidencia que la gestion de
a

fiesgos, opera de acuerdo a lo definido en su directriz y su memdulugla lo e fonaloce a cutre de pevencony o me control, sin nla y definir en la driectriz la gestion de El tema de gestion
el (Caldad, Seguriad de  nformacion y SST. y fproceso de %!  foralece la geston  os p La Universidad /a operacion, ser clant  tegracon.en especil los rlacionadas con [0 procesos francieros.
Se ha fortalecido el procs s protocolos nernosy oternos, 1 renciion de cuentas permanente que permie dar a Conocer 10 1esulados y promuove s ha venido en rama de gestion

Tos La
documental, el cual abre el camino para implementar o actualizar s nstrumentos archivisticos. €l sistema de PQRS opera adecuadamente y permite Ia recepciony fespuesta de Quejas, reclamos. Dorechsde petidn,  denuncias por comucien La Ofcina de Contrl interno apera e el marco de sus competencias, promueve mejora desde fa alacion ndependntey dosds os nalazgos

que emite la CGR, fortalecer e acciones derivadas de los informes presentados.
e e O s7 . La Universidad, cuenta con ontrol que se apoya en [os dif temas de gestion y de acreditacion institucional. Los control blecidos, contribuyen yellogro de las metas trazadas en el PDI, estos control con niveles de y través de las lineas de defensa, y en su mayoria se
» i Si neman s 1o provneion. como gostim et osgo B o por defini e impl a a fortalecer cada uno de los componentes del MECI

(SiiNo) (Justifique su respuesta):

Laentidad cuenta dentro de su
Sistema de Control Interno, con una
institucionalidad (Lineas de defensa) .
que e pernita a toma de decisiones Si
rente a control (SifNo) (Justifique su
respuesta):

La Universidad tiene identiicadas las ineas de defensa, eniiende y conoce la operacion de este esquema, sin embargo es necesario consolidar
realizada por los diferentes Comites o yla

I Ofcna de Control Inerno en a trcera Inea.

las lineas

el cual se reconozca

la responsabilidad y segregacion de las funciones a raves de los controles operativos y gerenciales de la primera linea, el marco de supendsion

EI componente esta

Componente

presentey funcionando’

Nivel de
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componente

si

Evaluacion de si
riesgos

Actividades de s
control

Informacién y si

comunicacion

cion de las Debilidades ylo Fortalezas

La Universidad tiene ins ol el Codi
los colaboradores de la Universidad frente al Domponeme ooy e vatores que ige a Umvensmau fomentando las buenas placncas o
interior de la Insiitucion; Desde la C ¥ buen gobiemo en ‘Talento Humano, se han disefiado.
esuategias para que los colaboradores incorporen estos lineamientos en su actar como colahares dea Universidad. Serelzd capaciacin
sobre confictos de interés.Se h par Ley 2013 de 2019y I elacionado

con el prog \egahded‘ [ el

Frente al elemento de talento humano, se obsenva que es un esiratégico para la Universidad toda vez que el mismo se incorporo como un

programa "Gestion fel PDI en el Pilar g institucional, por o cual su

seguimiento se hace en el marco del Comité de Gerencia del PDI
de induccio

. se debe fortalecer el proceso de capacitacion y el de evaluacion de

desempefio para el personal administrativo.
Los Comités creados en la Institucion responden a las necesidades normativas o institucionales, los cuales operan bajo un esquema de
coordinaci6n que permite cumplir con las fu . 105 equipos o grupos temas

enfocados en la mejora de los procesos. La Universidad opera en un esquema de lineas de defensa, sin embargo debe ser documentado y
socializado para que los diferent les de autoridad el inter

La Universidad cuenta con una directriz de gestion de riesgos, la cual define 105 procedimientos y la metodologia que se debe seguir en los.
procesos, en cuanto la prevencion y mitigacion e riesgos. El Grupo de Gestion de Riesgos es coordinado por la Oficina del Sistema Integral
de Geston y presenta ante el Comité Insiuconal de Control ntemo s mejores en a geston de resgos, a piorizacion y s seguimientos
de los riesgos andlisis

Se evidencio que se identifican riesgos de cormupcion en algunos procesos, pero se debe avanzar a establecer que procesos son susceptibles
o esa tamica o donica s osies 05908 0o coruucin, ASf i, <o b scunlartadoci d gesien 8 fesyos,pra dor
lineamientos sobre la identificar en los senvicios tercerizados de l0s riesgos que puedan presentarse y que sean de impacto en

Unkersida, Unespocto mporant  lorar e roconsr s camics Qs se prsentan n f oo, o especal los asoc:ados ala

ala aplicacion de y , asi como de riesgos
¥ que pueden generar riesgos de gran impacto a la Universidad.
parte, la Oficina de Control ntero presenta 6n que mejoras ala yalos

procesos.

La Universidad viene cual se enfoca en rediseno de laestructura organizacional,

desde o andlss de las cargas de a0y T segvegac:én de funciones, lo que e permitdo I actuazacion 6o algunos o 168 mauales
i

Transionas Admisuatvas y Ccssioales de Proyectos.
La Oficina del Sistema Integral de Gestion, continua con actualizacion de parte de los lideres de
rocecos. o eacs deben esabiecese lodpumos 6 conor dei cuando sea necesand i seregacion de inioncs. La evlvacon,

los procesos se ctriz de gestion de riesgos.
En cuanto a controles de T, se tienen definidos para la infraestructura tecnolGgica, adquisicion, renovacion de equipos y mantenimiento (se
ieneun progrem de manienimieno. En cuario s alctos se defnen losperie  olesde usuaros, amben se tenen maruals de

usuarios para los mismos. Sin embargo, se presenta defi en cuanto a i accesoa los
spcatios. Se ewdencla ave e tenen procesos de audorsetema e e fentes el 1. s nhservaque Se han implementado
controles ie la Universidad empl legal. Backup (copias de bases de

ot Intcionates

a Universidad cuenta con sistemas de informacion que le permiten realizar las operaciones transaccionales de [os procesos, sin embargo.
esitos sistemas de informacion no estan integrados lo que en algunos casos, en especial el sistema financiero, puede generar riesgos para la
Institucion. Los aplicativos cuentan en su mayoria con manuales y con controles de acceso segan los roles establecidos, sin embargo, estos
deben ser evsados y monioreadoscon el devaldar e os accesos sean por personal auonzado,

Se tiene el programa de gestion documental, el cual esta siendo e debe segui todos

|os incimentos archivisicos requerdos, D i pare, a6 realiza crgialzacion e 0s docamentos slecroncos, pevo 0 se tlene un plan de
presenvacion digital.

e la informacion, el cual se encuentra documentado y operando en el alcance

deiico. ol cul esih aineado son e\ WPS! (odslo de Prvacdad y seguridad de la informacicn)

La Uni el e

ropecein socil ol cul s o o & PO ihe u ance de G154 S1 miamo, oo Con woseamiencs documentados

deinido protocolos para Ia publicacion de informacion tanto en los medios de comunicacin, como en las redes sociales. Se tienen chat en

linea. pero no se

El sistema PQRS fue mejorado, incluye derechos de peticion, Ias denuncias por cormupcio
i racess oo rendiion de usrtas & cudadania o derado por a Ofcia e Paneacony facila e contol socialy la paricivacon

ciudadana.

La MSU (Vedicion de s ise derivan mejoras

L pégin e da s oradad e el e amibio g mformton. 1 conslte pomaments d6 o g vlor s omas d a

Universidad. Se continua trabajando en el cumplimiento de los estandares de los Anexos 1 e la Resolucion 1519/2020de MInTIC.

Nivel de
Cumplimiento
omponente
presentado en el
informe anterior
 —

Estado del componente presentado en el informe anterior

Avance final del
componente

La Universidad tiene instrumentos éticos como lo son el Codigo de Integridad y el C d el
Umvevsndaﬂ frente al componente ético y de valores que rige a la Universidad, lamenlando las buenas placnces ’ interior d Ia Instucién; S reesmutaro a Com\snon de
. la cual en la adopeion
iios blgados cumpian con’ Ley 2015 de 2019 y sicep. enl con el programa legalidad, |
gobiemo corporativo y Ia partcipacion ciudadana.

rente sl cement i talonto humano, desde 1 irsccin s oiena s actur y s¢ g alos programas y en el PDI, Gestion de
Talento Humano a fortalecido sus procesos de induccion, 1 el proceso 6ny
personal administrativo
Los Comités creados en a Insitucion responden a as necesidades nomativas o nsiitucionales, 105 cuales opefan bajo un esquema de coordinacién que permite cumplrcon %
s funciones asignadas, l0s equipos o grupos de rabajo la rocesos. Respecto al esquema de lineas de
defensa, debe ser los diferentes niveles d y suimportancia en el sistema de control ntero.
s Ul ersidad cuenlacon Una ec e GESlon de 1esgos T il efn s procedimienls 2 melodologa u S ebe Seglr e 05 IOGES0s, & cuania a prevencion
 miigaci do desgos. E)Grgo do Geston da Riesgos 3 coondinaso por  Ofin o Sistema gl do Gostr

de lcunos procesos, pero s debo avanar  establocer s procesos son suscepibles a esta emdica e denticar sus
posibles riesgos "o sende fin de identifcar los riesgos que puedan presentarse y que sean de impacto
en a Universidad. Un aspecto importante a mejorar es reconocer os cambios que se presenian en el contexto en especillos a5ociado ala nomtiidad,  aapecacen de
uevas tecnoogias,  cvent (pandemia) y q la Universidad.
£l Comi la msmuc.m y anallzay define mejoras frente a este aspecto, las cuales son W
rocentadas por ol Eqipo d Gestande Riesgos. De otra parte, la Oficina de Control Intemo que p ala gestion de
riesgos y alos procesos.
El proyecto de modemizacion administrativa hace parte del PDI, este se enfoca en la ara 1o cual se Ia segregacion
de funciones. La Oficina del Sistema Integral de Gestion, tiene el liderazgo de la mejora continua de 0s sistemas de gestion que ha wmp\emen(ade 1a Universidad, asf mismo,
continua con la promocion de actualizacion de los documentos por parte de los lideres de procesos, es imp q
los cor
En cuanto a controles de Tl, se parala tecnologica equipos Jos perlesy ol deusuars.

105 permisos q Tos diferen sistema Universidad
%
La Universidad cuenta con sistemas de informacion que le permiten realizar las operaciones transaccionales de 105 procesos, sin embargo, €stos sistemas de informacion no
estan itegrados 0 que en lgunos casos,en especial o sistena fnanciro, puede generar 125gos para [ Insttucion. Los apicatos cuertan con manuales  con contoles
de acceso segiin [os roles establecidos, sin embargo, estos deben ser revisados y in de validar que
Se tiene el programa de gestion documental, el cual esta siendo fin “ados los nssumentos arehnisicos
reauerdos, asf mism, s debe avanzar e presenvaciindigalcon of i do adecuaro a s nomas aue igen o matera.
Se ha venido foraleciendo un sistema de gest Ia informacién, . el cual esta alineado
son el MPSI (Model de Prvcidad y Segundat b a niomacion
La Universid Ia Oficina de lidera el proyecto gestion de la comunicacién y proyeccion social el cual esta inmerso
em 61 D1 Acimismo. vt con yha parala los medios
las redes sociales.
El sistema PQRS fue mejorado, lo que ha fos peticion al mismo, las d por corrupcion se reciben en este sistema, lo anterior ha 0%
asegurado dar respuestas oportunas a los usuarios.
! proceso de rendician de cuentas ala iudadania s derado por a Ofeina de laneacion el f contrl socaly I paricpacion civdadana
I Usuario) se e all se derivan mejoras en los aspectos evalu




Monitoreo

Desde el Comité Insttucional de Control Interno, el Comité de Gerencia del PDIy el Comité del sistema integral de gestion, se hace
seguimiento a los informes de evaluacion o auditorias extemas o de érganos, de los cuales se derivan planes de mejoramiento que atiendan
o subsanen las deficiencias detectadas en ellos.

Anuaimente la Ofcina de Control Intero prepara su programa de auditoria, e cual contempla un andlisis de riesgos, mapa de aseguramiento
¥ l0s informes nomativos de evaluacin exigidos a esta Oficina, dicho programa es aprobado por el Comité Insitucional de Control Iterno;
aunque se ha avanzado en temas requeridos por el aplicativo FURAG, la cobertura sigue siendo una imitante. La Oficina de Control Intemo
emite los informes correspondientes, de los cuales se derivan recomendaciones, sin embargo, se debe hacer mayor énfasis en la formulacion
e acciones de y planes de accion derivadas de estos informes.

Aunque se reconoce las lineas de defensa, es importante que el esquema de lineas de defensa se documente con el fin e foralecer el
monitoreo y reporte de Ia efectividad de los controles tanto en la primera linea, como en la segunda linea de defensa.

71%

Desde el Comité Institucional de Control Intermo, el Comité de Gerencia del PDI y el Comité del sistema integral de gestion, se hace seguimiento a los informes de evaluacion
0 auditorias externas o de Grganos, de los cuales Se derivan planes a: ibsanen I enellos.

Anualmente la Oficina de Control Interno prepara su programa de auditoria, el cual contempla un andlisis de riesgos, mapa de aseguramiento y los informes normativos de
evaluacion exigidos a esta Oficina, dicho programa es aprobado por el Comité Institucional de Control Intemno; aunque se ha avanzado en temas requeridos por el aplicativo
FURAG, la cobertura sigue siendo una limitante. La Oficina de Control Intemo emite los informes correspondientes, de los cuales se derivan recomendaciones, sin embargo,
se debe hacer mayor énfasis en | ¥ planes de tos i

Aunque se reconoce las lineas de defensa, es importante que el esquema de lineas fin de fortalecer el ¥ reporte de la efectividad
e los controles tanto en la primera linea, como en la segunda linea de defensa.

6%




