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Conclusion general sobre la evaluacién del Sistema de Control Interi
interno en la ensus el mismo oper permitiendo E 5o opresenta a avés d los Corits (CICL istem Tos demas Comités, de trabajo en los cuales tiene representacion Lal
Universidad cuenta con Codigo de integridad y el Codigo de buen gobiemo, ambos tos fueron adoptados o nettucen 6 se idera a social do qen s ntlucion. s emirge  doicon 4o protocolo s porT suapser on mediosy mecanismos pars a dsclrecan
confctos e nrese, mpodimentos y rcusacions, i o geson g oo mios se disefo el Plan R " 2024 -2028, el cual se encuentra alinéado al PDI. Se evidencia que Ia gestion de riesgos. opera de acuerdo a lo definido en su directriz y su metodologia, o
L Estén todos los componentes cultura de lvidades o oo, sin smbargose debs acer mayor nfassen  dafcacon d esgos do comupcion (integridad), continuar con el proceso de dnifcacon s fesyos de indole ce y o relaconado can LAFTIFPADMy defnana ez de gesion ds esgos of rtaminto  daren prucescs y senos trcaizados
Ptibeieditaii rosess de autoovaluacén mauconsly de programas nan pomie .1 e Los sistemas de gestion implementados en la Universidad, se alinean al modelo de control establecido, estos sistemas (Calidad, seguridad y salud en el trabajo y Seguridad de una cultura de
integrada? (Si  en proceso / No) Si La Universidad cuenta con sistemas de informacion que resuiftan ser apropiados pa i <Bar T ikqracion, on sapecal o rlationadas oo o pmcem ancioce, s s 00 ecesare aniaswrrakioes o wsmis 3 e, Qo eri Teataer  adocuado Conk | accoss 3o o HTackr. Se i forlocto o
Cuatifiaue ou respoest proceso de comunicacion, pero se debe fomalizar o5 prolocolos o unemems tablocosy Que requlan 108 mdios s comunicacion ternos  Hemes, 261 com o manele d redes soriles ntucionaies. La ondicon de cusntas pernanent qu peiteda s conocrlo eslados y romuers s arspareria, L geton documartal s s con ol program s geston
documental, el cual abr actualizar | tos archivisticos, se debe documentar la politica de gestion documentaly el programa de preservacion digital. El sistema de PORS ela de Gusas rectamos, Derechosd ptcion y dmunciss porcamui, La Ofsi de Canrolntemo opaa o marea o
promueve 1a evaluacion o emiani & a fochigad d e 3ciones dracos d lon iomea preseniados. rene  os planes do mejoramients oo ds Audtonas do e do conolSxemos o certificacion, la
4E3 efectivo ol sisiama da control La Universidad, cuenta con un sistema de Contro los diferentes ditacion institucional. Los controles establecidos, contribuyen al cumplimiento de la mision y el logro de las meas trazadas en el PDI, los mismos cuentan con niveles de autoridad y responsabilidad a través de las lineas de defensa, y en su mayoria se orientan ala

. ]
torno para los objativos “";T““’ Si prevencion, controly gestion del riesgo; I sistema de contrl ntemo sigue en un proceso de Mmejora continua, por o el e dabart ot implementar acciones que conlleven a fortalecer cada uno de los componentes del MECI

(SifNo) (Justifique su respu

La entidad cuenta dentro de su

o onirlname,con una
ol Lnwus de dearcs ' La Universidad tiene idenificadas las lineas de defensa, entiende y conoce ol mediantc laDirciiz do ConirlInfomo con enfogue en lneas de defensa 1115.0CH wr 01, Ia cual reconoce claramerto la funciones a traves de los control tivos y les do la primera inea, ol marco de
o o o decisiones Si supenision realizada por los diferentes Comités o dependencias que conforman la segunda linea y a evaluacion independiente de la Oficina de Control Intemo en la tercera linea, Li ue o sistema de control infero opers adecuadamente.
renta afcontea (SINo) (Justiae su
rospussta):
Nivel do
Nivel de imi .
¢El componento esté . Avance final del
Componente presente y funcionando? Cumplimiento Estado actual: Explicacion de las Debilidades yio Fortalezas Estado del componente presentado en el informe anterior componente
componente presentado en o
informe anterior
La Universidad Comalo son el vel L2 Universidad Comolo son el dela
loscolaboradoresde a Universidad feto al component éio  devlores aue igo s Unhersidad, Iumemandu Jas buenas pracicas o Universicad ent a componento icoy do alores e ig aa Universidad, Tomentands fas buens Dla::m:as o inerirdo i sttucio; L Comison o 8 ica y bu
i ci i s, s anbargosa cake g la adopeidr d interés. ra que los sujetos obligados
csategies ara Que 105 aielos ablgados cumplan con 1a Ley 2015 da 5010, et y /S0P, En el PO ol Cumplan con s Ley 2013 da 2016 1o relacionade 6on 6 SIGEP. £n 1 PDI 55 cvona con o programa o e do Togaidad, 3 ransparencia, fgobiomo carporato ya
legalidad, la biemo corporavo y o paricipacion Gudadans, ara ol sequndo somes partcipacion ciudadana.
Universidad trabajo en la elaboracién d su Programa de transparencia y efica piblica 2025. Fronte al elomento do . desde | ctuar y se i [ ¥ proyectos inmersos en el PDI, Gestion de
Frente al elemento de formalizo el Plan ticula con el PDI, en sus P . y retiro, se debe fortalecer el vel para
s programa s y proyectos, Gestion de Talento Humano a foralcidosus proosso do ducidn, prmanenci o, s debe frsecer o personal administativo %
el perst E1 Comité de Convivencia esta formalmente Los Comités creados en la Institucion responden a & dadk i los cuales operan con
consiuido y desarollo camparias para la provencicn dol acoso \EWEI las funciones asignadas, los equipos o grupos de. rientando o molorado o0 rocesos. Respocto a staoma do neas a6
Los Comités creados en Ia Insttucion responden i los cuales operan defensa, debe ser socialzada la Direciiz de Contrl Intemo con onfocs on +ineas do dofenes 1113 0CLNTOT para que los diferentes niveles de autorida
con fas f oo ios quipos o grupos e trabajo operan orientando temas institucionales reconozcan su
enfocados en a mejora de Ios procesos. Respecto al esquema de lineas de defensa, se tiene a Directiz de Control ntemo con enfogue en
lineas de defensa 1115-OCHINT-01, Ia cual fue socializada por a Oficina de Control Interno a traves de los canales de comunicacion.
L2 Universidad cuenta con una directiz de gestion de fiesgos, 1a cual define los procedimientos y 1a melodologia que se debe segur en los, L2 Universidad cuenta con una directiz de gestion de fiesgos, 1a cual define los via sequiren ! e cuanto la prevencion
procesos, en cuanto s prevencén  milgacio ceresgos, El Grupo do Geson de Resgos es coordinado pora Ofina del Sistema ntgral  migacindo esgos. El Grupo de Gestondo Risgos es coordnad pora Ofca do Sistema Itgral de Gestion.
el se os procesos . p
Llus Son auscopliios o 0sta tomatic. Para a ugenca 2026, a Univarldad dabe I4encar esgos do nel facal. ael como contnoar con 1a posibles riesgos avanzarala 6n de los fiscal, asi comola ot sstoma SARLAFT o de
y TIFPADM que dé cumplimiento a la nommathddad vigente. Se cumpiimiento a 2 normatividad mgenle COn respecto a los senicios tercerizadosse deben identiicar Ios riesgos que puedan presentarse y que sean de impacto en la
deben identficaros procesos que cuenten con i ercerizdos y que s mismos s de mpaco n s misin nsttucora, Univesidad. Un aspecio mportanio a mejorar es emplear fusrios do informacion como nfomos do audiora y ovluacion emiidos po oganos nemo y eremos,sistoma
s (2) riesgos. Un aspe 2 mejorar es de informacion como PQRS, estaditicas que facilten el y extemos g ala denifcacién deresgos. Tambien es mporanie el
Evaluacion de . informes de auditoria y evaluacion itios Dur organos Intemo y sxtemos, istama PQRS, estadisicas nttucionale, qus acien of monitoreo del contexto que permita reconocer los cambi tividad, a la aplicacion de . a eventos sociales y ambientales (cambio
. si reconocimiento de faclores intemos y externos que conlleven a a identificacion e riesgos. Tambien es importante el monitoreo del contexto climético) y que pueden generar fiesgos de gran impacto a la itoway %
rlesgos que permita reconocer los cambios asociados a la nomatividad, aplicacién de nuevas tecnologias, eventos sociales y ambientales (cambio EI Comi la Institucion y analiza y define mejoras frente a este aspecto, las cuales son
climético) y que pueden generar riesgos de gran impacto a la Uriversidad presentadas por el Equipo de Geston de Riesgos. De ol parte, Ia Ofcina de Conlrol Intemo present que permite joras 2 la gestion de
El Comite i Ia Institucién y analiza y define mejoras riesgos y alos procesos.
frente a este aspecto,Ias cuales son presentadas por el Equipo de Gestion de Riesgos. De oira pate,Ia Oficna de ContolIntemo presenta
informe de evaluacion que permite determinar mejoras a la gestion de riesgos y a los procesos.
La Universidad continua con el proyecto de modernizacion administrativa, ol cual s enfoca o rediserio e la estructura organizacional, desde| La Universidad confinua con el proyecto de modaizacon adVSK, ol il e nfocs on e G2 st ogazsGona, Gesde fsrlrs de o cargas do
o ansini a8 coryn s i ragecionce iins, o Qe erTIBCO I kAIEA o iguncs da ok manisies tabajo y la 1o actualizacion de los manuales unciones
especificos de funciones ydelas ¥ Requisitos de las vinculacion Goscriptionos de Responsabidaces y Reauitos o as yO
Transitorias Administrativas y Ceasonses s Pmyeclas Lo Ofcing el Sistom nteare do Gestion, coninua éon 1a promocion de a ealiacion o os orooetimientos porparc g 1o deres de procesos, e esos dben
La Ofcinado Sstoma tral de Geston,contina con a promocindo atuaizacion dolos procedimientos porpartedo s deres do ostablecers s puniosde oty e cuando 3 iecesao s segregaciin b uncons. La svalacin, moniorsoy seguimient 30 Gonfoles de s procescs ss
105 mismos se deben establecerse [0s puntos de control hace acorde a la directriz de gestion de ries
vluacion, montoren y los controles de | de riesgos. En cuarlo a conrles de 1. so tenen deﬁnldas para a infraosiruturafoonologica. adausicon,renovacion do oquipos  mantenimiento (s tno un programa co
Actividades de £ cuanl a conraes de T 50 adauisicion, En cuanto a i los perfiles y roles de usuarios, tambien se tienen manuales de usuarios para los mismos. Sin embargo, se presenta
si tene un programa de mantenimientay enovacion de equipos). En cuanio aos aplcaivs se defnen 10s perfles y oes do usuarios, docenca oncusnio s s cministacon e los usuariosquo tenen acceso  los aplcativos. Se evidencia Qo s lenen procesos de audlor oxera o varos rentes el %
control tambien se tienen manuales de usuarios para los mismos. Sin embargo, se presenta deficiencia en cuanto a la administracién de los roles que Ia Universidad Backup (copias de las
usuatios quetenen sccesoa s slcatio. Se ewdanma e so e procesusdo audtoi e on s ents S, Se obsena oces o doos mathcionion
que se h ela realizan
las Gsposiivoss. So ovdancis planco mantenimlanto para i feosrucura
etea arado po Mantenmients meucions Se tonen programacion de verlficacion de bienes liderado por Almacén General.




Monitoreo
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La Universidad cuenta con sistemas de informacion que le permiten realizar las operaciones transaccionales de 105 procesos, sin embargo,

estos sistemas de informaci6n no estan integrados, lo que en algunos casos, en especial el sistema financiero, puede generar riesgos para la,

ntin. Los alcatios cuentan con manusies ycon coirols de acceso segin s oles estabecidos,sin embargo stos doben ser
isados y monitoreados con el fin de validar que los accesos sean por personal autorizado.

S tone ol programa do gsstion documanial o1 oual o4t iende mplemertands, o debe s6qUr vanzando con ol i do implomenar todos

los instrumentos archivisticos requeridos, Se debe olitica de . asi mi
cstcuracion de programa do. prosorvaion gt con o 6 adecua a1 noras que igan a maters. Sa plemants & comoo
las

Se ha venido fortaleciendo un sistema de gestion de seguridad de la informacién, el cual se encuentra documentado y operando en el alcance|

definido, el cual ests alineado son el MPSI (Modelo de Privacidad y sequridad de la informacion)

L Universidad cuonta con poliica do comunicacioncs. Asfmismo, cueia con procedimiontos documentados ya defido prtocolos para
de

n las redes sociales, los mismo no han sido formalizado. Se tienen chat

si

La Universidad cuenta con sistemas de informacion que le permiten realizar las operaciones transaccionales de 105 procesos, sin embargo, estos sistemas de informacion no.
estan integrados, lo que en algunos casos, en especial el sistema financiero, puede generar fiesgos para la Institucion. Los aplicativos cuentan con manuales y con controles
9o acceso segin s les stablocdos, sin ombargo, estos doban serrovisados y monioroados con ol dovaidar qu s accosos soan por porsonal avlorizado,

Se tiene el programa de gestion documental, el cual esté siendo fin de los rehivisticos
requaridos, So dobo documentar una olica de gestén documental, as! mismo. se debe iciar con la astmc\uracmn del programa do prosenvacon mgua\ o e do
adecuarlo alas normas que rigen la materia. Se implements el c para

S e venido fortalociondo an st de geston do soquridad de s miormacion 1 eual 2 snesenta documentado y operando on 1 alcance definido, o cul ot lineaco
son el MPSI (Modelo de Privacidad y seguridad de la informacién)

La Universidad cuenta con politica de comunicaciones. Asi mismo, cuenta con procedimientos documentados y ha definido protocolos para la publicacion de informacion
tanto en los medios de comunicacion, como en Ias redes sociales, los mismo no han sido formalizado. Se tienen chat en linea (8) en algunas paginas web, pero no se tiene
directrices para que su funcionamiento sea estandarizado.

1 istema PORS rcepciona queas eclamos y derechos de polian asegurando dr respusstas cportunas a s usuarios Las denunciaspor compeian e ecepcionan a

Se documents el esquema do [as ineas d 1115-OCHNT-
01, a cual f atraves de I I

ser socializada.

en linea (6) It traves del sistema PQRS, aseguran la confidencialidad de la informacién y permite gestionar denuncias anénimas, tanto internas como extern 6%
£l ictema PRS recopeions quejos eclames y derbchos de peicion sscauand dor respussiascprunas alosusuarios, Las demuncis el de cuentas ala por la Oficina de Planeacién y facilta el control social y | este
por corrupcion se recepcionan a traves del sistema PQRS, aseguran la e |a informacion y pe denuncias reglamento de la misma, lo que permitié el uso de los medios tecnolégicos que permitan llegar a mas ciudadanos.
angnimas, tanto intemas como extemas La MSU (Medicién de salisfaccién al Usuario) se realiza anualmente y de alli se derivan mejoras en los aspectos evaluados.
El proceso de rendicion de cuentas a la ciudadania es liderado por la Oficina de Planeacion y facilita el control social y la participacion La pagina Web de la Universidad permite el intercambio de informacion, y la consulta permanente de los grupos de valor sobre temas de la Universidad. Se continua
ciudadana, para este afio se aclualizo el eglamento de 2 misma, o que permiti el uso de los medios tecnolégicos que permitan llegar a (rabajando en el cumplimiento de los estandares de los Anexos 1 de la Resolucidn 151912020 de MinTIC.
més ciudadanos.
La MSU (Medicién de salisfaccién al Usuario) se realizé y de all se derivan mejoras en los aspectos evaluados.
La pagina Web de la Universidad permite el intercambio de informacion, y la consulta permanente de los grupos de valor sobre temas de la
Universidad. Se continua trabajando en el cumplimiento de los esténdares de los Anexos 1 de la Resolucién 1519/2020 de MinTIC.
Desde ol Caite iucionlde Cotlnenc o Coriede Gaencia del PDIy o Conie G isfea e de gesion s ace Desde ol Caie iuclonlde Cotl e, o Corié de Genca e POy o Coie G sifen el de gesion e hace sequimert o o s de vliocoy
los de le los cuales se derivan planes de mejoramiento que . de los en ellos. Frente al Plan de|
hondan o subsanen s dfcencin deteciadas an s, Fente 1P os meforamiont de 1 CCR 1 O s Conol memo hoce veramiontsda 2 COR 2 o Gomi
evaluacion de cumplimiento y efectividad (Se realizaron 4 seguimientos). Anualmente la Oficina de Control Intemo prepara su Dmgrama de auditoria, el cual contempla un analisis de riesgos, mapa de aseguramiento y los informes normativos de
| Anualmente Ia Oficina de Control Intemo prepara su programa de auditria, el cual contempla un anlisis de riesgos, mapa de aseguramiento evaluacien exigidos a esta Oficina, dicho or el Comite ontrol Intern avanzado en temas requeridos por el aplicalivo
y los informes normativos de evaluacion exigidos a esta Oficina, dicho programa es aprobado por el Comité Institucional de Control Intemno; FURAG, la cobertura sigue siendo una limitante. La Oﬁclna ds Cumm\ Intemo em\ts los informes Wnespundvenles de los cuales se derivan recomendaciones, sin embargo,
2unque se ha avanzado en temas requeridos por el aplicativo FURAG, a cobertura sigue siendo una limitante. La Oficina de Control Inerno 75% Se debe hacer mayor énfasis en la formulacion plan de estos informes y a la evaluacién de a -
emite los informes correspondientes, de los cuales se derivan recomendaciones, sin embargo, se debe hacer mayor énfasis en la formulacion| efectividad.
 implementacion de acciones de mejoramiento y planes de accion derivadas de eslos nformes y a la evaluacion de la sfectvidad Se documents el esquema de las lineas Directrz de Control 1115-0CHINT-01, sin embargo la misma debe
















