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1. Resumen ejecutivo

La evaluacién del proceso de administracién de riesgos se lleva a cabo para determinar el grado de desarrollo
del mismo en la Universidad, evaluando las diferentes etapas que se deben surtir para la formulacién de un
plan de manejo de riesgos institucional con base en los riesgos de los procesos y los del Plan de Desarrollo
Institucional, que permitan prevenir su materializacidn, en pro de alcanzar los objetivos institucionales y el

cumplimiento de la misién.

Fortalezas Debilidades

e No se ha implementado el aplicativo
de gestion de riesgos en la
Universidad, porque algunas de sus
funcionalidades no estan operando.

e No se presenta informacion
completa acerca del seguimiento de
algunos de los riesgos que conforman
en el mapa de riesgo institucional (2
seguimiento: 41  riesgos  con
seguimiento de 43)

e Materializacién de riesgos segun la
medicién e informacion que soporta
la evaluacién de los indicadores de
los riesgos Nos. 3, 21, 22, 28 y 30
(pags. 47 a 58)

e Falta de seguimiento permanente a
las actividades de control.

e Debilidad en la identificacion de
riesgos de corrupcion y otros temas.

e El Comité Institucional de Control Interno, es
responsable de las politicas para la gestion del
riesgo de la Universidad.

e Se cuenta con unas directrices para la Gestion
de Riesgos (SGC-INT-011-02, V1 del 2017-06-08)

e Se tiene y aplica a los procedimientos
Administracion de Riesgos SGC-PRO-011, del
2013-06-27 y Monitoreo a la Administracion de
Riesgo 1115-CIG-05, V4 del 2013-05-23.

e Grupo de Gestion de Riesgos multidisciplinario
integrado con profesionales de varias
dependencias, encargados de brindar apoyo en
el disefio, implementacion y mejora de la
gestion de riesgos de la Universidad.

® Laredaccion de los riesgos por parte
de los responsables de los mapas de
riesgos.

Original Firmado
Sandra Yamile Calvo Cataio
Jefe Oficina de Control Interno
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2. Objetivo y Alcance

2.1 Objetivo General

Evaluar el proceso de administracion de riesgos que se lleva a cabo en la Universidad, determinando el
cumplimiento de los indicadores, la eficacia de los controles, el seguimiento y tratamiento de los riesgos
identificados en el Mapa de Riesgos Institucional de la vigencia 2021.

2.2 Objetivos Especificos
e Verificar la operacién del Equipo de Gestidn de Riesgos para mejorar la gestion de riesgos de la Universidad.

e Verificar los seguimientos realizados a los mapas de riesgos de los procesos (Dependencias, Facultades y
Organismos de Evaluacién de la Conformidad) y del PDI.

e Realizar la evaluacion de riesgos del Mapa de Riesgos Institucional 2021, verificando la efectividad de los
controles, la medicion de los indicadores y el cumplimiento de las acciones preventivas propuestas.

2.3 Alcance
El alcance de la evaluacién a la administracion de riesgos se realiza sobre las actividades realizadas en la

vigencia 2021.



Los riesgos y controles que se evaluaron son los siguientes:

Tabla 1. Riesgos y controles

RIESGOS

CALIFICACION
RIESGO RESIDUAL
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Riesgos y controles

- No identificacion de
LT EIC los riesgos Fallas en los
las Normas (Ley 1474 PV . No dar ..
de 2014, Ley 1712 de significativos que . controles que Incumplimiento de la
CONTROLES EFECTIVIDAD . afecten el mitigan o previenen | politica de gestion de
2014, Decreto 1083 de .. adecuado a los e s .
cumplimiento de la X la materializacién de riesgos
2015, Decreto 648 de .. riesgos .
2017) mision del a los riesgos.
Universidad.

Comité Institucional de Control EFECTIVO X
Interno
Procedimientos:
1. Administracién de Riesgos
SGC-PRO-011, del 2013-06-27
2. Monitoreo a la EFECTIVO X X X X X
Administracion de Riesgo
1115-CIG-05, V4 del 2013-05-
23.
Directrices para la Gestién de
Riesgos (SGC-INT-011-02, V2 EFECTIVO X X X X X
del 2018-10-19)
Grupo de Gestidn de Riesgos EFECTIVO X X X X X

Fuente: Control Interno

La matriz anterior muestra la relacién entre los riesgos y controles evaluados por Control Interno en el ejercicio

de la Auditoria.
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4, Criterios analizados y Metodologia empleada

CRITERIOS ANALIZADOS
Los criterios empleados en la auditoria se detallan a continuacion:

Normas reguladoras:

Ley 87 de 1993

Ley 1474 de 2011, Estatuto Anticorrupcion

Resolucién Interna No. 2392 de 2017 Por medio de la cual se adoptan las directrices para la gestién de
riesgos y se modifica la conformacién del Equipo de Riesgos en la Universidad Tecnoldgica de Pereira.
Resolucién de Rectoria 7305 de 2018 por medio de la cual se actualiza el modelo estandar de control
interno MECI en la universidad tecnolégica de Pereira.

Resolucién de Rectoria 7011 de 2018 Por medio de la cual se conforma el Comité Institucional de Control
Interno de la Universidad Tecnoldgica de Pereira y se adopta su respectivo reglamento.

Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Pdblica

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector de Funcién Publica

Procedimientos

Administracidon de Riesgos SGC-PRO-011, del 2013-06-27, el cual establece la Metodologia para la
Administracién de Riesgos (SGC-INT-011-01).
Monitoreo a la Administracién de Riesgo 1115-CIG-05, V6 del 2020-09-15.

METODOLOGIA EMPLEADA

La metodologia empleada se baso en la aplicacion de los siguientes procedimientos de auditoria:

Procedimientos analiticos:
e Andlisis y revision de la informacion suministrada
e Verificacidon de la informacion

Procedimientos sustantivos:
e Evaluacién de los indicadores con respecto de las metas o lineas base propuestas, de los riesgos del
Mapa de Riesgos Institucional

Procedimientos de control:
e Evaluacion de los controles propuestos para mitigar la materializacion de los riesgos del Mapa de
Riesgos Institucional.
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5. Resultados de la evaluacion

A continuacién, se presentan de forma detallada los resultados del trabajo de auditoria. Cada uno hace
referencia a los riesgos y controles evaluados. Cada observacién estd asociada a un nivel de prioridad de
solucidn (criticidad) cuyo significado es el siguiente:

Tabla 2. Prioridad de las observaciones segun el riesgo.

Prioridad Descripcion
Alta El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o0 ajustes significativos y deben ser atendidas en el corto plazo
Media El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o0 ajustes en el mediano plazo.
Baja El hallazgo implica que las debilidades evidenciadas, requieren
intervenciones o ajustes menores.

Fuente: Analisis Control Interno

En desarrollo de las funciones de valoracién de riesgos, Control Interno, realiza el seguimiento al Mapa de
Riesgos Institucional (Por Procesos, del PDI y Organismos de Evaluacién de la Conformidad), para determinar
el grado de avance y valoracidon de los Riesgos de la Universidad Tecnoldgica de Pereira de la vigencia 2021.

5.1 Operacidn del Equipo de Gestidn de Riesgos
A la fecha de elaboracion de este informe, el Equipo de Gestidn de Riesgos, bajo la coordinacidn de la Oficina
del Sistema Integral de Calidad, habia realizado 20 reuniones en las cuales se analizaron y discutieron los

siguientes temas:

1. Se elaboray aprueba el plan de trabajo para la vigencia 2021.
2. Sehace un andlisis de la metodologia de riesgos segun la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas - Versién 5 y se encontraron 5 diferencias con respecto a la
metodologia que tiene definida la Universidad, las cuales procedio a explicar:
Identificacion de los puntos de riesgos

Identificacion de areas de impacto

Mapa de calor

Definicion de riesgos de corrupcion

Identificacion de riesgos de seguridad de la informacidn.

3. Sellevd a cabo la revisién y respuesta del Formulario Unico de Reporte de Avance de la Gestion-FURAG.

4. Al momento de realizar este informe se habian realizado 4 reportes sobre el avance del plan de accién

del Equipo de Gestidn de Riesgos, para el seguimiento a las actividades propuestas en los planes
operativos del Plan de Desarrollo Institucional; y se tenia un avance al 30de noviembre de 2021 del

85%, porque quedaron pendientes dos actividades, la presentacion al Comité Institucional de Control

interno del segundo seguimiento del mapa de riesgos institucional y la publicacion de este en la pagina
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web de la Universidad.
Se realizd la priorizacidn de los riesgos del Mapa de Riesgos Institucional (Procesos-PDI) y la
presentacidon para su aprobacién, al Comité Institucional de Control Interno (Acta No. 05 del 03 de
mayo de 2021); el Seior Rector solicita la aprobacidn del mapa de riesgos presentado a los miembros
del Comité, el cual es aprobado, pero, como tarea solicita que se haga el andlisis por parte del Equipo
de Gestidn de Riesgos, de los riesgos priorizados que tengan un Control: Fuerte y un Nivel de
Exposicion: Leve y que hayan sido incluidos en el mapa de riesgos 2020, este andlisis debe presentarse
al Comité Institucional de Control Interno.
Se publica el Mapa de Riesgos Institucional (procesos), en la pagina web de la Universidad, el
06/05/2021 (ver en link https://www?2.utp.edu.co/meci/), donde se aprobaron 46 riesgos.
Se proyecto, al Equipo de Gestidn de Riesgos, el video de la metodologia de gestion de Riesgos, propuesta
por el departamento administrativo de la funcidn publica (DAFP) en su version 5 y finalmente se definio
que se deben de revisar temas como:

e Factores de riesgos.

e Descripcion de riesgos.
Impactos (Clasificacion de riesgos).

e Enfoque del analisis hacia el control.
Se presenta el analisis de los riesgos priorizados que tuvieran un Control: Fuerte y un Nivel de Exposicion:
Leve y que fueron incluidos en el mapa de riesgos 2020, solicitado por el Sefior Rector, y se aprueba por
el Comité el retiro de 3 riesgos; por lo cual, el nuevo Mapa de Riesgos Institucional queda conformado
por 43 riesgos. (Acta No. 09 del 08 de junio de 2021).
Se realizé por parte del Equipo de Gestidn de Riesgos, la autoevaluacion del Sistema de Control Interno
en su componente Evaluacién de Riesgos.
Se hace la solicitud del primer seguimiento a los mapas de riesgos, a los diferentes responsables de los
Procesos (Dependencias, Facultades y Organismos de Evaluacién de la Conformidad) y de los pilares del
PDI; mediante comunicado de Tips, enviado por el Sistema Integral de Gestion, el dia 03 de mayo de
2021, para ser entregados por los responsables hasta el 31 de mayo de 2021.
Presentacién del primer seguimiento del Mapa de Riesgos Institucionales al Comité Institucional de
Control Interno el 30 de agosto de 2021 (ver acta No. 13).
Se publica el Mapa de Riesgos Institucional (procesos y PDI) y primer seguimiento, en la pagina web de
la Universidad, el 06/09/2021(ver en link https://www2.utp.edu.co/meci/).
Se analizd por parte del Equipo de Gestidn de Riesgos las actividades que estaban contempladas en el
plan de trabajo sobe el aplicativo de riesgos y se definié quitar de manera unanime las tres actividades
anteriores y que la nueva actividad fuera incluida dentro del indicador 1 “ACTOS DE LA GESTION DE
RIESGOS”.
Con el propdsito de conocer el estado de avance del aplicativo, se invité a la reunién No. 18, del 20 de
octubre de 2021, a los Ingenieros Ivan Alexander y Mdnica Jimenez, quienes manifestaron el compromiso
de sacar adelante el desarrollo del aplicativo dado que la parte funcional debe quedar lista este afio. Para
este reporte la Ing. Mdnica, comenta que ya se ha reunido en varias oportunidades con funcionarios del
sistema Integral de Calidad para revisar el funcionamiento de algunos de los paneles del aplicativo, asi
como la parametrizacidn inicial de estos, también se comentd que se realizaron ejercicios de ingresar un
riesgo y que no se encontraron problemas de estructura sino mas bien oportunidades de mejora, se
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comenta que Monica tiene reportado todas estas novedades y que se encuentra en proceso de
implementacion.

Se han identificado algunos riesgos en las facultades y se dividieron en 9 grupos, cada uno relacionados
a un riesgo especifico, y hay una serie de riesgos que se encuentran sin grupo ya que son riesgos que no
se repiten en las diferentes facultades, el Equipo definié que era conveniente definir primero cual seria
la decisién referente a laimplementacion o no de los cambios sugeridos por la metodologia DAFP, ya que
antes de meternos con mas riesgos era muy importante definir cudles serian esos cambios que se
realizarian a la metodologia institucional, para posteriormente comenzar con estos riesgos y poder
aplicarles todo lo definido.

Se realiza la solicitud del segundo seguimiento, el cual se comunicé mediante Tips enviados por el Sistema
Integral de Gestion el dia 02 de agosto de 2021(fecha de corte 31/07/2021), para ser entregados por los
responsables el dia 31 de agosto de 2021. Se realiza una primera consolidacién del seguimiento hasta el
dia 15 de septiembre, debido a que se presentaron algunos inconvenientes que retrasaron esta actividad
por parte de algunas facultades por los Decanos nuevos. Se logra consolidar totalmente el seguimiento
al mapa de riesgo institucional, el dia 11 de octubre con el mapa de riesgos de Juridica.

Se solicito la actualizacion de los mapas de riesgo para la vigencia 2022, a los responsables de los riesgos
de los Procesos (Dependencias, Facultades y Organismos de Evaluacion de la Conformidad) y del PDI;
mediante Tips enviados por el Sistema Integral de Gestidn el dia 08 de noviembre de 2021, para ser
entregado por los responsables el dia 30 de noviembre de 2021.

Se realizaron asesorias y acompafamientos en la elaboracién y seguimiento de los mapas de riesgos a
diferentes facultades y dependencias, a saber:

e Facultad de Ingenieria Mecanica (3 acompafamientos)

e Facultad de Ciencias de la Educacién (2 acompafiamientos)

e Facultad de Ingenierias

e Biblioteca

e Egresados ((2 acompafiamientos)

e Control Interno Disciplinario (3 acompafiamientos)

OBSERVACION 1: Falta de implementacién de aplicativo de riesgos

Gestion de Tecnologias y Sistemas de Informacion ha venido desarrollando el aplicativo de gestion de riesgos, sin
embargo, el mismo no ha podido ser puesto en funcionamiento, dado que no todas sus funcionalidades estan operando
y requiere ajustes que permita su operacion de cara al usuario final.

Lo anterior conlleva a demoras en los procesos de consolidacion de la informacion sobre riesgos en la Universidad.

Riesgo relacionado: No dar tratamiento adecuado a los riesgos

Controles relacionados:

Procedimientos: 1. Administracion de Riesgos SGC-PRO-011, del 2013-06-27 y 2. Monitoreo a la Administracion de Riesgo 1115-CIG-
05, V4 del 2013-05-23.

Directrices para la Gestidn de Riesgos (SGC-INT-011-02, V2 del 2018-10-19)

Prioridad del hallazgo: Bajo

Comentarios del auditado: Ninguna
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5.2 Resultados del componente de Evaluacion de riesgos en la medicidn ICI

De acuerdo a la evaluaciéon de anual del sistema de control interno sobre la vigencia 2020 llevado a cabo a
través de la plataforma FURAG del Departamento Administrativo de la Funcién Publica en el mes de marzo
de 2021, arrojo una calificacién de 68.6.

Grafico XX. Resultado Componente 2 Evaluaciéon estratégica del riesgo

C2: CONTROL INTERNO: Evaluacion AR 6
estratégica del riesgo

Fuente: (Departamento Administrativo de la Funcién Publica, 2021)

Algunas de las recomendaciones expresadas en el aplicativo FURAG son:

Presentar una evidencia de la ejecucién del control, por parte de los lideres de los programas, proyectos,
o procesos de la entidad y en coordinacidon con sus equipos de trabajo, al momento de disefiar los
controles.

Monitorear y evaluar la exposicién al riesgo relacionadas con tecnologia nueva y emergente. La actividad
deben realizarla los cargos que lideran de manera transversal temas estratégicos de gestién (tales como
jefes de planeacién, financieros, contratacién, Tl, servicio al ciudadano, lideres de otros sistemas de
gestidn, comités de riesgos) y desde el sistema de control interno efectuar su verificacion.

Verificar que los responsables estén ejecutando los controles de la misma manera en que han sido
disefados, por parte de los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas
de gestidn, comités de riesgos).

Verificar el adecuado disefio y ejecuciéon de los controles que mitigan los riesgos estratégicos o
institucionales, por parte de los cargos que lideran de manera transversal temas estratégicos de gestion
(tales como jefes de planeacion, financieros, contratacién, Tl, servicio al ciudadano, lideres de otros
sistemas de gestién, comités de riesgos).

Verificar el adecuado disefio y ejecucidn de los controles que mitigan los riesgos de fraude y corrupcion,
por parte de los cargos que lideran de manera transversal temas estratégicos de gestion (tales como jefes
de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestidn,
comités de riesgos).

Llevar a cabo una gestién del riesgo en la entidad, que le permita controlar los puntos criticos de éxito.
Llevar a cabo una gestidn del riesgo en la entidad, que le permita ejecutar los controles de acuerdo con
su diseno.

Identificar deficiencias en los controles y proponer los ajustes necesarios a los mismos, por parte de los
lideres de los programas, proyectos, o procesos de la entidad en coordinacién con sus equipos de trabajo.
Identificar factores politicos que pueden afectar negativamente el cumplimiento de los objetivos
institucionales. Desde el sistema de control interno efectuar su verificacion.

Analizar situaciones internas que puedan ser indicios de actos de corrupcion para la identificacién de

10
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riesgos de fraude y corrupcion.

e Evaluar informacién proveniente de quejas y denuncias de los usuarios para la identificacidon de riesgos

de fraude y corrupcion.

e Evaluar informacién proveniente de quejas y denuncias de los servidores de la entidad para la

identificacion de riesgos de fraude y corrupcidn.

e Incluir la descripcién detallada de la operacién del control en los controles definidos por la entidad para

mitigar los riesgos de corrupcion.

e Incluir el manejo de las desviaciones del control en los controles definidos por la entidad para mitigar

los riesgos de corrupcion.

e Incluir la evidencia del control en los controles definidos por la entidad para mitigar los riesgos de

corrupcioén.

5.3 Proceso de Gestidn de Riesgos realizado en la Universidad en la vigencia 2021

Se realizaron dos seguimientos para la vigencia 2021 y una actualizacion para la vigencia 2022, a los mapas

de riesgos de la Universidad, tanto para los procesos (Dependencias, Facultades y Organismos de
Evaluacion de la Conformidad), como para los pilares del Plan de Desarrollo Institucional.

a. Primer seguimiento a los Mapas de Riesgos Institucional (con corte a 30 de abril de 2021), el cual se
obtuvo de priorizar 43 riesgos, de un total 188 riesgos, identificados por las siguientes areas:

Unidades Organizacional: 67 riesgos
Facultades: 53 riesgos

Laboratorios: 57 riesgos

Pilares del PDI: 11 riesgos

Estos fueron aprobados por El Comité Institucional de Control Interno el 30 de agosto de 2021 (Acta

No. 13 2021). Dado que, para la actualizacidon del mapa de riesgos de los Procesos, se requiere tener los

mapas de riesgos de todas Dependencias que conforman cada proceso y algunas no habian enviado la

actualizacion de mapa de riesgos 2021; se extendid hasta el 30 de junio de 2021. Se recibieron los
mapas de riesgo de 19 dependencias, 6 Laboratorios y 5 Pilares del PDI y 5 Facultades.

Tabla 3. Mapas de riesgos con primer seguimiento

Mapa de riesgos Responsable Total
Procesos:
1. Direccionamiento 1. Direccionamiento Institucional
Institucional Vicerrectoria Académica
2. Docencia Vicerrectoria Administrativa y Financiera (Sistema Integral de Gestion)
3. Investigacidn e Planeacidn 19/21
innovacion Rectoria (Comunicaciones)
4. Extensiény 2. Docencia
proyeccion social Vicerrectoria Académica
5. Administracion Admisiones Registro y Control Académico

11
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Mapa de riesgos Responsable Total
institucional Biblioteca
6. Bienestar Univirtual
institucional 3. Investigacion e innovacion
7. Egresados Vicerrectoria de Investigaciones, Innovacién y Extensidn
8. Internacionalizacion = 4. Extension y proyeccion social
9. Controly Vicerrectoria de Investigaciones, Innovacién y Extension
seguimiento 5. Administracion institucional
institucional Vicerrectoria Administrativa y Financiera
10. Aseguramiento de Planeacion
la calidad Juridica
institucional Secretaria General (Gestién de Documentos)
Gestion de Documentos
Recursos Informaticos y Educativos
Gestion de Servicios Institucionales
Gestion Financiera
Gestion de Tecnologias Informaticas y Sistemas de Informacion
Gestidn de Talento Humano
Comunicaciones
6. Bienestar institucional
Vicerrectoria de Responsabilidad Social y Bienestar Universitario
Gestion de Talento Humano
Vicerrectoria Académica
7. Egresados
Vicerrectoria Académica
8. Internacionalizacion
Relaciones Internacionales
9. Control y seguimiento institucional
Control Interno
Control Interno Disciplinario
Vicerrectoria Administrativa y Financiera
10. Aseguramiento de la calidad institucional
Planeacidn
Sistema integral de calidad

Procesos (Organismos Laboratorio de Ensayos No Destructivos
certificadores de la Laboratorio de Biologia Molecular
conformidad) Laboratorio de Quimica Ambiental (LQA)
Laboratorio de Analisis de Aguas y Alimentos (LAA)
Laboratorio de Genética Médica (LGM)
Laboratorio de Ensayos para equipos acondicionadores de aire
PDI Pilar 1. PDI_Excelencia Académica para la Formacién Integral
Pilar 2. PDI_Creacién, Gestion y Transferencia del Conocimiento

6/8

5/5

12
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Mapa de riesgos Responsable Total

Pilar 3. PDI_Gestion del Contexto y Visibilidad Nacional e Internacional
Pilar 4. PDI_Gestion y Sostenibilidad Institucional
Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusidn en contextos
universitarios
Facultades Facultad de Ciencias Basicas
Facultad de Ingenieria Mecdnica

Facultad de Tecnologia 5/10

Bellas artes y humanidades
Ciencias empresariales
Fuente: Control Interno

El Sistema Integral de Gestidn, como coordinador del Equipo de Gestién de Riesgos de la Universidad,
consolida el primer seguimiento al Mapa de Riesgos Institucional, con corte a 30 de abril de 2021; el cual
se puede ver en el link https://www.utp.edu.co/meci/, de la pdgina la Universidad, el cual es
presentado al Comité Institucional de Control Interno, el 30 de agosto de 2021 (acta No. 13-2021).
Ademas, se consolida el primer seguimiento al mapa de riesgos de los 10 Procesos que conforman la

estructura organizacional.

A pesar de las observaciones encontradas, hubo una mejora en los registros de las fases de Identificacidn

y Valoracién del Riesgo.

b. Segundo seguimiento a los Mapas de Riesgos Institucional, el cual se obtuvo de priorizar 43 riesgos de

los 188 riesgos de las Dependencias, Facultades, Laboratorios y de los Pilares del PDI; por parte del
Equipo de Gestion de Riesgos y aprobados por EI Comité Institucional de Control Interno; se realizé

con corte a 31 de agosto de 2021. Se recibieron los mapas de riesgo de 18 Unidades Organizacionales,

10 Facultades, 8 Laboratorios y 5 Pilares del PDI.

Tabla 4. Mapa de riesgos con segundo seguimiento

Mapa de riesgos Responsable Total
Procesos:
11. Direccionamiento 11. Direccionamiento Institucional
Institucional Vicerrectoria Académica
12. Docencia Vicerrectoria Administrativa y Financiera
13. Investigacion e Planeacidn
|nnova.c'|on 1.2. Docenclla o 18/21
14. Extension y Vicerrectoria Académica
proyeccion social Admisiones Registro y Control Académico
15. Administracion Biblioteca
institucional 13. Investigacion e innovacion
16. Bienestar Vicerrectoria de Investigaciones, Innovacion y Extension
institucional 14. Extensidn y proyeccion social

13
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17. Egresados
18. Internacionalizacion
19. Control y
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20. Aseguramiento de
la calidad
institucional

Procesos (Facultades)
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certificadores de la
conformidad)
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Responsable Total
Vicerrectoria de Investigaciones, Innovacién y Extensién
15. Administracion institucional
Vicerrectoria Administrativa y Financiera
Planeacion
Juridica
Secretaria General
Gestion de Documentos
Recursos Informaticos y Educativos
Gestion de Servicios Institucionales
Gestion Financiera
Gestion de Tecnologias Informaticas y Sistemas de Informacion
Gestidn de Talento Humano
Comunicaciones
16. Bienestar institucional
Vicerrectoria de Responsabilidad Social y Bienestar Universitario
Gestion de Talento Humano
Vicerrectoria Académica
17. Egresados
Vicerrectoria Académica
18. Internacionalizacién
Relaciones Internacionales
19. Control y seguimiento institucional
Control Interno
Control Interno Disciplinario
Vicerrectoria Administrativa y Financiera
20. Aseguramiento de la calidad institucional
Planeacidn
Sistema integral de calidad
Facultad de Ciencias Basicas
Facultad de Ingenieria Mecdnica
Facultad de Ciencias de la Salud
Facultad de Tecnologia
Facultad de Ciencias Agrarias
Facultad de Educacion
Facultad de Ciencias Ambientales
Facultad de Ingenierias
Facultad Bellas Artes y Humanidades
Facultad Ciencias Empresariales
Lab. Ensayos No Destructivos
Lab. Quimica Ambiental
Lab. Aguas y alimentos
Lab. Metrologia de variables eléctricas.

10/10

8/8
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Mapa de riesgos Responsable Total

Grupo de investigacidn de aguas y saneamiento.

Lab. ensayos para equipos acondicionadores de aire.

Lab. Biologia Molecular

Lab. Genética Médica

PDI Pilar 1. PDI_Excelencia Académica para la Formacion Integral
Pilar 2. PDI_Creacién, Gestion y Transferencia del Conocimiento
Pilar 3. PDI_Gestion del Contexto y Visibilidad Nacional e Internacional 5/5

Pilar 4. PDI_Gestion y Sostenibilidad Institucional
Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusién en contextos
universitarios

Fuente: Control Interno

El Sistema Integral de Gestién, como coordinador del Equipo de Gestién de Riesgos de la Universidad,
consolida el segundo seguimiento al Mapa de Riesgos Institucional, con corte a 31 de agosto de 2021;
el cual se puede ver en el link https://www.utp.edu.co/meci/, de la pagina la Universidad, ademas de
consolidar el seguimiento al mapa de riesgos de los 10 Procesos que conforman la estructura
organizacional.

Respecto al segundo seguimiento Control Interno encontré que se obtuvo informaciéon completa de 41
riesgos, de los 43 que conforman el Mapa de Riesgos Institucional.

A pesar de las anteriores observaciones, se evidencia que se ha venido mejorado en la gestion de los
riesgos de cada una de las Unidades Organizacionales, Facultades, Laboratorios y Pilares del PDI de la
Universidad, en especial en el disefio de los controles y en la evaluacion de los mismos.

OBSERVACION 2: Falta de informacién para seguimiento de riesgos institucionales

Se observa que, de 43 riesgos priorizados en el mapa de riesgos institucional, 2 de los mismos no presentaron la
informacion completa sobre el segundo seguimiento realizado.

Lo anterior, se presenta porque las dependencias no hacen el seguimiento en el periodo solicitado, lo que puede
conllevar a demoras en los procesos de consolidacion de la informacidn sobre riesgos en la Universidad.

Riesgo relacionado: No dar tratamiento adecuado a los riesgos

Controles relacionados:

Procedimientos: 1. Administracidon de Riesgos SGC-PRO-011, del 2013-06-27 y 2. Monitoreo a la Administracién de Riesgo 1115-CIG-
05, V4 del 2013-05-23.

Directrices para la Gestidn de Riesgos (SGC-INT-011-02, V2 del 2018-10-19)

Prioridad del hallazgo: Bajo -
Comentarios del auditado: Ninguna

c. Actualizacidn de los mapas de riesgos de las Unidades Organizacionales, Facultades, Laboratorios y
Pilares del PDI, para la vigencia 2022, se solicité mediante tips enviados por el Sistema Integral de
Gestion el dia 08 de noviembre de 2021, para ser entregado por los responsables el dia 30 de
noviembre de 2021.

15


https://www.utp.edu.co/meci/

Procesos

Codigo | 1115-F19

Versién

1

Fecha 2020-07-15

Pagina 16 de 66
A la fecha de elaboraciéon de este informe, se habian recibido los siguientes mapas de riesgos
actualizados para la vigencia 2022:
Tabla 5. Mapas de riesgos actualizados para la vigencia 2022
Mapa de riesgos Responsable Total
Admisién Registro y Control Académico
(Dependencias) Biblioteca
Comunicaciones
Control Interno
Gestidn Financiera
Gestidn de Talento Humano
Gestion de Tecnologias Informaticas y Sistemas de Informacion 14/18
Planeacién
Relaciones Internacionales
Secretaria General
Recursos Informaticos y Educativos
Vicerrectoria Académica
Vicerrectoria Administrativa y Financiera
Vicerrectoria de Responsabilidad Social y Bienestar Universitario
Procesos (Organismos | Laboratorio de Variables Eléctricas
certificadores de la Laboratorio de Biologia Molecular 4/8

conformidad)

PDI

Facultades

Laboratorio de Quimica Ambiental (LQA)

Laboratorio de Aguasy alimentos

Pilar 3. PDI_ Creacidn, gestion y transferencia del conocimiento

Pilar 3. PDI_Gestion del Contexto y Visibilidad Nacional e Internacional
Pilar 4. PDI_Gestidn y Sostenibilidad Institucional 4/5
Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusidn en contextos
universitarios

Facultad Ciencias Ambientales

Facultad de Ciencias Empresariales

Facultad de Ingenieria Mecdnica

Facultad de Tecnologia

4/10

5.4 Seguimiento al Mapa de Riesgos Institucional 2021

a. Riesgos segln su Clase (Graficos 1 y 2): Respecto a los riesgos identificados en los diferentes
procesos de la Universidad, se priorizaron para el Mapa de Riesgos Institucional 2021, cuarentay tres
(43) riesgos de los Procesos y del PDI, dado que, en cumplimiento de la directriz de riesgos estos son
los que presentan un nivel de vulnerabilidad GRAVE, su impacto en la misidn de la Universidad puede
ser determinante o son riesgos de corrupciéon. De acuerdo a la grafica 1, los riesgos del Mapa de
Riesgos Institucional se distribuyen en: 12 (28%) son Estratégicos, 12 (28%) de Cumplimiento, 5 (12%)
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de Corrupcién, con 6 (14%) son Operacionales, con 3 (7%) son Tecnolégicos, con 2 (5%) son de
Informacién y con un riesgo (2%) estan los Financieros, Contables y Ambientales.

Grafica 1. Riesgos segun su clase

= Estratégico

- = Cumplimiento
/ . = Corrupcion

Operacional
= Tecnologico
= Informacién
= Financiero
= Contable
= Ambiental

Fuente: Mapa de Riesgos Institucional 2021

Grafica 2. Riesgos segun su clase — distribucién por Procesos y PDI

Clase de Riesgos por Proceso/Obijetivo PDI

PDI:GESTION DEL CONTEXTO Y VISIBILIDAD NACIONAL E... "I7EN
PDI:BIENESTAR INSTITUCIONAL CALIDAD DE VIDAE... "1
PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL 2
PDI: CREACION GESTION Y TRANSFERENCIA DEL... "3
P: INVESTIGACION E INNOVACION T
P: INTERNACIONALIZACION HHISH
P: DOCENCIA FINII 1 W
P: DIRECCIONAMIENTO INSTITUCIONAL RN
P: CONTROL SEGUIMIENTO EEIwAN'1
P: BIENESTAR INSTITUCIONAL FE°T
P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL EEI°T
P: ADMINISTRACION INSTITUCIONAL  EEISS 4 FIIEE

E CORRUPCION B CUMPLIMIENTO ESTRATEGICO
OPERACIONAL ® INFORMACION m TECNOLOGICO

Fuente: Mapa de riesgos Institucional 2021
*P: Proceso ** PDI: Pilares Plan Desarrollo Institucional
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El mapa de riesgos institucional contempla riesgos identificados en 8 procesos de los 10 que se tienen
caracterizados en el sistema de gestién de calidad, frente a la proporcién de los riesgos se tiene que 17
estan asociados al proceso de Administracidon Institucional, Docencia con cinco (5) riesgos, Control y
Seguimiento con cuatro (4) riesgos, con tres (3) riesgos estan Direccionamiento Institucional y Creacidn
Gestion y Transferencia del Conocimiento, siguen con dos (2) riesgos los procesos de Aseguramiento de
la Calidad Institucional, Internacionalizacion, Bienestar Institucional y un (1) en proceso Investigacién e
Innovacion. Asi mismo, el mapa de riesgos institucional contiene riesgos de cuatro (4) Pilares de cinco
(5) que se establecen en el PDI, su proporcion es tres (3) relacionados con el pilar de Creacion, Gestion
y transferencia del conocimiento, dos (2) relacionados con Gestion del Contexto y Visibilidad Nacional e
Internacional; y con un (1) riesgo se encuentran los Pilares del PDI Gestidn y Sostenibilidad Institucional
y Bienestar Institucional Calidad de Vida e Inclusién en Contextos Universitarios.

b. Nivel de Exposicidon al Riesgo (Graficos 3 y 4): De acuerdo al Mapa de Riesgos Institucional el 58.1%

(25) de los riesgos, tienen un nivel de exposicion al riesgo Leve, el 39,5% (17) tiene un nivel de exposicion
al riesgo Moderado, estos dos niveles se encuentran debidamente controlados, es decir, tienen
controles aplicados, efectivos y en la mayoria de los casos documentados, tienen asignado un
responsable, con una periodicidad y mayormente son de cardcter preventivo. El 2,3% (1) de los riesgos
tienen un nivel de exposicién al riesgo Grave que indica que la Universidad es vulnerable a que se
materialice el riesgo, ya sea porque tiene una probabilidad o impacto alto, o porque sus controles no
son adecuados.

Gréfica 3. Nivel de Exposicién de los Riesgos

2.3%

\

39.5%

= LEVE MODERADO = GRAVE

Fuente: Mapa de Riesgos Institucional 2021

En cuanto al nivel de exposicion por procesos y/o Pilares del PDI, se tiene que el proceso de
Administracion Institucional, el cual tiene el mayor nimero de riesgos, presenta nueve riesgos con un
nivel Leve, siete con un nivel Moderado y uno con un nivel Grave. Continua el proceso de Docencia con
5 riesgos, tres en nivel Leve y dos con nivel Moderado, el Proceso Direccionamiento Institucional y el
Pilar Creacion Gestion y Transferencia del Conocimiento, tienen identificados cada uno tres riesgos, los
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cuales dos estan en nivel Moderado y uno estd en nivel Leve, como puede apreciarse en la siguiente

grafica 4:

Gréfica 4. Nivel de Exposicién de los

PDI:GESTION DEL CONTEXTO Y VISIBILIDAD...
PDI:BIENESTAR INSTITUCIONAL CALIDAD DE...

PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL

PDI: CREACION GESTION Y TRANSFERENCIA DEL...

P: INVESTIGACION E INNOVACION

P: INTERNACIONALIZACION

P: DOCENCIA

P: DIRECCIONAMIENTO INSTITUCIONAL
P: CONTROL SEGUIMIENTO

P: BIENESTAR INSTITUCIONAL

P: ASEGURAMIENTO DE LA CALIDAD

P: ADMINISTRACION INSTITUCIONAL

E LEVE

Fuente: Segundo seguimiento al Mapa de Riesgos |

O MODERADO

Riesgos por Procesos y Pilares del PDI

2

N

s

3

i‘l

===-2

= i
2

—1

1

B GRAVE

nstitucional 2021

*P: Proceso **PDlI: Pilares Plan Desarrollo Institucional

Grafico 5. Matriz de Calor de los Riesgos Residuales de los Procesos

CALIFICACION DEL RIESGO RESIDUAL

25 R29
20
) 16 |R20-R21
= 15 R2-R4-R5-R11-
O R28-R34
= 12 R17
== 10
— o R19 RA41
O 8 R16
(D) 6 R1-R18-R26-
ﬁ R42-RA43
— R3-R6-R8-R15-
% S R30-R36| R32>_R37-R38
= a R33.Rao | R7-R9-R14-R23.
o R27-R35-R39
3 R24-R31 R25
2
1 R10-R12[Ra13
1 2 3 a 3
FoeTE |_acerrani: |SEE e —
VALORACION DEL CONTROL

Fuente: Segundo seguimiento al Mapa de Riesgos |

nstitucional 2021
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Tabla 5. Unidad organizacional / Dependencia responsable del Riesgos en Nivel Grave
UNIDAD ORGANIZACIONAL/AREA

RIESGO

RESPONSABLE DEL RIESGO

ADMINISTRACION_INSTITUCIONAL Intrusién a equipos y servicios de red

Fuente: Segundo seguimiento al Mapa de Riesgos Institucional 2021

Se aprecia en los graficos 4, 5y Tabla 5 que, el proceso que ha identificado un riego de nivel GRAVE
es ADMINISTRACION_INSTITUCIONAL, unidad organizacional Recursos Informaticos y Educativos
(R22).

c. Evaluacion a los controles existentes
i.  Controles con debilidades: Se evidencia en los comentarios realizados por los responsables de los
43 riesgos institucionales, que la mayoria registraron la informacidn sobre los controles
implementados y no tuvieron dificultades en la aplicacién de dichos controles; por lo cual se
asume que la aplicacion de estos fue efectiva para prevenir o mitigar el riesgo; se tuvo
inconvenientes en los siguientes riesgos que se muestan en la tabla 6:

Tabla 6. Controles que presentan dificultades
UNIDAD

PROCESO /PILARES 0 ANIZACIONAL

PDI Riesgo

/
AREA

CONTROLES

Descripcion del Control
Existente

Analisis para la mejora del
control existente

Programa de Formacién | Se ofertan planes de formacion
CREACION GESTION VICERRECTORIA Grupo.s de. o para los |n.v,est|gadores y en a!gunas oportur?ldades los
- ~ | INVESTIGACIONES, | Investigacion sin (Formulacion de investigadores no asisten.
4 | Y_TRANSFERENCIA_D . o .,
E[ CONOCIMIENT6 INNOVACION Y reconocimiento por Proyectos, Redaccidn de
- EXTENSION_ MinCiencias. Articulos, Cvlac,
Gruplac)
Programa de Formacién | Se ofertan planes de formacion
CREACION_GESTION_ VICERRECTORIA Investigadores sin para los |n.vlest|gadores y en a!gunas oportur.ndades los
INVESTIGACIONES, . (Formulacién de investigadores no asisten.
5| Y_TRANSFERENCIA_D P reconocimiento ante L.
E[ CONOCIMIENT6 INNOVACION Y MinCiencias Proyectos, Redaccidn de
- EXTENSION_ Articulos, Cvlac,
Gruplac)
Indicadores del PDI Los indicadores asociados a la
Programas de asociados a los procesos | participacion en actividades de
BIENESTAR_INSTITUCI | VICERRECTORIA | bienestar institucional | >0 2 P Eienesfar e
ONAL_CALIDAD_DE_V | RESPONSABILIDAD | que no generan Institucional or la pandemia dado aue en
6 | IDA_E_INCLUSION_EN | SOCIAL Y impacto en la calidad ' ;’I uno‘; NS desar(:ollo "
_CONTEXTOS_UNIVER | BIENESTAR de vida e inclusion de mis efectivo en la
SITARIOS UNIVERSITARIO la comunidad - .
. . presencialidad (ejemplo:
universitaria - .
formacién deportiva y cultural)
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PROCESO /PILARES
PDI

ADMINISTRACION_INS
TITUCIONAL

UNIDAD
ORGANIZACIONAL

/
AREA

SECRETARIA_GENE
RAL

llegitimidad en
resultados electorales

Descripcion del Control
Existente

Elaboracidn de listados
descentralizados por
parte de las
dependencias
responsables
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CONTROLES

Andlisis para la mejora del
control existente

En la elaboracion de los
listados se hace necesario
definir una Unica base de
datos, con el fin de tener una
Informacion articulada entre
Gestion de Talento Humano y
Gestion de Tecnologias
Informaticas y Sistemas de
Informacién

17

ADMINISTRACION_INS
TITUCIONAL

GESTION_DE_SERV
ICIOS_INSTITUCIO
NALES

Fallas en los reportes
a la Compaiiia de
Seguros relacionadas
con la inclusion de
edificios terminados y
en proceso de
construccién bajo la
poliza todo riesgo
dafios materiales y
todo riesgo
construccidon del
programa de seguros
de la Universidad

Revision anual de las
edificaciones
reportadas a Gestion de
Servicios Institucionales
con el Intermediario de
Seguros

falta de reporte a tiempo por
parte de la Oficina de
Planeacidn

17

ADMINISTRACION_INS
TITUCIONAL

GESTION_DE_SERV
ICIOS_INSTITUCIO
NALES

Fallas en los reportes
a la Compaiiia de
Seguros relacionadas
con la inclusion de
edificios terminados y
en proceso de
construccidn bajo la
poliza todo riesgo
dafios materiales y
todo riesgo
construccion del
programa de seguros
de la Universidad

Solicitud a la Oficina de
Planeacion de reporte
de obras nuevas, en
construccién y obras
terminadas

falta de reporte a tiempo por
parte de la oficina de
planeacién
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PROCESO /PILARES
PDI

ADMINISTRACION_INS
TITUCIONAL

UNIDAD
ORGANIZACIONAL

/
AREA

GESTION_DE_SERV
ICIOS_INSTITUCIO
NALES

Fallas en los reportes
a la Compaiiia de
Seguros relacionadas
con la inclusion de
edificios terminados y
en proceso de
construccidn bajo la
poliza todo riesgo
dafios materiales y
todo riesgo
construccion del
programa de seguros
de la Universidad

Descripcion del Control
Existente

Contratacion de una
empresa experta en
avaluo de edificaciones
para establecer el valor
asegurable de cada
edificacion
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CONTROLES

Andlisis para la mejora del
control existente

La informacion de los avaluos,
no solo depende de la
informacion que suministra la
empresa contratada, sino
también de la Informacién
como planos, actas entre otras
que entrega la universidad
para un correcto valor de cada
edificacidn

RECURSOS Actualizacién de las Control aplicado parcialmente
INFORMATICOS Y | Intrusién a equiposy | aplicaciones, servicios y
ADMINISTRACION_INS | EDUCATIVOS - servicios de red sistemas operativos de
22 | TITUCIONAL CRIE los servidores
ADMINISTRACION_INS | RECURSOS Conexiones seguras Control no existente
TITUCIONAL INFORMATICOS Y | Intrusién a equiposy | para todos los servicios
EDUCATIVOS - servicios de red gue se accedan a través
CRIE de lared
Estrategias de Los datos de contacto de los
VICERRECTORIA_A | Abandono estdianti | ZOEORIENEI0S Xm0l e
28 DOCENCIA CADEMICA ] en asignaturas cas‘ols no son actualizados; por
DOCENCIA VICERRECTORIA_A | virtuales y/o L ’
CADEMICA semipresenciales esto, se limita el contacto que

establecen los docentes y
Univirtual
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UNIDAD
ORGANIZACIONAL

CONTROLES

Descripcion del Control

PROCESO /PILARES
PDI

Andlisis para la mejora del

/
AREA

Abandono estudiantil
en asignaturas

Existente

Medicion periddica de
la desercién de los
estudiantes en las
asignaturas
semipresenciales

control existente

Periédicamente se aplican
instrumentos de medicion para
identificar las principales
causas de cancelacién de
asignaturas semipresenciales;
dentro de las principales
causas identificadas se
encuentra Falta de Tiempo.

28 virtuales y/o Las actuales politicas de la
semipresenciales institucién, en la cual los
estudiantes pueden cancelar
asignaturas hasta el ultimo dia
de clases, incide en que los
niveles de cancelacion no
puedan ser controlados
satisfactoriamente
Se realiza medicion de | Semanalmente se ingresa al
No disponer de la capacidad disponible | servidor, se valida el espacio
espacio de del disco duro disponible, y se realice
VICERRECTORIA A alma?cenamient.o en el .eliminaci.é,n de Ic?g.s e.
29 | DOCENCIA . — | servidor requerido informacion no util, sin
CADEMICA . .,
para el embargo esta informacion
funcionamiento de la borrada no es suficiente en
unidad comparacion con el
crecimiento
Microfilmacion de los Con el memorando 02-1122-36
documentos de los del 13 de octubre de 2020, la
ADMISIONES, o o estudian.tes graduados oficina de Gestién. de
REGISTRO Y I-flétorlas .Ac.adfemlcas de la Universidad Documentos nos informa que.
30 | DOCENCIA CONTROL flSlcas y digitalizadas para el 20.20 y por l? Pandemla
ACADEMICO incompletas nc? se r.eallza?r’an actividades de
microfilmacion y que quedan
pendiente de la fecha para
reprogramar esta actividad.
Revisidn por parte de Se deben establecer proyectos
No identificacion de integrantes del equipo | de intervencidn y asignacion
GESTION DEL los peligros y riesgos | SST y comisidn del de recursos para la
41 CB)E":ESTAR—INST”UCI TALENTO ocupacionales en las | COPASST implementacion de las
HUMANO areasdela diferentes estrategias de
universidad intervencion en el campus

universitario
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CONTROLES

Andlisis para la mejora del

UNIDAD
ORGANIZACIONAL
/

PROCESO /PILARES
PDI

Descripcion del Control

AREA

Requerimientos
internos y externos sin

Existente

Seguimiento al tramite
de respuesta

control existente

Dadas las condiciones de la
virtualidad se dificulta un poco

ADMINISTRACION INS GESTION DEL respuesta oportgr.n"a hacer segtlumlen.ttl) ala
42 TITUCIONAL - TALENTO (Derechos de peticion informacion recibida, dado que
HUMANO y solicitudes de le llega a cada uno de los
organismos de colaboradores
control)
Comparar listado de Todo el proceso de afiliacidn
afiliados con personal masiva a Seguridad Social se
. aprobado por realizd bajo modalidad de
GESTION DEL Colaboradores sin las Administracién de trabajo en casa y con firmas
ADMINISTRACION_INS afiliaciones al sistema . ) y
B rrucional | TALENTO de seguridad social | o2 digitales.
HUMANO . & Dificultades para radicar las
integral . e
solicitudes de modificacion y
anulacion de afiliaciones en las
EPS.
Procedimiento Como contingencia ante la
establecido en inestabilidad de las
resolucion de plataformas de Sura y Nueva
procedimiento de EPS, sumando que solamente
noémina se puede registrar el ingreso a
ADMINISTRACION_INS | GESTION DEL afiliaciones al sistema 56 OPTO P
43 - el proceso de afiliacion 2 horas

TITUCIONAL

ALENTO HUMANO

de seguridad social
integral

antes del inicio de jornada
laboral.

Se presento dificultad con la
Eps Sura en el ingreso de
informacion a la portal web el
cual no permite radicar varias
novedades solo de a uno.

Fuente: Segundo seguimiento al Mapa de Riesgos Institucional 2021

Se puede observar en la tabla No. 6 que los controles de los riesgos Nos. 4, 5 “Grupos de Investigacion sin

reconocimiento por MinCiencias

“

y “Investigadores sin reconocimiento ante MinCiencias”, de la

Vicerrectoria de Investigaciones, Innovacion y Extensidn, se tienen dificultades por la no asistencia de los
investigadores a las ofertas de formacién; por lo que se debe de realizar un analisis, con los mismos
investigadores sobre los factores que les impiden laasistencia a los procesos formativos.

El riesgo No. 6” Programas de bienestar institucional que no generan impacto en la calidad de vida e inclusiéon
de la comunidad universitaria”, en su control de los indicadores asociados a la participacién en actividades
de bienestar se a visto efectado por la pandemia, dado que en algunos casos su desarrollo es mas efectivo
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en la presencialidad, pero de deben de tomar acciones para que la participaciéon virtual de los estudiantes
aumente, en especial en las actividades culturales.

Con respecto al riesgo No. 12 “llegitimidad en resultados electorales”, en el control de elaboracién de los
listados descentralizados de la dependencias responsables (Gestién de Talento Humano y GTIySI), se hace
necesario articular los sistemas de informacidn de estas dos areas y crear protocolos para el uso de las bases
de datos, con el fin de evitar listados de posibles votantes que no cumplan con los requisitos estipulados para
la diferentes votaciones en la Universidad.

El riesgo No. 17, que tiene que ver con “Fallas en los reportes a la Compaiiia de Seguros relacionadas con la
inclusion de edificios terminados y en proceso de construccidn bajo Fallas en los reportes a la Compaiiia de
Seguros relacionadas con la inclusién de edificios terminados y en proceso de construccién bajo”, se han
presentado problemas porque los reportes que debe de entregar Planeacién no estdn llegando a Gestion de
Servicios Institucionales en los tiempos requeridos; por lo cual, se debe de generar una alerta
inmediatamente a esta Dependencia, explicandoles la importancia de cumplir con los tiempos de respuesta,
para evitar la materialziacién de este riesgo.

En el riesgo No. 22 “Intrusién a equipos y servicios de red”, se tiene que hay un control que se aplica
parcialmente y otro que no se aplica, porque no existe y teniendo en cuenta que este es un riesgo que tiene
un alto impacto si llegase a materializarse y con la gran cantidad de intentos de intrusion (se han detectado
17'152.599 intentos de intrusién en lo que va del primer semestre del 2021); se debe de tomar medidas por
parte del responsable de este proceso, aplicando totalmente los controles que se tienen, para con ello mitigar
la materializaciéon del riesgo. Asi mismo, se debe de realizar un analisis del costo — beneficio de la
implementacion del control respecto al impacto del potencial riesgo, para sustentar ante la alta direccion o
quien coresponda la importancia del control.

Con respecto del riesgo No. 28 “Abandono estudiantil en asignaturas virtuales y/o semipresenciales”, se
informa que hay unos controles para la medicién periodica de la desercién de los estudiantes en las
asignaturas semipresenciales, pero que no se tiene tiempo para la realizacion de esta actividad; para lo cual
se debe de hacer un analisis de los tiempos de la actividades de trabajo de las personas a cargo, por parte
del responsable de este proceso, para la asignacion de esta actividad.

El riesgo No. 29, “No disponer de espacio de almacenamiento en el servidor requerido para el
funcionamiento de la unidad”, de la Vicerrectoria Academica (Univirtual), tiene como control la revision
semanal del servidor, se valida el espacio disponible, y se realice eliminacién de logs e informacién no util,
sin embargo esta infromacidn borrada no es suficiente en comparacion con el crecimiento. Con el fin de
evitar que el riesgo se materialice, se debe de realizar un analisis del crecimiento de la informacién con
respecto de la capacidad que se tiene, para sustentar ante la alta direccidn o quien coresponda las
necesidades de mds espacio de almacenamiento en el servidor y tener otras alternativas, para evitar la
materializacion del riesgo y con ello la posible suspensiéon de servicios de formacién virtual y procesos
administrativos.
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El riesgo No. 30 “Historias Académicas fisicas y digitalizadas incompletas”, se materializd por que el control
microfilmacién de los documentos de los estudiantes graduados de la Universidad, no se tuvo la persona que
hace esta labor el tiempo suficiente para realizar la actividad y no se cumplié con la meta del indicador. Se
debe de realizar un andlisis de las aciones de control de este riesgo y determinar si se debe de cambiar la
accion o fortalecer la que se tiene, para con ello evitar que el riesgo se vuelva a materializar.

El riesgo No. 42 “Requerimientos internos y externos sin respuesta oportuna (Derechos de peticidn y
solicitudes de organismos de control)” de Gestién de Talento Humano, en su control de seguimiento al
trdmite de respuesta, se tuvo inconvenientes porque por las condiciones de la virtualidad se dificulté un poco
hacer seguimiento a la informacién recibida. Teniendo en cuenta lo anterior, se deben de crear acciones de
control para evitar que el riesgo se materialice.

Con respecto al riesgo No. 43 “Colaboradores sin las afiliaciones al sistema de seguridad social intergral”, se
tuvo un problema con el control, porque la inestabilidad de las plataformas de Sura y Nueva EPS, como estas
actividades dependen mds de las entidades externas, es importante dar a conocer a los Representates legales
o a las personas indicadas sobre la importancia del cumplimiento de todos los requisitos para que este riesgo
no se materialice y las consecuencias que tendriamos si llegase a tipificar el riesgo.

OBSERVACION 3: Seguimientos permanente a las actividades de control

Se evidencia que los responsables de los controles establecidos para prevenir o mitigar los riesgos, no
hacen un seguimiento oportuno a la efectividad de los controles, lo cual deberia de realizarse
permanentemente para evaluar si los mismos esta siendo aplicados correctamente y si sirven para el fin
para el cual fueron credos. Lo anterior, se presenta por debilidades en el seguimiento de la primera linea
de defensa que promueva la cultura del autocontrol, lo que podria a conllevar a la materializacion de los
riesgos.

Riesgo relacionado: Fallas en los controles que mitigan o previenen la materializacidn de los riesgos

Controles relacionados: Procedimiento SGC-PRO-011 Administracidn de riesgos, Formato SGC-FOR-011-
02, Formato SGC-FOR-011-02, Procedimientos establecidos en el SGC, Normas internas (resoluciones y
Acuerdos Consejo Superior) y Sistema de informacion.

Prioridad del hallazgo: Bajo [ ]
Comentarios del auditado: Ninguno
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Disefio y evaluacidn de controles: Teniendo en cuenta la nueva metodologia (Guia para la administracion del riesgo y el
disefio de controles en entidades publicas - Versién 5 Dic 2020), dada por el Departamento Adminsitrativo de la funcidn
Publica “DAFP”; en la evaluacidn del disefio de los controles, se tienen los atributos de eficiencia y de informacion, los
cuales tienen las siguientes caracteristicas:

> Atributos de eficiencia:
= Tipo
v" Preventivo
v Detectivo
v" Correctivo
= |mplementacién
v" Automaticos
v Manual
> Atributos de Informacion
= Documentacion
=  Frecuencia
= Evidencia

En los atributos de eficiencia de los controles, segln el tipo, se les debe dar un mayor porcentaje a el control preventivo,
seguido del detectivo y postriormente el correctivo. En estos mismo, pero segun la implementacion, se les debe dar un
mayor porcentaje a los controles automaticos que a los manuales.Teniedo encuenta lo anterior, se recomienda
implementar controles automaticos y preventivos, para una mayor efeciencia del control y con ello reducir o mitigar el
riesgo.

También, es importante resaltar que los atributos informativos (Documentacion, frecuencia y evidencia), permite darle
formalidad al control y su fin es el de conocer el entorno del control y complementar el analisis con elementos

cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

Se realiza un primer andlisis del disefio y evaluacidon de los controles planteados en cada uno de los 43 riesgos del mapa
de riesgos institucional , el cual se puede apreciar en la siguiente tabla 7:
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UNIDAD ) CONTROLES Atributos de eficiencia Calificacion Atributos informativos
No. ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad b
/ DEL RIESGO Descripcién del Control " (Matriz OCUMEN I ecuencia  Evidencia
AREA Existente Prevent Detect| Correct Automatico Manual riesgos) tacion
Baja contribucién | Seguimiento a los Planes
de la universidad | operativos de los
al andlisisy la proyectos de gestion del
1 PLANEACION_ busqueda de contexto y visibilidad X X ACEPTABLE Sl Cuatrimestral Sl
soluciones a los | nacional e internacional
problemas de la
sociedad.
Seguimiento al Planes
- operativo de movilidad X X sl Cuatrimestral sl
Restricciones para | internacionalizacion.
la movilidad
2 PLANEACION_ nacional e Reunién mensual del Pilar ACEPTABLE
internacional de Gestion X i Mensual Sl
entrante y saliente Comité de Sistema de
Gerencia del PDI. X Sl Cuatrimestral SI
Seguimiento a las
certificaciones de
Disminucién de | cumplimientoy
VICERRECTORIA provectosy | evaluaciones de los X St Anual Sl
servicios de servicios ofrecidos, y
3 | INVESTIGACIONES, | = Giénenla |retroalimentacion alos ACEPTABLE
INNOVACION Y Universidad responsables
EXTENSION_ Tecnoldgica de — -
; Seguimiento al registro
Pereira. de actiyjdadgs de' . X Sl Semanal SI
extensidn universitaria
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UNIDAD Atributos de eficiencia Atributos informativos
ORGANIZACIONAL IDENTIFICACION
/ DEL RIESGO

AREA

Calificacion
Efectividad
(Matriz

CONTROLES

Tipo Implementacion

Documen . .
., Evidencia
tacion

Descripcion del Control Frecuencia

Prevent Detect| Correct Automatico Manual

Existente
Generacion de
herramientas de
promocidn y visibilidad de
las actividades de
extension y las
capacidades
institucionales

riesgos)

Regularm
ente
confiables

Semanal

Sl

VICERRECTORIA
INVESTIGACIONES,
INNOVACION Y
EXTENSION_

Grupos de
Investigacion sin
reconocimiento
por MinCiencias.

Convocatorias periddicas
para la financiacién de
proyectos de Grupos de
Investigacién y productos
(Libros, articulos)

Programa de Formacion
para los investigadores
(Formulacion de
Proyectos, Redaccidn de
Articulos, Cvlac, Gruplac)

ACEPTABLE

Acuerdo de
Investigaciones y
Resolucion
Reglamentaria.

Sl

Anual

Sl

Sl

Semestral

Sl

Sl

Diaria

Sl

VICERRECTORIA
INVESTIGACIONES,
INNOVACION Y
EXTENSION_

Investigadores sin
reconocimiento
ante MinCiencias

Convocatorias periddicas
para la financiacién de
proyectos de Grupos de
Investigacién y productos
(Libros, articulos)

Programa de Formacion
para los investigadores
(Formulacion de
Proyectos, Redaccidon de
Articulos, Cvlac, Gruplac)

ACEPTABLE

Sl

Anual

Sl

|

Semestral

SI
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UNIDAD . CONTROLES Atributos de eficiencia Calificacion Atributos informativos
ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad
/ DEL RIESGO Descripcién del Control " (Matriz Docu.r’nen Frecuencia = Evidencia
AREA Existente Prevent Detect Correct Automatico Manual riesgos) tacion
Acuerdo de
g‘;‘ﬁﬂfgf"es y X X sl Diaria i
Reglamentaria.
Indicadores del PDI
asociados a los procesos X SIGER | Bimestral Sl
de Bienestar Institucional.
Programas de Formalizacion de alianzas
bienestar y convenios alrededor de .
VICERRECTORIA institucional que | bienestar, calidad de vida X SIGER St Bimestral St
RESPONSABILIDAD no generan e inclusién.
SOCIALY impacto en la Plan estratégico de ACEPTABLE
BIENESTAR calidad de vida e | inclusién: nimero de
UNIVERSITARIO_ inclusidén de la estrategias,
comunidad procedimientos o .
universitaria gestiones enfocadas a la X SIGER St Cuatrimestral St
igualdad de
oportunidades, garantia
de derechos
Monitoreo al recaudo de
ingresos que soporte el .
. ) L presupuesto aprobado X St Trimestral Sl
VICERRECTORIA_A Desfinanciacién por el Consejo Superior
DMINISTRATIVA_FI | del presupuesto Monitoreo a la ejecucion ACEPTABLE
NANCIERA _ de la Universidad presupuestal de gastos
aprobado por el Consejo X St Trimestral St
Superior
Demora en la Auditorias Internas al
VICERRECTORIA_A atencién de las | sistema PQRS.
DMINISTRATIVA_FI | PQRS interpuestas X ACEPTABLE | Semestral SI
NANCIERA por los
ciudadanos.
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Calificacion
Efectividad

(Matriz
riesgos)

ACEPTABLE

ACEPTABLE

UNIDAD ) CONTROLES Atributos de eficiencia
ORGANIZACIONAL IDENTIFICACION Tipo Implementacién
DEL RIESGO Ty
DescrlpCI?n del Control Prevent Detect| Correct Automatico Manual
Existente
Entrega de Clausula de
informacion confidencialidad
VICERRECTORIA_A institucional a establecida en el contrato
9 | DMINISTRATIVA_FI ersonas no X X
NANCIERA P .
autorizadas para
uso indebido.
Pérdida de la Establececimiento y
Certificacion o seguimiento a los planes
VICERRECTORIA_A | Acreditacidn de las | de trabajo del SIG.
10 | DMINISTRATIVA_FI | normas que hacen X X
NANCIERA parte del Sistema
Integral de
Gestidn.
VICERRECTORIA | Deficiencia interna | Socializacién y difusién de
11 INVESTIGACIONES, | en lafinanciacion | las convocatorias X X
INNOVACION Y para proyectos de | externas Colciencias
EXTENSION investigacion
Elaboracién de listados
. Software
descentralizados por ..
. Gestion del
parte de las dependencias Tal
bles alento
responsa X Humano y
Software
Registroy
e I
” SECRETARIA_GENE IIeg|t|n|1t|djd en Contro
RAL resuftados Revisién de la
electorales . -
configuracion de las
elecciones y Auditoria X X
por parte de Control
Interno
Pruebas de simulacién de Aplicativo
las votaciones X de
elecciones

Atributos informativos
Documen . . .
Frecuencia Evidencia
| Anual Sl
Sl Bimestral Sl
NO Mensual SI
| No definida Sl
| No definida SI
Sl No definida Sl
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UNIDAD CONTROLES Atributos de eficiencia Calificacion Atributos informativos
ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad

No. (Matriz Documen

Frecuencia  Evidencia

/ PELRIESGO et i ets) Coatiel Prevent Detect| Correct Automatico Manual :
AREA Existente riesgos)

Radicacion de los
Derechos de Peticidn por
parte de Gestion
Documental donde se
establece fecha de
recepcion
Seguimiento por parte del
Vencimiento de funC|ona.r|o encargado
términos parala estableciendo dentro del X X | No definida Sl
SECRETARIA_GENE ”p calendar una alarma de
- atencién de . -
RAL aviso de la proximidad del
Derechos de L
., vencimiento
Peticion — :
Solicitud por escrito a las
dependencias internas o
externas de la Aplicativo
informacién requerida Gestion de -
X | No definida Sl
para la adecuada documento
atencién del Derecho de s
Peticion con fecha
maxima para aportarla
Publicacién de Acuerdo
de Consejo Superiory
Académico asi como
Incumplimiento de | Resoluciones Generales
ECRETARIA_GENE | ivi fe r
SEC _G .a normatlv.ldad con anotacpn X Software ACEPTABLE S| Mensual S|
RAL vigente y aplicable | correspondiente sobre la UTP Portal
a la Universidad | vigencia o derogatoria de
los actos administrativos
en los cuales aplique los
temas de vigencia

X X | No definida Sl

13

14
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UNIDAD . CONTROLES Atributos de eficiencia Calificacion Atributos informativos
No. ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad
/ DEL RIESGO Descripcién del Control " (Matriz Docu.r,nen Frecuencia = Evidencia
AREA Existente Prevent Detect Correct Automdtico Manual jesgos) tacion
Analisis y Revision de los
diferentes Estatutos de la
Universidad para llevar a
X X | Semestral Sl
cabo un control de la
vigencia o modificaciones
surtidas
Envio de los Proyectos
Acuerdo a las
dependencias X X | Mensual SI
involucradas para su
revision
Recarga de Extintores,
Pérdida de la Control de temperatura,
informacion de las | humedad y Verificacion X X Sl Anual NO
. de sensores de humo
15 SECRETARIA_GENE series ACEPTABLE
RAL documentales Microfilmacion y
(;?ﬁservadtas Digitalizacién X X sl Trimestral NO
isicamente
Inventario documental X X Sl No definida NO
Revisidn periddica de los
niveles de los tanques de X X NO Semanal Sl
Agotamiento de | 5jjacenamiento de agua
las reservas de Nantenimiento
GESTION_DE_SERV agii;gili:;rr:;pus preventivo sistemas de X X St Trimestral 51
16 | ICIOS_INSTITUCIO | .~ para' s | bombeo en los tanques ACEPTABLE rimestra
NALES atencion de las | de reserva de agua
necesidades Verificacion pagos del
basicas servicio de agua X X S| Anual sl
realizados por la
Universidad.
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Calificacion
Efectividad

Atributos informativos

Documen

/ DEL RIESGO Descripcién del Control - (Matriz Frecuencia Evidencia
AREA Existente Prevent Detect Correct Automatico Manual riesgos)
Fallas en los Revisién anual de las
reportes a la edificaciones reportadas
Compaiiia de a Gestion de Servicios X | Anual Sl
Seguros Institucionales con el
relacionadas con la | Intermediario de Seguros
inclusion de Solicitud a la Oficina de
edificios Planeacion de reporte de Regularm
terminadosy en | obras nuevas, en X ente Semestral SI
GESTION_DE_SERV procesg de . const.rucci(')n y obras confiables
17 | ICI0s_INSTITUCI | construccion bajo | terminadas ACEPTABLE
"NALES Fallas en los Contratacién de una
reportes a la empresa experta en
Compaiiia de avalito de edificaciones
Seguros para establecer el valor Regularm
relacionadas con la | asegurable de cada i
inclusion de edificacién X er.1te No definida Sl
edificios confiables
terminados y en
proceso de
construccion bajo
No cumplimiento | Seguimiento al Plan de
en los reportesa | Accion dela
los entes de Administracion
control debido a | Estratégica
18 PLANEACION r:z;“r::t’isvfd”a: X ACEPTABLE sl Bimestral i
proceso y/o
tecnologia definida
por el ente para
dicho fin.
Incumplimiento de | Sistema de gerencia del
19 PLANEACION las metas en los | Plan de Desarrollo X SIGER | Bimestral Sl
tres niveles de Institucional
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Calificacion
Efectividad
(Matriz Documen

riesgos)

UNIDAD ) CONTROLES Atributos de eficiencia
ORGANIZACIONAL IDENTIFICACION Tipo Implementacién
/ DEL RIESGO Ty
AREA DescrlpCI?n del Control Prevent Detect| Correct Automatico Manual
Existente
gestion del PDI | Sistema de informacidn
2020-2028 para el PDI
. . ., SIGER
(Calidad de informacion
del reporte)
Comité del Sistema de X
Gerencia del PDI
Generar periédicamente
alertas a los supervisores
e interventores frente al
estado de los contratos y
. ., documentacion
Ejecucion
. contractual
inadecuada de - —
Designacién de un
proyectos .
profesional de
(contratos, o
Ordenes de seguimiento y control
20 PLANEACION - como apoyo a la
servicios, . .
. interventoriay
resoluciones, L
supervision de proyectos
proyectos de e o
., (verificacidn de
operacién
. productos)
comercial) -
Realizar procesos de
induccion y/o reinduccion
donde se articulen los
proceso de contratacién e
interventoria
Imposibilidad para | Sistema de respaldo Sistemas de
acceder a los eléctrico transferenc
RECURSOS sistemas de Canal de respaldo con iade
21 INFORMATICOS Y | informacién que | diferente proveedor potencia,
EDUCATIVOS - estén alojados en UPS,
CRIE los servidores del transforma
campus dory
universitario planta.

Atributos informativos
.. Frecuencia  Evidencia
tacion
| Bimestral Sl
| Trimestral SI
| Bimestral SI
| Anual SI
Sl Anual Sl
SI Diaria Sl
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UNIDAD ) CONTROLES Atributos de eficiencia Calificacion Atributos informativos
No. ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad
/ DEL RIESGO Descripcién del Control - (Matriz ~ Documen Frecuencia Evidencia
AREA Existente Prevent Detect| Correct Automatico Manual riesgos)
Monitoreo del estado del Sistema de
servicio monitoreo
con una
empresa
X llamada | Diaria SI
Ingebyte.
Monitoreo
interno
IMC.
Equipos de conectividad
redundantes X X I Diaria sl
Equipos de control
ambiental redundantes
Actualizacién de las
a.pllcaaones, SeerICIOS % X X S| Anual S|
sistemas operativos de
los servidores
RECURSOS . Conexiones seguras para
INFORMATICOS Y 'Intru5|on a. . todos los servicios que se X X | Diaria Sl
22 EDUCATIVOS - €quipos y serviclos accedan a través de lared ACEPTABLE
dered - - -
CRIE Equipos de seguridad Firewall
(Firewall e IPS) Palo Aldto
X y IPS | Diaria SI
Tipping
Point
Capacitacion por parte de
Visitantes Migracién Colombia X X NO Anual SI
internacionales en
23 RE;Q;SS;?—L'SSTE la pTP sinel _Correos y comunicaciones ACEPTABLE
deb{do estétus informando el proceso X X NO No Definida S|
migratorio para el reporte de
invitados internacionales
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Calificacion
Efectividad
(Matriz
riesgos)

Atributos de eficiencia
UNIDAD < CONTROLES
ORGANIZACIONAL IDENTIFICACION Tipo Implementacién
No. |
/ DEL RIESGO Descripcion del Control "
AREA ; Prevent Detect Correct Automatico Manual
Existente
Favorecer la Convocatorias que
postulacidén a una | establecen requisitos,
beca de movilidad | condicionesy la
académica evaluacién por parte de
20 RELACIONES_INTE | internacional a un | un comité de seleccion. X X
RNACIONALES estudiante que no
cumpla con los
requisitos
establecidos en la
convocatoria UTP
Verificar el cumplimiento
de los requisitos exigidos
en la Reglamentacién
externa e interna,
realizando los procesos X X
adecuadamente, con la
Asi ., colaboracion de
signacion de o L.
) untos y/o especialistas académicos.
VICERRECTORIA A | P :
25 CADEMICA ur.ndades s'ala'rlales Revisién de los Actos
sin cumplimiento | Agministrativos
de requisitos (Resolucién de Rectoria)
X X
elaborados, de acuerdo
con el estudio preliminar
aprobado en Acta
Verificacion de los puntos
aplicados a némina o X X
contratacion vigente

ACEPTABLE

Atributos informativos

Documen

Frecuencia Evidencia
| Semestral SI
Sl Mensual SI
Sl Mensual SI
| Mensual SI
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UNIDAD . CONTROLES Atributos de eficiencia Calificacion Atributos informativos
No. ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad 5
/ DEL RIESGO Descripcién del Control - | (Matriz OCUMEN  Frecuencia  Evidencia
AREA Existente Prevent Detect| Correct Automatico Manua riesgos)
No cumplimiento | Registro de las sesiones
del Proyecto de acompafiamiento a los
Educativo programas académicos.
VICERRECTORIA_A | Institucional y las
26 CADEMICA orientaciones Informe de X X ACEPTABLE St Anual St
institucionales acompafamiento a los
para la renovacién | programas académicos
curricular.
Seguimiento permanente
a la fecha de vencimiento
de todos los registros
calificados de Ios’ . X X S| Mensual S|
programas académicos a
través del SACES y del
cuadro de Vicerrectoria
Académica
Pérdida del Recordar a través de
VICERRECTORIA_A | Registro Calificado | memorando un afio
27 CADEMICA di un Programa | antes, la fecha de ACEPTABLE -
Académico vencimiento de registro X Sl No Definida Sl
calificado al programay a
su respectiva facultad
Brindar asesoria a los
directores de programa
sobre el procedimiento .
. X | No Definida SI
para la solicitud de
renovacion de registro
calificado.
) Abandono Estrategi~as d'e
2g | VICERRECTORIAA | i\ diantil en | 2COMPafamientoa X ACEPTABLE I Semanal si
CADEMICA . estudiantes y docentes
asignaturas
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Calificacion
Efectividad
(Matriz
riesgos)

virtuales y/o Medicidn periddica de la
semipresenciales | desercidn de los
estudiantes en las X X
asignaturas
semipresenciales
Actualizacién de Perfil en
Campus Univirtual X X
No disponer de Se rea_liza m_edicio’.n dela
espacio de ;épac:jdad disponible del X Comandos
. almacenamiento 15co duro
29 VlCERRE,CTORIA—A en el servidor Se realizan copias de
CADEMICA requerido para el |seguridad en la nube de
funcionamiento de | manera periddicas X Git Lab
la unidad
Microfilmacién de los
documentos de los X X
estudiantes graduados de
la Universidad
Digitalizacion de las Aplicativo
ADMISIONES, Historias historias académicas JAVA: Hoja
30 REGISTRO Y Académicas fisicas de vida
CONTROL y digitalizadas General,
ACADEMICO incompletas Hoja de
X .
Vida
Inscripcion
esy
Graduacion
es
Presentacion Verificacion aleatoria de
CONTROL_INTERN | inoportuna de los | la Informacion contenida
31 . . X X
0] informes en los informes a
establecidos por | presentar

Atributos informativos
Documen . . .
.. Frecuencia Evidencia
tacion
| Semanal SI
Regularm
ente Semanal SI
confiables
Sl Semanal SI
Regularm
ente Mensual SI
confiables
| Anual SI
| Semestral Sl
Sl Mensual Sl
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Calificacion
Efectividad

(Matriz
riesgos)

ACEPTABLE

UNIDAD ) CONTROLES Atributos de eficiencia
No. ORGANIZACIONAL IDENTIFICACION Tipo Implementacién
/ DEL RIESGO Descripcion del Control "
AREA Existente Prevent Detect| Correct Automatico Manual
la Contraloria Seguimiento a
General de la cumplimiento de los
Republica Instructivos para la X X
rendicion de la cuenta en
el SIRECI
Validacién del informe Aplicativo
SIRECI a presentar X STORM de
la CGR
Verificacion de la
aplicacién del Manual de
auditoria que incluye el X X
. marco ético para la
Favorecimiento en .
. auditoria interna en la
informes de Universidad
CONTROL_INTERN auditoria o —
32 . ., Verificacion de la
0 evaluacion por L,
. aplicacién de
intereses ..
ersonales Procedimientos
P documentados de X X
auditoria de control
interno en el sistema
integral de gestion
1.0torgamiento de poder
para representacion X X
Vencimiento de los | Judicial y/o
33 JURIDICA termlnos dmlnllstratlva .
establecidos en la | 2. Registro de actuaciones
Ley procesales en el
X E-KOGUI
aplicativo e-KOGUIl y
seguimiento a las mismas

Atributos informativos
Documen . . .
Frecuencia Evidencia
| Mensual SI
| Mensual SI
| Anual SI
Sl Anual Sl
Sl No Definida NO
Sl No Definida NO
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UNIDAD CONTROLES Atributos de eficiencia Calificacion Atributos informativos
ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad

No. (Matriz Documen

/ DEL RIESGO Descripcion del Control .
AREA Existente riesgos)

es Frecuencia Evidencia
Prevent Detect| Correct Automatico Manual

3.Solicitud de informes
trimestrales respecto de
avances y estados de los
procesos, en donde la X X | Trimestral NO
Universidad actua en
calidad de demandante o
demandada.

Cuaderno de radicacién
de documentos Gestion X X | Diaria NO
Contractual

Planilla de salida de los

Incumplimiento en

los plazos g ¢
establecidos para oclum'en 0%, ptara:j X X | Diaria NO
34 JURIDICA gestionar las | cU2'duierasuntode ACEPTABLE

tramite

Documento que expresa
los plazos para la gestion
de la contratacion, con el X X Sl Diaria NO
fin de hacer seguimiento.

necesidades de
tipo contractual de
las dependencias
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UNIDAD
ORGANIZACIONAL

/
AREA

VICERRECTORIA
RESPONSABILIDAD
SOCIAL Y
BIENESTAR
UNIVERSITARIO

IDENTIFICACION
DEL RIESGO

Disminucion de
recursos
gestionados para
la entrega de
apoyos
socioecondémicos a
estudiantes de
programas
sociales, becas,
plan padrino

CONTROLES

Descripcion del Control
Existente
Busqueda permanente de
nuevos donantes y
fuentes de financiacion
para los programas de

apoyo
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Atributos de eficiencia

Tipo

Prevent Detect

Implementacion

Correct Automatico Manual

Calificacion
Efectividad
(Matriz
riesgos)

X ACEPTABLE

Atributos informativos

Documen

Regularm
ente
confiables

Frecuencia

Evidencia

Sl
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UNIDAD CONTROLES Atributos de eficiencia Calificacion Atributos informativos
ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad

No. (Matriz Documen

™ .. Frecuencia Evidencia
Prevent Detect| Correct Automatico Manual riesgos) tacion

/ DEL RIESGO Descripcion del Control
AREA Existente
Revisién dela
normatividad externa
para el tema de
donaciones y articulacion
con el drea financiera,
contable y juridica

Regularm
X X ente Sl
confiable
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UNIDAD CONTROLES Atributos de eficiencia Calificacion Atributos informativos
No. ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad bocumen
/ DEL RIESGO Descripcién del Control " (Matriz . Frecuencia = Evidencia
AREA Existente Prevent Detect| Correct Automatico Manual riesgos) tacion
Busqueda de opciones
para la ejecucion,
normatividad que
opera'Flwza los apoyps Regularm
actualizada, resoluciones
, X X ente SI
y demas actos "
. . confiables
administrativos que
permitan trazabilidad en
la ejecucidn y entrega de
dichos apoyos.
Descripcion en los
manuales de funciones X X S| Anual S|
en las personas que
manejan recursos
Cambio de claves Software
de las
GESTION_FINANCI - X sucursales St Mensual St
36 Fraude electrénico R
ERA virtuales
Manejo de token Software
bancario
X para uso de I No Definida si
los
cuentadant
es
Actualizacién y
divulgacidén de las X X | Anual Sl
Hechos politicas contables
GESTION_FINANCI econémicos no | Solicitud de informacién
37 ERA incluidos en el contable al cierre de cada X X S o Sl Anual SI
proceso contable. | vigencia
A i ditori
\sesoria y auditorid X X S| Anual i
financiera
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Descripcion del Control
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Prevent
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Atributos de eficiencia

Tipo

Detect

Implementacion

Correct Automatico Manual

Calificacion
Efectividad
(Matriz
riesgos)

Atributos informativos

Documen

Frecuencia

Evidencia

. Destinacion Actualizacidn de los
38 GESTIOEE:INANCI indebida de procedimientos. X X ACEPTABLE Sl Anual Sl
recursos publicos.
Registros Procedimiento: 134-PRS-
presupuestales 04 - Expedicién de X X SI Diaria SI
generados registros presupuestales
39 GESTION_FINANCI | después de que se | Tips presupuestales X X TR NO Semestral ]
ERA inicie la ejecucion | procedimiento: 134-PRS-
de los 11 - Pago de pasivos .
compromisos u exigiblegs - vigF:encias X X St No Definida St
obligaciones expiradas
Incumplimiento | Actas, informes, alertas,
del procedimiento | controles periddicos. X X sl Diaria sl
40 CONTROL_INTERN de los procesos Conforme a la legislacion
O_DISCIPLINARIO disciplinarios.
Sanciones y las normas X X S No Definida si
disciplinarias.
Metodologia definida
(procedimiento escrito) X X SI Anual Sl
No identificacidn !nventario de dreas
) de los peligros y |nt.erna.s y externas de la X X NO Anual SI
GESTION DEL riesgos universidad
41 TALENTO . Revision por parte de ACEPTABLE
HUMANO ocup:i\aonales en integrantes del equipo
las areas de la o
universidad zgpy;gg_rrmsmn del X X S| Mensual S|
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UNIDAD . CONTROLES Atributos de eficiencia Calificacion Atributos informativos
No. ORGANIZACIONAL IDENTIFICACION Tipo Implementacién Efectividad
/ DEL RIESGO Descripcién del Control - (Matriz ~ Documen Frecuencia Evidencia
AREA Existente Prevent Detect Correct Automatico Manual riesgos)
Requerimientos | Seguimiento al tramite de
internos y respuesta
externos sin
GESTION DEL respuesta
oportuna .
42 TALENTO (Derechos de X X ACEPTABLE NO Quincenal NO
HUMANO L,
peticion y
solicitudes de
organismos de
control)
Comparar listado de
afiliados con personal
Colaboradores sin aprobado po'r X X NO Semestral Sl
GESTIONDEL | las afiliaciones al | Administracion de
a3 TALENTO sistema de Personal ACEPTABLE
HUMANO seguridad social Procedm.'uento .
integral establecido en resolucion
de procedimiento de X X Sl Mensual SI
noémina

Fuente: Segundo seguimiento Mapa de riesgos Institucional —Por Procesos.

Podemos evidenciar en la tabla 7, que se tienen 102 controles para los 43 riesgos, de los cuales 84 son preventivos y 18 detectivos
(0 correctivos), también se aprecia que hay 19 controles automaticos (19%) y 83 controles manuales (81%); con respecto a si estan
documentados, 86 si lo estan, 8 son regularmente confiables y 8 no estdan documentados. También se observa que de los 102
controles, se recibieron los soportes documentales de 92 y 10 no entregaron (riesgos 4-15-33-34-42), de las siguientes
dependencias: Juridica, Secretaria General (Gestion de Documentos) y Gestion de Talento Humano (un riesgo).

Teniendo en cuenta los atributos de eficiencia e informacidn, tenemos 30 riesgos con calificacion de efectividad de los controles
“ACEPTABLE” y 13 riesgos con una calificacidn de efectividad de los controles “FUERTE”, sin embargo de los riesgos cuya calificacion
de efecttividad de loscontroles catalogados como FUERTES se observa que 4 riesgos tienen solo controles manuales y 12 riesgos
tienen una combinacion entre controles manuales (14) y automaticos (14).
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d. Evaluacion de los Indicadores. En la siguiente tabla 8, se muestran los indicadores de los riesgos del Mapa Institucional, con
su respectiva medicion a 30 de septeimbre de 2020, con el analisis dado por los responsables de los riesgos y el concepto de
Control Interno.

Tabla 8. Indicadores de los riesgos del Mapa Institucional
UNIDAD CONCEPTO DE CONTROL INTERNO

PROCESO /PILARES PDI ORGANIZACIONAL/ RIESGO Indicador Medicion SOBRE CONTROLES SEGUN

RESULTADO DE INDICADOR
Este es un indicador progresivo, es
decir va aumentando con las

Baja contribucion de la

universidad al analisis Cumplimiento de los actividades desarrolladas con el
GESTION_DEL_CONTEXTO_ la bisqueda de v proyectos de "Gestidn tiempo y durante la vigencia. Su
1 Y_VISIBILIDAD_NACIONAL_ PLANEACION _ soluci:nes alos de contextoy 90% 53.48% | medicidn nos dice que se ha cumplido
E_INTERNACIONAL visibilidad nacional e con normalidad, de acuerdo a la fecha
problemas de la . . "
internacional de reporte, por lo tanto,

sociedad. .
consideramos que sus controles han

sido efectivos.

Este riesgo tiene 4 indicadores, el
primero tiene un avance esperado a
la fecha de reporte y los otros tres
riesgos tienen unos avances
satisfactorios, por encima del 95%;
por lo tanto, consideramos que sus
controles han sido efectivos.

*Cumplimiento del
proyecto "P27.
Cooperaciény

movilidad nacional e
internacional".

Restricciones para la

GESTION_DEL_CONTEXTO_ movilidad nacional e *Programas
2 | Y_VISIBILIDAD_NACIONAL_ PLANEACION_ {ternacional entrante académicos con 90%
E_INTERNACIONAL . visibilidad
- y saliente

internacional = (# de
Programas con
contexto internacional
(movilidad,
modernizacidn
curricular, proyectos
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Meta

Medicion

CONCEPTO DE CONTROL INTERNO
SOBRE CONTROLES SEGUN

AREA

en red) / # total de
programas de la
universidad) x 100

*Programas
académicos con
visibilidad nacional
= (# de Programas con
contexto nacional
(movilidad, proyectos
enred) / # total de
programas de la
universidad) x 100

*Estudiantes

egresados con doble
titulacion (pregrado y

posgrado) =2 (
Estudiantes que hayan

obtenido doble
titulacidn pregrado y

posgrado)

RESULTADO DE INDICADOR

CREACION_GESTION_Y_TR
3 | ANSFERENCIA_DEL_CONOC
IMIENTO

VICERRECTORIA
INVESTIGACIONES,
INNOVACION Y
EXTENSION _

Disminucion de
proyectos y servicios de
extension en la
Universidad
Tecnoldgica de Pereira.

indice de variacién de
actividades de
extension: No de
Actividades de
Extensidn por
modalidades afio 2021
/ No de Actividades de
Extensidn por
modalidades afio 2020

10%

67.4%

Se recomienda revisar la estructura
de este indicador, con el fin de que el
mismo permita hacer un seguimiento
adecuado al riesgo y no permita
interpretaciones erréneas sobre la
medicién arrojada.

Comentario VIIE MR: Se han
implementado todas las medidas de
control con el fin de analizar el
comportamiento del riesgo definido, sin
embargo, por la emergencia nacional
decretada por el COVID 19 se considera
que es un afio atipico y que dicha
problemdtica mundial tendrd un efecto
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Meta

Medicion

CONCEPTO DE CONTROL INTERNO
SOBRE CONTROLES SEGUN
RESULTADO DE INDICADOR

negativo en la ejecucion de actividades de
extension universitaria

Por otra parte desde la VIIE se ha
promovido la ejecucion de actividades de
manera virtual

No de Grupos de De acuerdo a la medicién del
CREACION GESTION Y TR VICERRECTORIA Grl{pos' fie ' InvestlgaC|on indicador, se.eV|denC|a qt.Je los .
oy i INVESTIGACIONES, Investigacion sin Reconocidos por controles aplicados han sido efectivos
ANSFERENCIA_DEL_CONOC . i NN 114 Grupos 114 ) .
IMIENTO INNOVACION Y reconocimiento por MinCiencias y y han evitado que el riesgo se
EXTENSION_ MinCiencias. categoria de cada materialice.
grupo.
De acuerdo a la informacién obtenida,
No de Investigadores a la fecha del reporte y teniendo en
CREACION_GESTION_Y_TR | NVJEE'?IZE/-\CJI%EQS Investigadores sin reconocidos por ::;?zt:rlz ?:t\ll\i”:ii;s Zi?d(zs:it:;ssr
ANSFERENCIA_DEL_CONOC . ! reconocimiento ante MinCiencias y 175 169 - & .
IMIENTO INNOVACION Y MinCiencias cateeoria de cada que el indicador tiene un avance
EXTENSION_ & uno satisfactorio, por cual podemos inferir
’ que los controles aplicados han sido
efectivos.
Calidad de vida en Se observa que la medicidn del
contextos indicador esta por debajo de la meta
universitarios: p- establecida para esta vigencia, por lo
z*(sqrt(p*(1- que podemos concluir que, para el
« N-n)/(N- i la impl 9 |
Programas de bienestar p)/n))*(sqrt((N-n)/( anélisis de la imp e,ment.a.uon de los
Lo 1)). controles que podian mitigar la
p institucional que no . . .
BIENESTAR_INSTITUCIONAL VICERRECTORIA . ocurrencia del riesgo, no se tuvieron
CALIDAD_DE_VIDA_E_INC | RESPONSABILIDAD generan impacto en la p:proporcidn de en cuenta algunos factores, que
- - = iy calidad de vida e ' 80% 75.55 ’

LUSION_EN_CONTEXTOS_U
NIVERSITARIOS

SOCIAL Y BIENESTAR
UNIVERSITARIO_

inclusion de la
comunidad
universitaria

personas que superan
el nivel minimo de
calidad de vida para la
muestra calculada.
N:Tamafio de la
poblacidn.
n:Tamafio de la
muestra n.

provocaron que los controles no
fueran efectivos, el riesgo se
materializd. Se deben de analizar e
implementar nuevas acciones de
control, para con ello evitar que el
riesgo se materialice nuevamente.
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Meta

Medicion

CONCEPTO DE CONTROL INTERNO
SOBRE CONTROLES SEGUN
RESULTADO DE INDICADOR

GESTION_Y_SOSTENIBILIDA
D_INSTITUCIONAL

VICERRECTORIA_AD
MINISTRATIVA_FINA
NCIERA_

Desfinanciacion del
presupuesto de la
Universidad

Equilibrio Financiero =
Ingresos totales /
Gastos Totales

>=

86%

Teniendo en cuenta la fecha de
reporte, el indicador tiene un avance
satisfactorio, acorde al parametro de
cumplimiento para el periodo, lo que
nos muestra que el riesgo ha sido
controlado y los controles han sido
efectivos

CONTROL_SEGUIMIENTO

VICERRECTORIA_AD
MINISTRATIVA_FINA
NCIERA

Demora en la atencién
de las PQRS
interpuestas por los
ciudadanos.

(No. PQRS sin
responder en los
tiempos establecidos
en el afio / total de
PQRS recibidas en el
afio)*100

2%

Con corte a la fecha de reporte se
cuenta con un avance satisfactorio
acorde al pardmetro de cumplimiento
para el periodo, lo que nos muestra
que el riesgo ha sido controlado y los
controles han sido efectivos

ASEGURAMIENTO_DE_LA
CALIDAD_INSTITUCIONAL

VICERRECTORIA_AD
MINISTRATIVA_FINA
NCIERA

Entrega de informacién
institucional a personas

no autorizadas para
uso indebido.

# de veces que se
detecte y se denuncie

0%

0%

El riesgo no se ha materializado, por
lo cual se puede concluir que los
controles son efectivos

10

ASEGURAMIENTO_DE_LA_
CALIDAD_INSTITUCIONAL

VICERRECTORIA_AD
MINISTRATIVA_FINA
NCIERA

Pérdida de la
Certificacion o
Acreditacion de las
normas que hacen
parte del Sistema
Integral de Gestion.

(Actividades
ejecutadas/Actividade
s planeadas) * 100%

100%

54%

Con corte a la fecha de reporte se
cuenta con un avance satisfactorio
acorde al pardmetro de cumplimiento
para el periodo, lo que nos muestra
que el riesgo ha sido controlado y los
controles han sido efectivos

11

INVESTIGACION_E_INNOVA
CION

VICERRECTORIA
INVESTIGACIONES,
INNOVACION Y
EXTENSION

Deficiencia interna en
la financiacion para
proyectos de
investigacion

No. de proyectos de
investigacion
aprobados en la
vigencia

40

48

Con corte a la fecha de reporte se
cuenta con un avance satisfactorio
acorde al parametro de cumplimiento
para el periodo, lo que nos muestra
que el riesgo ha sido controlado y los
controles han sido efectivos

12

0%
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UNIDAD CONCEPTO DE CONTROL INTERNO
PROCESO /PILARES PDI ORGANIZACIONAL/ RIESGO Indicador Medicién SOBRE CONTROLES SEGUN
AREA RESULTADO DE INDICADOR
ADMINISTRACION_INSTITU | SECRETARIA_GENER llegitimidad en . N”mero.de El riesgo no se ha mater'al'zado’ por
- - impugnaciones lo cual se puede concluir que los
CIONAL AL resultados electorales .
electorales controles son efectivos
El riesgo no se ha materializado, por
Vencimiento de Numero de Acciones lo clualgse uede conclui: Ije los P
ADMINISTRACION_INSTITU | SECRETARIA_GENER términos para la de Tutela o Demandas P . g
13 . - 0% 0 controles son efectivos
CIONAL AL atencion de Derechos | por la no atencion de
de Peticion Derechos de Peticidn
Incumplimiento de la No. de procesos El riesgo no se ha materializado, por
14 | ADMINISTRACION_INSTITU | SECRETARIA_GENER | normatividad vigente y judiciales por 0% 0% lo cual se puede concluir que los
CIONAL AL aplicable a la incumplimiento de 0 0 controles son efectivos
Universidad normas
Pérdida de la Metros lineales de Con corte a la fecha de re.porte S?
informacién de las archivos histérico cuenta con un avance satisfactorio
ADMINISTRACION_INSTITU | SECRETARIA_GENER . y 635 acorde al pardmetro de cumplimiento
15 series documentales central conservados . 635 .
CIONAL AL .. Creciente para el periodo, lo que nos muestra
conservadas Unicamente en - .
.. que el riesgo ha sido controlado y los
fisicamente soporte papel . .
controles han sido efectivos
Maximo un De acuerdo a la medicién del
Numero de veces que dia de indicador, se evidencia que los
. se suspenden las suspension controles aplicados han sido efectivos
Agotamiento de las .. . .
reservas de agua en el actividades de y han evitado que el riesgo se
. GESTION_DE_SERVI académicas o actividades materialice.
ADMINISTRACION_INSTIT - i itario, . .
16 S CION_INSTITU CIOS_INSTITUCIONA campus urllversuarlo administrativas por por 0
CIONAL necesarias para la . .
LES . . agotamiento agotamiento
atencion de las . . . .
. . . imprevisto de las imprevisto
necesidades basicas
reservas de agua de las
durante la vigencia reservas de
agua
. ] De acuerdo a la medicién del
ADMINISTRACION INSTITU GESTION_DE_SERVI | Fallas en!(l)s reportes a | Valor aseg'u.rado de la | Valor real de De: _ (
17 CIONAL CIOS_INSTITUCIONA | la Compaiiia de Seguros |  planta fisica de la la planta 100% | indicador, se evidencia que los
LES relacionadas con la Universidad / Valor fisica controles aplicados han sido efectivos
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inclusion de edificios | real de la planta fisica | asegurado y han evitado que el riesgo se
terminados y en de la Universidad correctament materialice.
proceso de e
construccidn bajo la
pdliza todo riesgo
dafios materiales y
todo riesgo
construccion del
programa de seguros
de la Universidad
L. Este es un indicador progresivo, es
No cumplimiento en los .
decir va aumentando con las
reportes a los entes de - .
. Cumplimiento del actividades desarrolladas con el
control debido a Indicador de AIE: Nivel tiempo y durante la vigencia. Su
ADMINISTRACION_INSTITU L cambios en la o s : ' )
18 - PLANEACION . ,' de actualizacién de la 85% 59.09% | medicidn nos dice que se ha cumplido
CIONAL normatividad, proceso . L, . .
, . . informacién a nivel con normalidad, de acuerdo a la fecha
y/o tecnologia definida L. .
. estratégico y tactico de reporte, por lo tanto,
por el ente para dicho .
X consideramos que sus controles han
fin. . .
sido efectivos.
Este es un indicador progresivo, es
decir va aumentando con las
Incumplimiento de las . - actividades desarrolladas con el
DIRECCIONAMIENTO_INSTI metas en los tres Nivel cumplimiento tiempo y durante la vigencia. Su
19 - PLANEACION . * del PDI en sus tres 98.50% | 51.55% Poydurante fa vigencia. su
TUCIONAL niveles de gestion del nivel medicién nos dice que se ha cumplido
PDI 2020-2028 con normalidad, por lo tanto,
consideramos que sus controles han
sido efectivos.
Ejecucion inadecuada Con corte a la fecha de reporte se
de proyectos Proyectos ejecutados cuenta con un avance satisfactorio
20 DIRECCIONAMIENTO_INSTI PLANEACION (con-tr:atos, Orden‘es de inadecuadamente 0% 0% acorde al p.arémetro de cumplimiento
TUCIONAL servicios, resoluciones, /Total proyectos para el periodo, lo que nos muestra
proyectos de operacion ejecutados que el riesgo ha sido controlado y los
comercial) controles han sido efectivos
2 ADMINISTRACION_INSTITU Imposibilidad para NUmero de horas al 0% 117 De acuerdo a la medicion del
()

CIONAL

acceder a los sistemas

mes sin fallas de

indicador, se puede inferir que los
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controles establecidos han sido
parcialmente efectivos, se deben de
disefiar nuevas acciones que ayuden a
mitigar el riesgo, ya que el mismo se
presenta por factores externos.
Comentario CRIE MR: Se presentaron 2
cortes de fibra a nivel nacional el
miércoles 15 septiembre y el vieres 17 de
septiembre que en total duraron 3.

Total de intrusiones

Se recomienda revisar la meta
asociada al indicador.

Se recomienda seguir con el
monitoreo permanente ya que los
controles “Actualizacién de las
aplicaciones, servicios y sistemas

. RECUR
ADMINISTRACION_INSTITU CU, S05 Intrusion a equipos y detectadas/Total de operativos de los servidores" y
22 CIONAL INFORMATICOS ¥ servicios de red intentos de intrusidn 0% 0% " irir di iti ici
EDUCATIVOS - CRIE Adq.um.r d|sF?05|t|vo y servicio Web
cada semestre Application Firewall” fueron aplicados
parcialmente.
Comentario CRIE MR: Se han detectado
2.800.033 intentos de intrusion en lo que
va del segundo semestre del 2021.
. . . . De acuerdo a la medicion del
Visitantes Numero de sanciones indicador, se evidencia que los
. RELACIONES_INTER | internacionales en la generadas por o T . .
— trol licados h do efect
23 INTERNACIONALIZACION NACIONALES UTP sin el debido Migracién Colombia a 0% 0 contro e.s aplicados a.ln sido efectivos
. . y han evitado que el riesgo se
estatus migratorio la UTP -
materialice.
No. Estudiantes Los controles aplicados han sido
Favorecer la . ) .
., Postulados a Becas de efectivos y el riesgo se tiene
postulacion a una beca s (.
de movilidad Movilidad Académica controlado
. EL E E i imi
24 | INTERNACIONALIZACION | NECACIONES_INTER académica sin cumplimiento de 0 0

NACIONALES

internacional a un
estudiante que no
cumpla con los

Requisitos / No.
Estudiantes
Postulados a Becas de
Movilidad
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requisitos establecidos
en la convocatoria UTP
El riesgo no se ha materializado, por
Asignacion de puntos . lo cual se puede concluir que los
. # de Puntos Asignados
VICERRECTORIA_AC o unidades salariales | . i
25 DOCENCIA . - y/' .. incorrectos / Total de 0 0 controles son efectivos
ADEMICA sin cumplimiento de .
.. Puntos Asignados
requisitos
Para el periodo a evaluar (corte a
30/07/2021), para Control Interno,
este indicador presenta un buen
avance para la vigencia, de acuerdo a
# de programas la explicacion dada por la
- p .g Vicerrectoria Académica, pues nos
No cumplimiento del académicos con dice aue se han cumplido 16 de 17
Proyecto Educativo curriculos o ?amas Ue se tiepne como meta
DIRECCIONAMIENTO_INSTI VICERRECTORfA_AC Institucional y las actualizados/ Meta Prog 9 .
26 . . . 100% 93.33% | para el 2021; que han actualizado sus
TUCIONAL ADEMICA orientaciones propuesta de curriculos de acuerdo con el PEI. la
institucionales para la programas olitica académica curricular I;s
renovacion curricular. académicos con P . . S y
curriculos actualizados Orientaciones institucionales para la
renovacion curricular. Lo anterior, nos
indica que los controles
implementados han sido efectivos,
por lo cual han evitadoala
tipificacion del riesgo
Pérdida del Registro # de programas con Los controles aplicados han sido
VICERRECTORIA_AC e & registro calificado efectivos y el riesgo se tiene
27 DOCENCIA . Calificado de un . 0% 0 lad
ADEMICA - vencido / programas controlado
Programa Académico . ~
activos en un afio
Abandono estudiantil % de cancelacidon = El riesgo se materializé, por lo que los
28 DOCENCIA VICERRECTORIA_AC ionat irtual # de cancelaciones 0% 29.80% controles implementados no fueron
ADEMICA en/a5|gna.uras V|r.ula es semestrales/ # de ? OF7% | efectivos, se deben de definir nuevas
y/0 semipresenciales estudiantes acciones de control que sean
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matriculados cumplidas y efectivas para ayudar en
semestrales la no materializacién del riesgo.

Comentario VA MR: Para el semestre
2021-1 terminamos con una desercion de
29.8%. Aunque se implementan diferentes
estrategias encaminadas hacia la
permanencia de los estudiantes en los
diferentes procesos de formacion virtual
(lamadas, mensajes, induccion virtual,
asesorias personalizadas) este es un riesgo
que permanece siempre en los procesos de
formacion virtual y presencial. A raiz de la
emergencia sanitaria presentada por el
Covid-19 que imposibilita la atencion
presencial a los estudiantes se han
implementado estrategias de
acompafiamiento a través de zoom, chat
en linea Tawk.toy WhatsApp.

Los controles aplicados han sido

No disponer de espacio

de almacenamiento en % disponible = efectivos y el riesgo se tiene
VICERRECTORIA_A inf i6
29 DOCENCIA ¢ C ORIA_AC el servidor requerido informacion 50% 23% controlado
ADEMICA . . almacenad /
para el funcionamiento capacidad disco duro
de la unidad P
Se recomienda revisar la estructura
de este indicador, con el fin de que el
mismo permita hacer un seguimiento
adecuado al riesgo y no permita
D E interpretaciones erréneas sobre la
AREI\Q:;%'\(I) 5 Historias Académicas No. De Historias medicién arrojada.
30 DOCENCIA CONTROL fisicas y digitalizadas | Académicas pérdidas 0% 67% En correo (e-mail 03/12/2021)
ACADEMICO incompletas por semestre emitido por Admisiones, Registro y

Control Académico se aclara:

El 67% de avance corresponde a las
actividades de revision de historias
académicas de primer curso de los
periodos 20211y 20212, ademds del envio
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de 2138 historias académicas a
microfilmar. Justo el 1 de diciembre nos
notificaron por correo electrénico que de
las 2138 historias académicas fueron
digitalizadas 2130 para no dejar un rollo
iniciado con solo 8 historias académicas
las cuales podemos enviar el préximo afio.
El porcentaje de avance para esta
actividad cambia al 90% porque el 10%
restante corresponde a la revision de las
historias académicas microfilmadas y
devueltas junto con la ubicacion en el
archivo.

Presentacion
inoportuna de los

No. de informes que
no son entregados

El riesgo no se ha materializado, por
lo cual se puede concluir que los
controles son efectivos y han

CIONAL

para gestionar las
necesidades de tipo

relacionados con
contratacion

31 CONTROL_SEGUIMIENTO | CONTROL_INTERNO | informes establecidos 0 0
por la Contraloria O?ﬂ'gral}adn;?:ffsr?ni?{ funcionado correctamente.
General de la Republica
Se tiene un indicador con cero
- No. De investigaciones al personal de Control
Favorecimiento en . L -
. e . investigaciones al Interno derivadas de hechos de
informes de auditoria o .,
32 CONTROL_SEGUIMIENTO | CONTROL_INTERNO .. personal de control 0 0% corrupcion, por lo cual podemos
evaluacién por . . . .
. interno derivadas de concluir que los controles han sido
intereses personales ., . . .
hechos de corrupcidn aplicados y efectivos. Por lo anterior,
el riesgo se mantiene controlado
Se tiene un indicador con cero
.. procesos con términos vencidos, por
. Vencimien | No.D
ADMINISTRACION_INSTITU p ) € _c' iento de .os ? 'e procesqs con lo cual podemos concluir que los
33 JURIDICA términos establecidos términos vencidos / 0 0 . .
CIONAL controles han sido aplicados y
en la Ley total de procesos . . .
efectivos. Por lo anterior, el riesgo se
mantiene controlado
Incumplimiento en los Numero de De acuerdo a la medicion del
4 3 ; . indicador, se evidencia que los
34 ADMINISTRACION_INSTITU JURIDICA plazos establecidos requerimientos 15 0

controles aplicados han sido efectivos
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contractual de las presentados y han evitado que el riesgo se
dependencias extemporaneamente materialice.
a Gestion de la
Contraccion
Disminucién de Con corte a la fecha de reporte se
recursos gestionados Numero total de cuenta con un avance satisfactorio
VICERRECTORIA para la entrega de programas sociales acorde al parametro de cumplimiento
RESPONSABILIDAD apoyos con recursos . o para el periodo , lo que nos muestra
35 | BIENESTAR_INSTITUCIONAL SOCIAL Y BIENESTAR |  socioeconémicos a gestionados/ Nimero 30% 93% que el riesgo ha sido controlado y los
UNIVERSITARIO estudiantes de de programas sociales controles han sido efectivos
programas sociales, que se ofertan
becas, plan padrino
Con corte a la fecha de reporte se
cuenta con un avance satisfactorio
ADMINISTRACION_INSTIT ESTION_FINANCIE No. I limi
36 STRACION_INSTITU | GESTION_ C Fraude electrénico o.de ac?cesos no 0% 0% acorde a p.arametro de cumplimiento
CIONAL RA autorizados para el periodo, lo que nos muestra
que el riesgo ha sido controlado y los
controles han sido efectivos
. De acuerdo a la medicidn del
Hechos econémicos no Ndmero de hechos <2,5% sobre indicador, se evidencia que los
ADMINISTRACION_INSTITU | GESTION_FINANCIE | , . econémicos no 127 e : . .
37 - iy incluidos en el proceso el valor de 0% controles aplicados han sido efectivos
CIONAL RA reportados en el . . .
contable. , los activos y han evitado que el riesgo se
periodo .
materialice.
Nimero de hechos El riesgo no se ha materializado, por
ADMINISTRACION_INSTITU | GESTION_FINANCIE | Destinacion indebida . lo cual se puede concluir que los
38 - sancionados por 0% 0% .
CIONAL RA de recursos publicos. ., controles son efectivos
corrupcién.
. Se tiene un indicador con 0,15% de
Registros . .
No. de registros los registros presupuestales
presupuestales dos d is de ei .
) ) dos después de presupuestales generaaos .espues_ .e ejec.uuon. O por
39 | ADMINISTRACION_INSTITU | GESTION_FINANCIE ge"eﬁ“e e generados después de o0 0159 | PABO de pasivos exigibles vigencias
CIONAL RA que se | del ejecucion o por pago ? =270 | expiradas y la meta presupuestada es
€jecucion . elos de pasivos exigibles del 1%, por lo cual podemos concluir
com;.)ron‘nsos u vigencias expiradas que los controles han sido aplicados y
obligaciones
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efectivos. Por lo anterior, el riesgo se
mantiene controlado

Cumplir al Con corte a la fecha de reporte se
maximo que cuenta con un avance satisfactorio
no se acorde al parametro de cumplimiento
produzcan para el periodo, lo que nos muestra
incoherencia que el riesgo ha sido controlado y los
se controles han sido efectivos
inconsistenci
Incumplimiento del asenla
CONTROL INTERNO procedimi'en'to.de I.os No. de pr.ocesos aplicacion de
40 CONTROL_SEGUIMIENTO - procesos disciplinarios. cumplidos la Ley 82.5%
DISCIPLINARIO . T
- Sanciones oportunamente. disciplinaria.
disciplinarias. Reuniones y
consultas con
los
profesionales
responsables
de los
Procesos
Juridicos
Numero de factores Con corte a la fecha de reporte se
No identificacion de los de peligros cuenta con un avance satisfactorio
GESTION DEL peligros y riesgos identificados y acorde al parametro de cumplimiento
41 BIENESTAR_INSTITUCIONAL TALENTO HUMANO ocupacionales en las valorados/ sobre 80% 80% para el periodo, lo que nos muestra
areas de la universidad mecanismos de que el riesgo ha sido controlado y los
control propuestos controles han sido efectivos
Requerimientos De acuerdo a la medicién del
, , internos y externos sin NGmero de respuestas indicador, se .evidencia qL.Je los .
42 | ADMINISTRACION_INSTITU GESTION DEL respuestaoportuna | o mero 100% 100% controles aplicados han sido efectivos
CIONAL TALENTO HUMANO | (Derechos de peticiény | =, requerimientos y han fev!tado que el riesgo se
solicitudes de materialice.
organismos de control)
43 100% 100
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. De acuerdo a la medicion del

. . Colaboradores sin las Numero de personas indicador, se evidencia que los
ADMINISTRACION_INSTITU GESTION DEL afiliaciones al sistema afiliadas/Namero de controles’aplicados han sido efectivos
CIONAL TALENTO HUMANO de seguridad social . . .
integral personal vinculado y han gv!tado que el riesgo se
materialice.

Fuente: Segundo seguimiento Mapa de riesgos Institucional —Por Procesos.

De acuerdo a la tabla 9, los riesgos No. 3 “Disminucidn de proyectos y servicios de extension en la Universidad Tecnoldgica de
Pereira.” de la Vicerrectoria de Investigaciones, Innovacidn y Extension, el No. 21 “Imposibilidad para acceder a los sistemas de
informacion que estén alojados en los servidores del campus universitario” de Recursos Informaticos y Educativos, el No. 22
“Intrusion a equipos y servicios de red” de Recursos Informaticos y Educativos, el No. 28 “Abandono estudiantil en asignaturas
virtuales y/o semipresenciales” de la Vicerrectoria Académicay el No. 30 “Historias Académicas fisicas y digitalizadas incompletas”
de Admisiones, Registro y Control Académico; se han materializado; las mediciones de los indicadores de estos riesgos estan por
encima de los valores permitidos (linea base). Lo anterior, nos indica que los controles establecidos y las acciones implementadas no
han sido efectivas y el riesgo no se pudo prevenir, por lo cual se deben de generar nuevas acciones que ayuden a tener mejores
controles que prevengan la materializacién del riesgo y a mitigar el impacto.

OBS 4: Materializacion de riesgos

Se evidencia la materializacidon de riesgos segun la medicién e informaciéon que soporta la
evaluacion de los indicadores de los riesgos Nos. 21, 28 (Ver observaciones particulares en la Tabla
9). Lo anterior, por dificultades en el monitoreo de estos riesgos y sus controles, lo que podria
conllevar al no cumplimiento de los objetivos de las areas donde se han materializado dichos
riesgos y presentandose amenazas para la Institucion.

Riesgo relacionado: Fallas en los controles que mitigan o previenen la materializacién de los
riesgos

Controles relacionados: Procedimiento SGC-PRO-011 Administracion de riesgos, Formato SGC-
FOR-011-02, Formato SGC-FOR-011-02, Procedimientos establecidos en el SGC, Normas
internas (resoluciones y Acuerdos Consejo Superior) y Sistema de informacion.

Prioridad del hallazgo: Alto -

Comentarios del auditado: Ninguna

OBS 5: Indicadores de riesgos
Se evidencia que la medicién de los indicadores asociados a los riesgos 3, 22 y 30 segun la
medicidén e informaciéon que soporta la evaluacion de los indicadores de los riesgos (Ver
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observaciones particulares en la Tabla 9), presenta deficiencias en la formulacién de los mismos
o en la determinacion de la meta. Lo anterior, ocasionado por debilidades en la aplicacién de las
directrices de riesgos que se tienen en la Universidad. Lo que pude conllevar a malas

interpretaciones sobre la gestion de riesgos y su posible materializacién

Riesgo relacionado: Fallas en los controles que mitigan o previenen la materializacién de los

riesgos

Controles relacionados: Procedimiento SGC-PRO-011 Administracion de riesgos, Formato SGC-
FOR-011-02, Formato SGC-FOR-011-02, Procedimientos establecidos en el SGC, Normas

internas (resoluciones y Acuerdos Consejo Superior) y Sistema de informacion.

Prioridad del hallazgo: Medio

Comentarios del auditado: Ninguna
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De otra parte de acuerdo a las auditorias de Control Interno y a otras fuentes de informaciéon como
las auditorias de Contraloria General de la Republica, Auditorias a los sistemas de informacion y
demas evaluaciones, se puede concluir que la Universidad debe fortalecer la identificacion de riesgos
relacionados con:

e Nobmina

e Manejo de los bienes

e Seguridad digital

e Atenciodn al usuario

e Contratacion (bienes y servicios)
e Corrupcion o fraude

e Riesgos contables

e Riesgos fiscales

Situacidn del Riesgo luego del Tratamiento (Graficos 5 y 6): Es el resultado final que nos presenta la
metodologia de administracidon del riesgo, después de haber aplicado los controles existentes, es
decir, luego de realizar el tratamiento al riesgo y evaluar su indicador y después de haber tomado
algunas medidas (evitar, reducir, compartir, transferir o asumir); las cuales nos definen si la accién a
implementar debe ser: una Nueva Accion, Continuar con la Existente o si el Riesgo ha sido
Controlado.

Grafico 5. Situacién del Riesgo luego del Tratamiento

0%

33%

RIESGO CONTROLADO
CONTINUA LA ACCION ANTERIOR
= REQUIERE NUEVA ACCION

Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2021
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Grafico 6. Situaciéon del Riesgo luego del Tratamiento (por Procesos)

PDI:GESTION DEL CONTEXTO Y VISIBILIDAD
NACIONAL E INTERNACIONAL

PDI:BIENESTAR INSTITUCIONAL CALIDAD DE VIDA E
INCLUSION EN CONTEXTOS UNIVERSITARIOS

PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL

PDI: CREACION GESTION Y TRANSFERENCIA DEL
CONOCIMIENTO

P: INVESTIGACION E INNOVACION
P: INTERNACIONALIZACION

P: DOCENCIA

w

P: DIRECCIONAMIENTO INSTITUCIONAL

P: CONTROL SEGUIMIENTO

I.b!flfc'f%u“a%%c'f

w

P: BIENESTAR INSTITUCIONAL

o Ik

P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL

N

P: ADMINISTRACION INSTITUCIONAL ]

|:
s

H NUEVA ACCION O CONTINUA LA ACCION ANTERIOR M RIESGO CONTROLADO

Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2021
*P: Proceso — PDI: objetivo Plan Desarrollo Institucional

Se observa en las graficas No. 5 y 6, que de los Riesgos Institucionales, el 33% (10) de los Riesgos estan
Controlados, el 67% (20) Contindan con la Misma Accidn y no se tienen que implementar Nuevas Acciones.

Lo anterior, nos indica que las acciones implementadas han sido efectivas, por ello lo riesgos estan
controlados, las que contindian con la misma accién es porque no las han terminado de implementar, y por
consiguiente aun no han medido su efectividad, por lo cual, se debe de continuar con el monitoreo de los
controles y el seguimiento de las acciones propuestas. Solo hay un riesgo que requiere de la implementacion
de una nueva accién de mejora.
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6. Recomendaciones

OBSERVACION 1: Falta de implementacion de aplicativo de riesgos

e Continuar con las pruebas al aplicativo, que permita su implementacidn en la vigencia 2022.

OBSERVACION 2: Falta de informacién para seguimiento de riesgos institucionales
e Presentar en los procesos de auditoria los documentos soporte que permitan evidenciar el seguimiento
periddico a los riesgos y la aplicacién de los controles.

OBSERVACION 3: Seguimiento permanente a las actividades de control

e Fomentar procesos de autoevaluacién permanente, que permitan evaluar la eficacia del control respecto
a los riesgos identificados.

e Identificar y documentar los controles en los procedimientos establecidos o en los sistemas de
informacidn, que permitan una evaluacién objetiva sobre su aplicacién y efectividad.

OBSERVACION 4: Materializacién de riesgos
e Dar tratamiento al riesgo, teniendo en cuenta las directrices para el manejo de los riesgos, para lo cual
se podrd optar por los siguientes tipos de acciones a tomar:

Evitar: Consiste en eliminar de forma definitiva la actividad que genera riesgo.
Reducir: implica implementar controles que conlleven a disminuir la probabilidad de ocurrencia del
riesgo o su nivel de impacto.
Transferir: se refiere a implementacién de controles para que un tercero externo a la Universidad asuma
el riesgo, para lo cual se deberd contar con la autorizacion del Vicerrector Administrativo y Financiero.
Compartir: Consiste en establecer controles de manera conjunta con otro proceso al interior de la
Universidad.
Asumir: Se refiere a implementar acciones de seguimiento que conlleven al analisis del riesgo.

e Hacer proceso de autoevaluacidon, que permitan determinar las desviaciones en los controles
implementados en los procesos, y asi mejorar el disefio y la eficacia del control.

OBSERVACION 5: Indicadores de riesgos

e Revisar los indicadores que se estan empleando para el monitoreo de los riesgos, en cuanto a su
estructura con el fin de que los mismos permitan hacer un seguimiento efectivo a la gestién de riesgos,
de acuerdo a las particularidades de cada proceso.

e De acuerdo a los datos histdricos que se han venido obteniendo en las diferentes vigencias, realizar una
revisién de las metas establecidas para los indicadores de gestion de riesgos.

RECOMENDACIONES GENERALES
1. Promover estrategias que permitan que en los disefios de los controles se opten por controles
automaticos, a través de la implementacién de aplicativos que puedan operarse a través de un
sistema de informacién integrado.
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Emplear fuentes de informacién para la identificacidn de los riesgos como lo son:
e Auditorias a los sistemas de gestidn.
e Informes de Contraloria General de la Republica
e Informes de Control Interno
e Evaluaciones
e Sistema de PQRS.

Implementar riesgos en los temas relacionados de la pagina 30 y de las Unidades organizacionales
gue no lo han hecho, ya que esto ayuda a detectar las debilidades en los procesos y con ello a

establecer controles e implementar acciones que ayudan a obtener una mayor eficiencia de las areas.

Mejorar la redaccién de los riesgos por parte de los responsables de los mapas de riesgos, ya que su
interpretacion puede conllevar a malinterpretacion de los mismos.
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7.

Limitaciones

Durante el desarrollo de este proceso se tuvo como limitante la falta de informacién por parte de algunas
unidades organizacionales que no entregaron la informacion en los tiempos establecidos y que afectaron el

ejercicio de la Oficina de Control Interno.
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8. Plan de Mejoramiento

De acuerdo a las observaciones establecidas en el presente informe por la Oficina de Control Interno,
recomendamos que se implementen las acciones de mejoramiento a que haya lugar.

El plan de mejoramiento deberd ser presentado por el auditado en el formato Plan de Mejoramiento (1115-
F03-01) quince (15) dias habiles después de la entrega del informe de auditoria y en él se debera acordar los
seguimientos acerca de las acciones implementadas que permitiran evidenciar la mejora en los puntos

auditados y que presentaron debilidades.

Es asi, que el Plan de Mejoramiento presentado por el auditado serd parte integral del presente informe.

Fecha de presentacion del Plan de Mejoramiento - 1115-F03-01:

DD / MM/ AA

Responsable del Plan de Mejoramiento 1115-F03-01:
Grupo de Gestion de Riesgos

Responsable del Seguimiento de Plan de Mejoramiento 1115-F03-01:

Oficina de Control Interno

Original Firmadp
Sandra Yamile Calvo Catafo
Profesional Grado 17 Control Interno
Universidad Tecnoldgica de Pereira

Elabord: Enio Aguirre Torres
Profesional de Control Interno
Diciembre 15 de 2021
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