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1. Resumen ejecutivo

La evaluacién del proceso de administracion de riesgos se lleva a cabo para determinar el grado de desarrollo
del mismo en la Universidad, evaluando las diferentes etapas que se deben surtir para la formulacién de un
plan de manejo de riesgos institucional con base en los riesgos de los procesos y los del Plan de Desarrollo
Institucional, que permitan prevenir su materializacién, en pro de alcanzar los objetivos institucionales y el

cumplimiento de la misién.
Fortalezas -

Debilidades

e Debilidad en la identificaciéon de riesgos de
corrupcidon (solo 4 identificados) y otros
temas (pagina 91).

e Debilidad en la identificacién y redaccién de
los riesgos por parte de los responsables de
los mapas de riesgos de las Unidades
Organizacionales, Laboratorios y Facultades.

e Incumplimiento en la entrega de los
seguimientos y actualizaciones de los Mapas
de Riesgos y de los soportes documentales de
los indicadores y de los controles
implementados (Ver tabla 11).

El Comité Institucional de Control Interno, es
responsable de las politicas para la gestion del riesgo
de la Universidad.

e Se cuenta con unas directrices para la Gestidon de
Riesgos (SGC-INT-011-02, V1 del 2017-06-08)

e Se tiene y aplica a los procedimientos Administracion
de Riesgos SGC-PRO-011, del 2022-08-11 y Monitoreo
a la Administracion de Riesgo 1115-CIG-05, V4 del
2013-05-23.

e Grupo de Gestion de Riesgos multidisciplinario
integrado con profesionales de varias dependencias,
encargados de brindar apoyo en el disefio,
implementacion y mejora de la gestion de riesgos de la
Universidad.

e Revision detallada riesgo por riesgo con el propdsito de
identificar mejoras en los riesgos con los que cuenta la
Universidad.

e Se realiza una Consulta ciudadana para los riesgos de
corrupcion.

e Se tiene un diagndstico con semaforizacidn del estado

del mapa de riesgos de cada area con el propdsito de

realizar jornada de acompafiamiento en el marco de la
cultura de Gestion de Riesgos a aquellas areas
priorizadas.

Sandra Yamile Calvo Cataiio
Jefe Oficina de Control Interno
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2. Objetivo y Alcance

2.1 Objetivo General

Evaluar el proceso de administracidon de riesgos que se lleva a cabo en la Universidad, determinando el
cumplimiento de los indicadores, la eficacia de los controles, el seguimiento y tratamiento de los riesgos
identificados en el Mapa de Riesgos Institucional de la vigencia 2023.

2.2 Objetivos Especificos

e Verificar la operacidn del Equipo de Gestion de Riesgos para mejorar la gestion de riesgos de la Universidad.

e Verificar los seguimientos realizados a los mapas de riesgos de los procesos (Dependencias, Facultades y
Organismos de Evaluacion de la Conformidad) y del PDI.

e Realizar la evaluacidon de riesgos del Mapa de Riesgos Institucional 2023, verificando la efectividad de los
controles, la medicion de los indicadores y el cumplimiento de las acciones preventivas propuestas.

2.3 Alcance
El alcance de la evaluacién a la administracién de riesgos se realiza sobre las actividades realizadas en la
vigencia 2023.



Los riesgos y controles que se evaluaron son los siguientes:

Tabla 1. Riesgos y controles

RIESGOS

CALIFICACION
RIESGO RESIDUAL
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Riesgos y controles

e - No identificacion de
LT EIC los riesgos Fallas en los
las Normas (Ley 1474 PV . No dar ..
de 2014, Ley 1712 de significativos que . controles que Incumplimiento de la
CONTROLES EFECTIVIDAD . afecten el mitigan o previenen | politica de gestion de
2014, Decreto 1083 de .. adecuado a los e s .
cumplimiento de la X la materializacién de riesgos
2015, Decreto 648 de .. riesgos .
2017) mision del a los riesgos.
Universidad.
Comité Institucional de Control EFECTIVO X
Interno
Procedimientos:
1. Administracién de Riesgos
SGC-PRO-011, del 2013-06-27
2. Monitoreo a la EFECTIVO X X X X X
Administracion de Riesgo
1115-CIG-05, V4 del 2013-05-
23.
Directrices para la Gestién de
Riesgos (SGC-INT-011-02, V2 EFECTIVO X X X X X
del 2018-10-19)
Grupo de Gestién de Riesgos EFECTIVO X X X X X

Fuente: Control Interno

La matriz anterior muestra la relacién entre los riesgos y controles evaluados por Control Interno en el ejercicio

de la Auditoria.
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4, Criterios analizados y Metodologia emple

ada

CRITERIOS ANALIZADOS
Los criterios empleados en la auditoria se detallan a continuacion:

Normas reguladoras:

Ley 87 de 1993

Ley 1474 de 2011, Estatuto Anticorrupcion.

Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Publica.

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector de Funcién Publica.

Resolucién Interna No. 2392 de 2017 Por medio de la cual se adoptan las directrices para la gestion de
riesgos y se modifica la conformacién del Equipo de Riesgos en la Universidad Tecnoldgica de Pereira.
Resolucién de Rectoria 7011 de 2018 Por medio de la cual se conforma el Comité Institucional de Control
Interno de la Universidad Tecnoldgica de Pereira y se adopta su respectivo reglamento.

Resolucién de Rectoria 7305 de 2018 por medio de la cual se actualiza el modelo estdandar de control
interno MECI en la universidad tecnoldgica de Pereira.

Resolucién Rectoria No. 7727 del 31_12 2020 Actualizacidon Directrices.

Resolucién Rectoria No. 7728 del 31_12_2020-Creacién Grupo Interdisciplinario.

Resolucién Rectoria No. 6660 del 19 08 2022 Actualizacion de Directrices de Gestion de Riesgos.

Procedimientos

Administracion de Riesgos SGC-PRO-011, del 2022-08-11, el cual establece la Metodologia para la
Gestidn de Riesgos.

Instructivo Directrices para la Gestidon de Riesgos SGC-INT-011-02, V5 del 2023-10-20.

Monitoreo a la Administracién de Riesgo 1115-CIG-05, V6 del 2020-09-15.

METODOLOGIA EMPLEADA

La metodologia empleada se baso en la aplicacion de los siguientes procedimientos de auditoria:

Procedimientos analiticos:
e Andlisis y revision de la informacion suministrada
e Verificacidon de la informacion

Procedimientos sustantivos:
e Evaluacion de los indicadores con respecto de las metas o lineas base propuestas, de los riesgos del
Mapa de Riesgos Institucional

Procedimientos de control:
v" Evaluacion de los controles propuestos para mitigar la materializacion de los riesgos del Mapa de
Riesgos Institucional.
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5. Resultados de la evaluacion

A continuacidn, se presentan de forma detallada los resultados del trabajo de auditoria. Cada uno hace
referencia a los riesgos y controles evaluados. Cada observacion esta asociada a un nivel de prioridad de
solucion (criticidad) cuyo significado es el siguiente:

Tabla 2. Prioridad de las observaciones segun el riesgo.

Prioridad Descripcién
Alta El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o ajustes significativos y deben ser atendidas en el corto plazo
Media El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o ajustes en el mediano plazo.
Baja El hallazgo implica que las debilidades evidenciadas, requieren
intervenciones o ajustes menores.

Fuente: Analisis Control Interno

En desarrollo de las funciones de valoracién de riesgos, Control Interno, realiza el seguimiento al Mapa de
Riesgos Institucional (Facultades, Laboratorios, PDIl y Unidades Organizacionales), para determinar el grado
de avance y valoracion de los Riesgos de la Universidad Tecnoldgica de Pereira de la vigencia 2023.

5.1 Operacion del Equipo de Gestion de Riesgos
El Equipo de Gestién de Riesgos, bajo la coordinacidn de la Oficina del Sistema Integral de Calidad, realizé 13
reuniones en las cuales se analizaron y discutieron los siguientes temas:

1. Se elaboray aprueba el plan de trabajo para la vigencia 2023: El cual estd conformado por 4
Indicadores, a saber:

Tabla 3. Plan de Trabajo

] No.

Actos de |a gestion de riesgos _\

Mapa de Riesgos Institucional 2023

Primer seguimiento a Mapa de
Riesgos Institucional 2023

Plan de Trabajo

Segundo seguimiento a Mapa de
Riesgos Institucional 2023

Fuente: Sistema Integral de Gestion

En la reunién No. 02 se socializa el plan de trabajo, se definen los indicadores que se trabajaran en la vigencia
2023 y se aprueban, con las siguientes actividades:
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Actividades indicador 1. ACTOS DE LA GESTION DE RIESGOS.

i
ii.
iii.
iv.
V.
vi.

Vii.

viii.

Revision y ajustes al Informe Preliminar Evaluacidén Gestion de Riesgos 2022

Aprobacién del Plan de Trabajo 2023

Aprobacién formatos mapas de riesgos

Registro y reporte en el Formulario Unico de Reporte de Avance de gestién-FURAG

Realizar asesorias y acompafiamiento a las dependencias/areas/facultades en gestion de riesgos.
Revisar observaciones del Informe Definitivo "Evaluacidon Gestidn de Riesgos 2022" y revisar si es
pertinente realizar plan de mejoramiento por parte del equipo.

Realizar acompaiiamiento a las dependencias en la construccién de planes de mejoramiento de los
hallazgos identificados en el informe "Evaluacién Gestién de Riesgos 2022" construido por control
interno. En caso de presentarse dificultades en el cierre se remite la informacidn a Control Interno.
Realizar capacitacidn en gestion de riesgos por parte del equipo de riesgos o personal externo para
toda la Universidad

Solicitud de asesorias y capacitacién para el equipo de riesgos en el Sistema de Administracién de
Riesgos de Lavado de Activos y Financiacion del Terrorismo SARLAFT en atencidn a la Ley 2195 de
2022

Hacer consulta ciudadana para los riesgos de corrupcion.

Actividades indicador 2. MAPA DE RIESGOS INSTITUCIONAL 2023.

i
ii.
iii.
iv.
V.

Vi.

Enviar TIP solicitando la actualizacion del mapa de riesgos 2023 (Hasta el 10 de marzo).
Actualizacién por parte de los responsables

Priorizacién de riesgos institucionales

Presentacién Mapa de Riesgos Institucional al Comité ICI

Consolidacion Mapa de Riesgos Institucional aprobado por el Comité Institucional de Control
Interno

Publicacion del Mapa de Riesgos Institucional 2023

Actividades indicador 3. PRIMER SEGUIMIENTO A MAPA DE RIESGOS INSTITUCIONAL 2023.

i
ii.
iii.
iv.
V.
Vi.
vii.

Enviar TIP de primer seguimiento (Seguimiento de enero a junio, con corte a 30 junio).
Seguimiento por parte de los responsables.

Analisis de primer seguimiento.

Publicacion de primer seguimiento a mapa de riesgos de procesos

Presentacién del primer seguimiento del Mapa de Riesgos Institucionales al Comité ICl
Consolidacion del primer seguimiento al mapa de riesgo institucional aprobado por el Comité ICI.
Publicacion de primer seguimiento del mapa de riesgo institucional.

Actividades indicador 4. SEGUNDO SEGUIMIENTO A MAPA DE RIESGOS INSTITUCIONAL 2023.

i.
ii.
iii.
iv.
V.

Enviar TIP de segundo seguimiento (Seguimiento de julio a octubre, con corte a 31 octubre).
Seguimiento por parte de los responsables.

Analisis de segundo seguimiento.

Publicacion de segundo seguimiento a mapa de riesgos de procesos.

Consolidacion de informacion para la Presentacién del segundo seguimiento del Mapa de Riesgos
Institucionales al Comité ICI.
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vi. Consolidacién del segundo seguimiento al mapa de riesgos institucional.
vii. Publicacion de segundo seguimiento del mapa de riesgo institucional.

Ademas, en la reunidn del Equipo de Gestidn de Riesgos No. 02 del 01 de febrero de 2023, se socializan
los cambios a realizar a los formatos de mapas de riesgos, a saber:

e Cambio de Versidn y Fecha en el encabezado.

e Se ajusta en la Hoja "Seguimiento", el titulo de la columna K "Andlisis de la medicién" y columna R
"Analisis de la aplicacion del control existente", con el propédsito de dar claridad en el tipo de analisis
que alli se debe realizar.

e Seincluye hoja de la Descripcion de Factores Internos y Externos.

e Seincluye en la hoja "Instructivo", el factor interno denominado "tecnolégico".

e Se actualizan los nombres de los nuevos Decanos y jefe de la oficina de Relaciones Internacionales.

En la reunidn realizada el 22 de febrero 2023 (ver acta No. 3 del Equipo de Gestidn de Riesgos), se
informa que, de acuerdo a las preguntas realizadas en la Encuesta de Medicidon de la Satisfaccion de los
Usuarios, los temas expuestos a riesgos de corrupcion y las dependencias involucradas serian:

e Contratacidn de obras civiles. Dependencia: Planeacion.

e Otras contrataciones. Dependencias: juridica y compras.

e Contratacion de personal. Dependencia: Gestion del Talento Humano.

e Contratacion personal docente. Dependencia: Gestidn del Talento Humano.

e Contratacion de Bienes. Dependencia: Compras.

e Ejecucion de proyectos especiales. Vicerrectorias Administrativa y Financiera y de Investigaciones.

e Concurso docente. Dependencia: Gestidn del Talento Humano y Vicerrectoria Académica.

e Concurso personal administrativo. Dependencia: Gestién del Talento Humano

e Asignacion puntos docentes. Dependencia: Vicerrectoria Académica - CIARP.

e Uso de los recursos bienes e infraestructura. Dependencias: Gestidn de Servicios por inventarios y
por infraestructura Planeacién.

e Pago a terceros. Dependencia: Gestidn Financiera.

e Ejecucidn de presupuesto. Dependencia: Gestidon Financiera - G. Presupuesto y Vicerrectoria
Administrativa y Financiera.

e Convocatorias de investigacion externas y externas. Dependencia: Vicerrectoria de Investigaciones.

El Equipo de Gestidn de Riesgos realizd un analisis a los riesgos que se materializaron, de acuerdo al
informe “Gestidn de Riesgos 2022”, realizado por la Oficina de Control Interno:

» Vicerrectoria de Responsabilidad Social y Bienestar Universitario: “No renovaciéon de
habilitacion del servicio de salud integral de la UTP”.

» Gestion de documentos: “Incumplimiento en Normatividad Archivistica conforme a la
actualizacién de los Instrumentos Archivisticos que deben soportar la Gestion Documental
de las Entidades Publicas (TRD, CCD, SIC, MOREQ, TDA Tablas de Control de Acceso)”
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Se realizd, por parte del Equipo de Gestidn de Riesgos, una revisién a los riesgos estratégicos
identificados por el asesor externo, donde se definieron las unidades organizaciones responsables, pero
no se incluyeron en el Mapa de Riesgos Institucional 2023".

Se envid el Plan de Mejoramiento de la Evaluacidn de la Gestién Riesgos 2022 a Control Interno, con
las respuestas a las observaciones y recomendaciones.

Dado que en la vigencia 2022 se realizd la consulta ciudadana sobre riesgos de corrupcién y el objetivo
este afo 2023, era socializar los resultados, se sugiere ajustar la actividad descrita en el plan de trabajo
2023; el Equipo de Gestidn de Riesgos define que este afo se enfocaria en identificar cual es la forma
de realizar la consulta ciudadana para la vigencia 2024.

Se realiza la Actualizacion del Mapa de Riesgos para la vigencia 2023, donde se recepcionaron 39 mapas
de riesgos de 40 esperados, es decir, el 97.5%; quedando pendientes las Unidad Organizacional de
Comunicaciones (ver documento” Estado de Actualizacién Mapa de Riesgos 2023 — Drive google SIG-
https://drive.google.com/drive/u/0/folders/IEIEMX7kXB87GV_m3P2iH1zZCM-XnYSDQ).

Se realizé la priorizacidon de los riesgos del Mapa de Riesgos Institucional (Procesos-PDI, 21 riesgos), por
parte del Equipo de Gestion de Riesgos, y se hace la presentacién para su aprobacion, al Comité
Institucional de Control Interno (Acta No. 06 del 17 de julio de 2023); el Sefior Rector El Rector (e),
somete a aprobacion el Mapa de Riesgos Institucional 2023, con los ajustes planteados (Se excluyen:
R1-Disminucidn de proyectos y servicios de extensién en la Universidad Tecnoldgica de Pereiray el R7-
Probabilidad de incumplimiento del plan maestro de Gestién estratégica del campus debido a la falta
de planeacién y priorizacion de los proyectos), siendo ésta propuesta aprobada por el Rector (e) y los
demas integrantes asistentes del Comité de Control Interno. De 66 riesgos identificados, en 10 procesos
y 5 pilares PDI, el Comité prioriza 19 riesgos para el Mapa de Riesgos Institucional, donde cuatro (4) son
de corrupcion.

Se publica el Mapa de Riesgos Institucional (procesos), en la pagina web de la Universidad, el
17/07/2023 (ver en link https://www?2.utp.edu.co/meci/), donde se aprobaron 19 riesgos.

Se hace la solicitud del primer seguimiento a los mapas de riesgos (con corte a 30 de junio de 2023), a
los diferentes responsables de los Procesos (Dependencias, Facultades y Organismos de Evaluacién de la
Conformidad) y de los pilares del PDI; mediante comunicado de Tips, enviado por el Sistema Integral de
Gestion, el dia 04 de junio de 2023, para ser entregados por los responsables hasta el 21 de julio de 2023.

Se llevé a cabo la revisién y respuesta del Formulario Unico de Reporte de Avance de la Gestién-FURAG,
del Indicador de Control Interno “ICl”, sobre riesgos.

Se presenté el primer seguimiento al Mapa de Riesgos Institucional (corte a 30 de junio de 2023), los
resultados de la Consulta Ciudadana realizada por el Sistema Integral de Gestidn, en la vigencia 2022 y la
propuesta de encuesta “Consulta Ciudadana en prevencién de riesgos de corrupcién 2023” ante Comité
Institucional de Control Interno (ver Acta Comité No. 08 del 28 de julio de 2023).
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Se publica el Primer Seguimiento del Mapa de Riesgos por Procesos y el Primer Seguimiento del Mapa
de Riesgos Institucional, el 22 agosto de 2023 09:02 am (ver en link https://www2.utp.edu.co/meci/).

Se realiza la solicitud del segundo seguimiento, el cual se comunicé mediante Tips enviados por el Sistema
Integral de Gestion el dia 30 de octubre de 2023 (fecha de corte 31/10/2023), para ser entregados por
los responsables el dia 17 de noviembre de 2023.

Se presentd el segundo seguimiento al Mapa de Riesgos Institucional (corte a 31 de octubre de 2023), y
los resultados de la Consulta Ciudadana realizada por el Sistema Integral de Gestion, en la vigencia 2023
y la propuesta de encuesta “Consulta Ciudadana en prevencion de riesgos de corrupcion 2024” ante
Comité Institucional de Control Interno (ver Acta Comité No. 12 del 11 de diciembre de 2023).

Se publica el segundo Seguimiento del Mapa de Riesgos por Procesos el 11 de diciembre de 2023, 01:52
pm (ver en link https://www?2.utp.edu.co/meci/).

Se realiza capacitacion en Riesgos de Corrupcién y Riesgos Fiscales para Lideres de Proceso vy
Profesionales de enlace del mapa de riesgos, el dia 30 de noviembre de 2023, a las 8:00 am, en el salén
A 201 del Edificio Administrativo; por parte del Equipo de Gestion de Riesgos a cargo de la Jefe de Control
Interno, a la cual asistieron 39 personas.

Se realizaron asesorias y acompafiamientos en la elaboracién y seguimiento de los mapas de riesgos a
diferentes Facultades, Unidades Organizacionales, Laboratorios y Responsables PDI, a saber:

e Durante el mes de junio de 2023: Se realizd asesoria y acompafiamiento a: Control Interno
Disciplinario, Egresados UTP y Secretaria General en el uso del instrumento y la metodologia de
analisis de riesgos

e Durante el mes de julio de 2023: Se recolectan todas las matrices de riesgos de las diferentes
dependencias de la UTP. Se presta asesoria y acompafamiento de acuerdo a peticiones recibidas, y
cuando el producto enviado presenta novedades se devuelve con la observacién y orientacién para
su debido diligenciamiento.

e Durante el mes de agosto de 2023: Se realiza asesoria y acompafiamiento en el diligenciamiento de
matrices de riesgos, a demanda de las dependencias. Reuniéon con Juridica y Egresados. Se migra
informacidn de matrices de riesgos de todos las facultades, unidades organizacionales y laboratorios
al nuevo formato, estos se remiten a la correspondiente dependencia.

e Durante el mes de septiembre de 2023: se realiza asesoria y acompafiamiento a la facultad de

Ciencias Ambientales, en el andlisis y gestién de riesgos, se hace seguimiento y validacion de la
efectividad de los controles.
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Durante el mes de octubre de 2023: Durante el ejercicio de auditorias internas, se revisa el mapa de
riesgos, en algunas Facultades y Unidades Organizacionales, se les brinda asesoria y
acompanamiento en el andlisis y seguimiento de los riesgos. Se actualiza el procedimiento,
instructivo y formato de gestidn de riesgos en la pagina del SIG/UTP. Se envia por correo electrénico
a las diferentes dependencias el mapa de riesgos actualizado al nuevo formato (con toda la
informacidn migrada), informando sobre la actualizacion de documentos, y la actualizacién de la
matriz de riesgos al nuevo formato, para trabajar sobre este para el segundo seguimiento al mapa
de riesgos.

El 12-oct-2023: se realiza capacitacion en gestion de Riesgos para Equipo de Laboratorios UTP.

Noviembre de 2023: Se realizan actividades de acompafamiento, de acuerdo a las solicitudes
recibidas. Se revisa mapa de riesgos de Admisiones, Registro y Control Académico, donde se
validaron los controles ejecutados. Se presta apoyo a la facultad de ciencias ambientales. Se
recolectan todas las matrices de riesgos de las diferentes dependencias de la UTP, nuevo formato
con segundo seguimiento 2023, cuando se identifica que un mapa de riesgos presenta novedades,
este se devuelve con la observacién y orientacidn para su debido diligenciamiento.

Diciembre de 2023: Se realizan actividades de acompanamiento, de acuerdo a las solicitudes
recibidas. Se presta asesoria a la Facultad de Ciencias Ambientales. Se realiza la consolidacion del
mapa de riesgos institucional y es re misionado a Control Interno. Se realiza la consolidacion de todos
los mapas de riesgos de las diferentes Facultades, Laboratorios y Unidades Organizacionales (202
riesgos en total); se depuran y publican por proceso actualizado con segundo seguimiento en el
correspondiente, dentro del mapa institucional de Procesos ==>
https://www?2.utp.edu.co/gestioncalidad/sin-categoria/167/mapa-institucional-de-
procesos#:~:text=Institucional%20de%20Procesos-,Mapa%20Institucional%20de%20Procesos,-
%C3%9Altima%20actualizaci%C3%B3n%3A%20Martes

20. El avance del Plan de Trabajo del Equipo de Gestién de riesgos al 11 de diciembre de 2023 era del 100%.

21. Actividades pendientes en plan de trabajo: si bien el plan de trabajo tuvo un cumplimiento del 100%,
solo se presenta una tarea pendiente, con un cumplimiento parcial en tres actividades dentro del plan
de trabajo, relacionadas todas con la Unidad Organizacional Comunicacion Institucional.

Actualizacién Mapa de Riesgos

Fechalnicio  Fecha Fin

uali 23000 por parte de oz responsables 1211083 10/3/208 100% 8% %%
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2do. Seguimiento mapa de Riesgos

Tema/Requisito

P de segundo segimients

Fecha Inicio

]

Fecha Fin

1112023

Meta

100%

% Mvance sobre
la meta

Sequimients por garts G os responsables

2112003

16/11/2013

100%

583

publcciin

et maga deresges ) praces de comuricacin insttucoes, tankaprimern como segunde

5.2 Resultados del componente de Evaluacion de riesgos en la medicion del indice de Control Interno

llIcI"
De acuerdo a la evaluacién de anual del Modelo Estandar de Control Interno “MECI”, sobre la vigencia
2022, llevado a cabo a través de la plataforma FURAG del Departamento Administrativo de la Funcidn
Publica en el mes de octubre de 2023, nos arrojé una calificacién de 88.8 para el indice de Control Interno.

En la Evaluacién del indice de Desempefio Institucional “IDI”, sobre la vigencia 2022, en la Politica 19 de
Control Interno (88.8), en el indice No. 163 “Evaluacién Estratégica del Riesgo” tuvimos una calificacién del
94.5 y en la Politica No. 15 “Transparencia, Acceso a la Informacion y Lucha Contra la Corrupcién” (76.9),
en el indice No. 147 “Gestién de Riesgos de Corrupcién”, una calificacién de 69.3.

Grafico 2. Resultado indice de Control Interno

iNDICE DE CONTROL INTERNO

Fuente: (Departamento Administrativo de la Funcién Publica, 2023)
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Grafico 3. Evaluacién de Riesgos en el indice de Desempefio Institucional.
POLITICA TRANSPARECIA, ACCESO A LA
NO. INDICE INFORMACION Y LUCHA CONTRA LA PUNTAIJE
CORRUPCION =76.9

147 GESTION DE RIESGOS DE CORRUPCION m

NO. INDICE POLITICA CONTROL INTERNO = 88.8 PUNTAIJE

163 EVALUACION ESTRATEGICA DEL RIESGO 94.5

Fuente: (Departamento Administrativo de la Funcién Publica, 2023)

Es importante tener en cuenta que en esta oportunidad el Departamento Administrativo de la Funcién
Pudblica, no generé recomendaciones para cada entidad, dado que se evidencid que las que se formularon
anteriormente no facilitaban el analisis con respecto a la identificacidon de los aspectos mas criticos en los
qgue debian enfocarse. De acuerdo con lo anterior, invita a las entidades a que, a partir del andlisis de sus
resultados y la revisidn de las respuestas dadas a las preguntas de sus respectivos formularios, se
identifiquen aquellos aspectos por mejorar y los lineamientos del modelo que aln no se encuentran
implementados a cabalidad, con el fin de formular los planes de accidn a seguir.

De otra parte, es importante recordar que de acuerdo a la Ley 2195 de 2022, el Plan anticorrupcién y de
Atencion al Ciudadano, tuvo modificaciones, en el sentido que el Art. 73 de la Ley 1474 de 2011 fue
modificado por el Art. 31 de la Ley 2195/2022: Programas de transparencia y ética en el sector publico.
Modifiquese el articulo 73 de la Ley 1474 de 2011, el cual quedo asi:

Articulo 73. Cada entidad del orden Nacional, Departamental y Municipal, cualquiera que sea su régimen
de contratacién, deberd implementar Programas de Transparencia y Etica Publica con el fin de promover la
cultura de la legalidad e identificar, medir, controlar y monitorear constantemente el riesgo de corrupcion
en el desarrollo de su misionalidad. Este programa contemplara, entre otras cosas:

a. Medidas de debida diligencia en las entidades del sector publico;

b. Prevencidn, gestion y administracion de riesgos de lavado de activos, financiacidn del terrorismo y
proliferacién de armas y riesgos de corrupcidn, incluidos los reportes de operaciones sospechosas a la UIAF,
consultas en las listas restrictivas y otras medidas especificas que defina el Gobierno Nacional dentro del

afio siguiente a la expedicion de esta norma;

c. Redes interinstitucionales para el fortalecimiento de prevencién de actos de corrupcién, transparencia y
legalidad;

d. Canales de denuncia conforme lo establecido en el Articulo 76 de la Ley 1474 de 2011;
e. Estrategias de transparencia, Estado abierto, acceso a la informacion publica y cultura de legalidad;
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f. Todas aquellas iniciativas adicionales que la Entidad considere necesario incluir para prevenir y combatir
la corrupcidn.

5.3 Proceso de Gestidn de Riesgos realizado en la Universidad en la vigencia 2023

El Equipo de Gestion de Riesgos realizé dos seguimientos para la vigencia 2023 a los mapas de riesgos de la

Universidad, tanto para los procesos (Dependencias, Facultades y Organismos de Evaluacion de la

Conformidad), como para los Pilares del Plan de Desarrollo Institucional.

Primer seguimiento a los Mapas de Riesgos Institucional (con corte a 30 de junio de 2023), el cual se
obtuvo de priorizar 19 riesgos.
Estos fueron presentados y aprobados por El Comité Institucional de Control Interno el 17 de julio de

2023 (Acta No. 06 de 2023) y se realiza la actualizacién del mapa de riesgos de cada uno de los Procesos
definidos para la Universidad.
Se recibieron los mapas de riesgo de 15 dependencias, 7 Laboratorios, 4 Pilares del PDI y 9 Facultades.

Tabla 3. Mapas de riesgos con primer seguimiento

Mapa de riesgos

Procesos:

1.

10.

Direccionamiento
Institucional
Docencia
Investigacion e
innovacién
Extension y
proyeccion social
Administracion
institucional
Bienestar
institucional
Egresados
Internacionalizacion
Control y
seguimiento
institucional
Aseguramiento de
la calidad
institucional

Responsable
1. Direccionamiento Institucional
Vicerrectoria Académica

Vicerrectoria Administrativa y Financiera (Sistema Integral de Gestion)

Planeacion

2. Docencia

Vicerrectoria Académica

Admisiones Registro y Control Académico

Biblioteca

Univirtual

3. Investigacion e innovacion

Vicerrectoria de Investigaciones, Innovacion y Extension
4. Extension y proyeccion social

Vicerrectoria de Investigaciones, Innovacion y Extension
5. Administracion institucional

Vicerrectoria Administrativa y Financiera

Planeacidn

Secretaria General

Secretaria General (Gestion de Documentos)

Juridica

Recursos Informaticos y Educativos

Gestion de Servicios Institucionales

Gestion Financiera

Gestion de Tecnologias Informaticas y Sistemas de Informacion

Gestidon de Talento Humano
Comunicaciones

Total \

15/18
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Mapa de riesgos Responsable Total

6. Bienestar institucional

Vicerrectoria de Responsabilidad Social y Bienestar Universitario

Gestion de Talento Humano

Vicerrectoria Académica

7. Egresados

Vicerrectoria Académica

8. Internacionalizacién

Relaciones Internacionales

9. Control y seguimiento institucional

Control Interno

Control Interno Disciplinario

Vicerrectoria Administrativa y Financiera

10. Aseguramiento de la calidad institucional

Planeacion

Sistema integral de calidad

Laboratorio de Analisis de Aguas y Alimentos (LAA)

Laboratorio de Biologia Molecular

Laboratorio de Ensayos No Destructivos (LEND)

Laboratorio de Genética Médica (LGM)

Laboratorio de Ensayos para equipos acondicionadores de aire (LPEA)

Grupo de investigacidn de aguas y saneamiento (GIAS)

Laboratorio de Metrologia de variables eléctricas (LMVE).

Laboratorio de Quimica Ambiental (LQA)

Pilar 2. PDI_Creacién, Gestion y Transferencia del Conocimiento

Pilar 3. PDI_Gestion del Contexto y Visibilidad Nacional e Internacional

PDI Pilar 4. PDI_Gestidn y Sostenibilidad Institucional 4/4
Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusidn en contextos
universitarios

Procesos (Organismos
certificadores de la
conformidad)

7/8

Facultad de Ciencias Basicas
Facultad de Ciencias Ambientales
Facultad de Ingenieria Mecdnica
Facultad de Ciencias de la Salud
Facultad de Tecnologia

Facultad de Ciencias Agrarias
Facultad de Ciencias de la Educacion
Facultad de Ciencias Empresariales
Facultad Bellas Artes y Humanidades
Facultad de Ingenieria

Fuente: Gestidn del sistema Integral de Calidad.

Facultades 10/10

Nota: Las siguientes dependencias no presentaron el primer seguimiento en la fecha establecida: Laboratorio de Quimica
Ambiental (LQA), Relaciones Internacionales, Juridica y Servicios Institucionales (Ver Acta No. 09 de 2023 Equipo de Gestién de
Riesgos).
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Se evidencia el recibido de 35 de los 40 Mapas de Riesgos que se debian de recibir, es decir el 87,5% de
los mapas de riesgos fue recibido.

El Sistema Integral de Gestidn, como coordinador del Equipo de Gestidn de Riesgos de la Universidad,
consolida el primer seguimiento al Mapa de Riesgos Institucional, con corte a 30 de junio de 2023; el cual
se puede ver en el link https://www.utp.edu.co/meci/, de la pagina la Universidad, el cual es
presentado al Comité Institucional de Control Interno, el 17 de julio de 2023 (acta No. 06-2023). Ademas,
se consolida el primer seguimiento al mapa de riesgos de los 10 Procesos que conforman la estructura
organizacional.

Se evidencia una mejora en los registros de las fases de Identificacion y Valoracion del Riesgo por parte
de las dependencias que conforman los procesos que tienen registro de riesgos en el mapa de riesgos
institucional.

b. Segundo seguimiento a los Mapas de Riesgos Institucional, el cual se obtuvo de priorizar 19 riesgos de
las Dependencias, Facultades, Laboratorios y de los Pilares del PDI; por parte del Equipo de Gestién de
Riesgos y aprobados por El Comité Institucional de Control Interno; se realizdé con corte a 31 de octubre
de 2023 y se dio plazo de entrega hasta el 17 de noviembre de 2023. En la fecha de elaboracién de este
informe, se habian recibido los mapas de riesgo de 14 Unidades Organizacionales, 8 Facultades, 7
Laboratorios y 4 Pilares del PDI.

Tabla 4. Mapa de riesgos con segundo seguimiento

Mapa de riesgos Responsable Total ‘
Procesos: 1. Direccionamiento Institucional
1. Direccionamiento Vicerrectoria Académica
Institucional Vicerrectoria Administrativa y Financiera
2. Docencia Planeacidn
3. Investigacion e 2. Docencia
innovacion Vicerrectoria Académica
4. Extensiony Admisiones Registro y Control Académico
proyeccion social 3. Investigacion e innovacion
5. Administracion Vicerrectoria de Investigaciones, Innovacion y Extensidn
institucional 4. Extension y proyeccion social 16/18
6. Bienestar Vicerrectoria de Investigaciones, Innovacion y Extension
institucional 5. Administracion institucional
7. Egresados Vicerrectoria Administrativa y Financiera
8. Internacionalizacion Planeacion
9. Controly Secretaria General (Gestion de Documentos)
seguimiento Juridica
institucional Recursos Informaticos y Educativos
10. Aseguramiento de Gestidn de Servicios Institucionales

la calidad

Gestidn Financiera

17
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Mapa de riesgos Responsable Total

institucional Gestion de Tecnologias Informaticas y Sistemas de Informacion
Gestion de Talento Humano
Comunicaciones
Biblioteca
6. Bienestar institucional
Vicerrectoria de Responsabilidad Social y Bienestar Universitario
Gestion de Talento Humano
Vicerrectoria Académica
7. Egresados
Vicerrectoria Académica
8. Internacionalizacion
Relaciones Internacionales
9. Control y seguimiento institucional
Control Interno
Control Interno Disciplinario
Vicerrectoria Administrativa y Financiera
10. Aseguramiento de la calidad institucional
Planeacion
Sistema integral de calidad
Facultad de Ciencias Basicas
Facultad de Ingenieria Mecanica
Facultad de Ciencias de la Salud
Facultad de Tecnologia
Procesos (Facultades) Facultad de Educa.uc?n 10/10
Facultad de Ingenierias
Facultad Bellas Artes y Humanidades
Facultad Ciencias Empresariales
Facultad de Ciencias Agrarias
Facultad de Ciencias Ambientales
Laboratorio de Analisis de Aguas y Alimentos (LAA)
Grupo de investigacidn de aguas y saneamiento (GIAS)
Laboratorio de Ensayos No Destructivos (LEND)
Laboratorio de Genética Médica (LGM)
Laboratorio de Metrologia de variables eléctricas (LMVE).
Laboratorio de Ensayos para equipos acondicionadores de aire (LPEA)
Pilar 2. PDI_Creacién, Gestion y Transferencia del Conocimiento
Pilar 3. PDI_Gestion del Contexto y Visibilidad Nacional e Internacional
PDI Pilar 4. PDI_Gestidn y Sostenibilidad Institucional 4/4
Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusidn en contextos
universitarios
Fuente: Gestion del sistema Integral de Calidad.
Nota: Las siguientes dependencias no presentaron el segundo seguimiento en la fecha establecida: Oficina de Comunicaciones y
Control Interno Disciplinario (Ver Acta No. 12 de 2023 Equipo de Gestidn de Riesgos).

Procesos (Organismos
certificadores de la
conformidad)

6/6

18



Codigo 1115-F19
Versién 1
Fecha 2020-07-15
Pagina 19 de 87

A la fecha de la generacidn de este informe, se estaba consolidando el segundo seguimiento al Mapa de
Riesgos Institucional, con corte a 31 de octubre de 2023; como también el consolidado del seguimiento al
mapa de riesgos de los 10 Procesos que conforman la estructura organizacional. Pero hubo varias
Unidades Organizacionales que no entregaron el segundo seguimiento. Control Interno encontré que se
obtuvo informacidon completa de 36 mapas de riesgos, de los 38 que conforman el listado de
Dependencias de la Universidad, es decir, el 94.7%. Pero a pesar de lo anterior, se pudo consolidar el
mapa de riesgos institucional.

OBSERVACION 1: Falta de informacién para seguimiento de los riesgos de las Dependencias de la Universidad

Se observa que, hubo Dependencias que no presentaron los seguimientos a los riesgos identificados en sus areas ((Primer
seguimiento: Laboratorio de Quimica Ambiental (LQA), Relaciones Internacionales, Juridica y Servicios Institucionales),
Segundo Seguimiento: Oficina de Comunicaciones, Control Interno Disciplinario), debido a debilidades en los controles de sus
procesos, lo que puede conllevar a demoras en los procesos de consolidacién de la informacién sobre riesgos en la
Universidad.

Riesgo relacionado: No dar tratamiento adecuado a los riesgos

Controles relacionados: Procedimientos: 1. Administracién de Riesgos SGC-PRO-011, del 2022-08-11 y 2. Monitoreo a la
Administracion de Riesgo 1115-CIG-05, V4 del 2013-05-23. Directrices para la Gestion de Riesgos (SGC-INT-011-02, V4 del 2022-08-11)

Prioridad del hallazgo: Bajo

Comentarios del auditado (Grupo de Gestion de Riesgos):

19
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Control Interno realizé una revision a los 66 riesgos identificados por las Unidades Organizacionales, los Organismos certificadores
de la conformidad y las Facultades, para lo cual se hizo un andlisis en la etapa de identificacidn de los riesgos (Establecimiento del
Contexto Estratégico (Interno y Externo), Causas, Clase del Riesgo, Definicién y Descripcién del Riesgo y las Consecuencias) y se
recomendaron los siguientes riesgos para el Mapa de Riesgos Institucional, es decir, aquellos riesgos ubicados en el nivel de
vulnerabilidad GRAVE y que tengan relacion con el cumplimiento de la mision institucional; ademas, se evaluaron los riesgos en
nivel de vulnerabilidad MODERADA y LEVE que afecten de manera directa la mision institucional y el Plan de desarrollo institucional:

A .Y
RESPONSABLE

VICERRECTORIA INVESTIGACIONES, INNOVACION Y EXTENSION

TIPO FACTOR

INTERNO

Procesos de Comunicacion

Poco asertividad en la
promocion, difusion y
visibilidad de los
servicios de extension de
la Universidad

Estratégico

RIESGO

Disminucion de
proyectos y servicios
de extension en la
Universidad
Tecnolégica de
Pereira.

DESCRIPCION

Baja demanda de
servicios de
extension en el
sector externo a la
Universidad
Tecnoldgica de
Pereira.

CONSECUENCIA

Desfinanciacion de
la Institucién por
falta de recursos

internos.
Bajo
posicionamiento

de la institucion a

nivel local,
regional, nacional
e internacional.

Incumplimiento en

los indicadores.

NIVEL DE

EXPOSICION AL

Anadlisis de Control Interno

A pesar de ser nivel leve, por suimpacto en la
universidad, se recomienda incluir en el mapa

de riesgos institucionales

revisar si es un riesgo a nivel de proceso y no

a nivel del PDI
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VICERRECTORIA INVESTIGACIONES, INNOVACION Y EXTENSION

RESPONSABLE

TIPO FACTOR

FACTOR

Falta de financiacion

wv

) 8

> 2 externa para la

E N validacion, prototipado y
c .

5 8 escalamiento de los
w activos tecnoldgicos
wv
o
2 .

t Cambiosenla

% E normatividad que

4 o .

L =z dificulten el proceso de

% 7 transferencia de los
(] . ..
® activos de conocimiento
()

—
v
o
—
§ Incipiente presupuesto

g © para financiar

& ic convocatorias de

= %) ;.

4 2 desarrollo tecnolégico e
3 innovacion
()

o

Estratégico

RIESGO

Reduccidn en la
cantidad de activos de
conocimiento
transferidos a la
sociedad

DESCRIPCION

Grupos de
investigacion e
investigadores con
menor cantidad de
productos de
desarrollo
tecnoldgico e
innovacion lo que
impacta
directamente la
cantidad de activos
de conocimiento que
son susceptibles de
transferirse a la
sociedad a través de
contratos de
licencias, acuerdos
de transferencia de
materiales, uso de
marca.
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CONSECUENCIA

w
(=]
—
[¥7]
>
2

Impacto negativo
en la
categorizacion
ante MinCiencias,
reduccién de los
indicadores de
innovacion que se
miden en los
diferentes ranking
y en los procesos
de acreditaciény
reacreditacion
institucional y de
los programas
académicos

\

-
<
Z
=)
=
(%)
o
o
x
w

Anadlisis de Control Interno

Se recomienda revisar la redaccion del riesgo,
pues la descripcidn no es consecuente, dado
que define el riesgo como el impacto:

Riesgo: Grupos de investigacion e
investigadores con menor cantidad de
productos de desarrollo tecnolégico e

innovacion
Consecuencia =impacto: lo que impacta
directamente la cantidad de activos de
conocimiento que son susceptibles de
transferirse a la sociedad a través de
contratos de licencias, acuerdos de
transferencia de materiales, uso de marca.
Ademas en las consecuencias no es claro a
que se refiere lo siguiente: Impacto negativo
en la categorizacidén ante MinCiencias
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ORGANIZACIONAL/

VICERRECTORIA INVESTIGACIONES, INNOVACION Y EXTENSION

RESPONSABLE

TIPO FACTOR

wv
o
2
© . -
o I Cambio de normatividad
z S por parte de
[Tw} =2 . . .
> - MinCiencias, relacionada
w k] al modelo de medicion.
)
[J]
)
1%} . . .7
o el Falta de financiacion
z € externa o interna para el
w e} ..
£ S fortalecimiento de los
w S Grupos de Investigacion.
> c
8 © Desactualizacidn de
= c 3 rocedimientos
=2 U = p Yy
= C .z .
= € o reglamentacion interna
= S € .
z QG relacionada a los Grupos
g @D de Investigacion.

Estratégico

RIESGO

Grupos de
Investigacion sin
reconocimiento por
MinCiencias

DESCRIPCION

Grupos de
investigacion que no
cumplen con los
estandares minimos
para lograr el
reconocimiento de
MinCiencias o en su
defecto disminuyan
su categoria
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EXPOSICION AL

CONSECUENCIA

NIVEL DE

Pérdida de
Acreditacion
Institucional y
registros
calificados.
Incumplimiento de
los indicadores
institucionales.
Disminucién en la
imageny
reconocimiento
como universidad
investigativa.

MODERADO

Anadlisis de Control Interno

Se recomienda incluir en el mapa de riesgos
Institucionales
Se debe revisar las causas del riesgo, con el fin
de validar los controles que ayuden a mitigar
o prevenir el riesgo desde la Probabilidad,
pues estas causas persisten desde mapa de
riesgos pasados
CAUSA: La causa relacionada con
FINANCIACION, debe abordarse con el fin de
determinar qué es lo que mas afecta si la
financiacion externa o la financiacién interna.
CAUSA: La causa relacionada con la
desactualizacién de normas y procedimientos,
debe ser abordado y es susceptible de que
este se elimine desde la Universidad.
Respeto a las CONSECUENCIAS, se debe
indagar como seria la afectacién a nivel de la
acreditacion institucional, si por disminucidn
de los Grupos nos pueden quitar la
acreditacion institucional
Revisar si es un riesgo a nivel de proceso y no
a nivel del PDI
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CONSECUENCIA

NIVEL DE
EXPOSICION AL

Anadlisis de Control Interno

> . -
o - 0 Cambio de normatividad
z >
O =2 n =
S = R por parte de
o] T . "
< E gn E | MinCiencias, relacionada Pérdida de
% w =2 al modelo de medicién. Acreditacion
=z . Institucional y
= Investigadores que .
» registros . . . .
w n . L no cumplen con los o Se recomienda incluir en el mapa de riesgos
% > o 8 Falta de financiacion o tand . calificados. o institucional
(SIS > Q . 8 . . estandares minimos - o institucionales
o 9 = IS externa o interna parael | & Investigadores sin Incumplimiento de . .
5 %) W i) L O oo para lograr el S § ver comentarios de riesgo 3
Q G 2 = c fortalecimiento de los £ | reconocimiento ante L los indicadores [
= = S - ) o AR reconocimiento de TR [=}
n % S investigadores. r MinCiencias S institucionales. (@) . . . .
W i MinCiencias o en su S s revisar si es un riesgo a nivel de proceso y no
> L Disminucidn en la .
z defecto disminuyan . a nivel del PDI
< = su categorfa imagen y
\g 8 S Desactualizacién de goria. reconocimiento
5 > g = procedimientos y como universidad
= C . .
] E £¢ reglamentacion interna investigativa.
& z T s relacionada a los Grupos
o S w de Investieacis
N 2 e Investigacion.
N . R ri revisar:
Desarrollo de la *Baja incidencia en RIEeSSggCt(I) a eSt_EI edsgo 55 dTbe_ ,e sa |
La posible universidad el medio. ) t a posll € desar |tcgbaC|F>,n c;nle
. L. . . contexto por la poca contribucion de la
desarticulacion con el | descontextualizada | *Desaprovechamie Uni 'dpd | p’l' v |2 b da d
. niversi nalisi
contexto por la poca de la realidad nto de | .e sida Ia a abls sy ad ulsque 'ad ed
s . . . ion r m i
~ o contribucién de la regional, nacional e | oportunidades de q skc)).;c 0 les a tos pdo Ie a.s € .3 sc(i)c.e ta !
K . . P . . s ebido a la gestidn de la universidad sin tener
o o © Baio nivel de articulacién S | Universidad al analisis | internacional, con gestion de g N text
o ‘Bt . . . en cuenta su contexto.
=] 2 = = ethre los diferentes ) y la busqueda de bajos nivel de recursos. DESCRIPCION: D llodel i idad
wi + . . L - : rr niversi
a < > § actores institucionales s soluciones a los articulacion entre los *Pérdida de d texctuali edsadolo el'?:lud € .s al
i} . . . ntextualiz reali region
; "“ g it problemas de la diferentes actores credibilidad e.sco | e. l:a a .a el area Ci bego ?’I
n sociedad, debido a la | institucionales, y sin institucional. njuontt?\ el |n'<?rnac'|cona|\ ! C:;_? ( 2 aJO: nive
g . e articulacién entre los diferentes actores
gestion de la procesos de *Comunidad

universidad sin tener
en cuenta su contexto

retroalimentacién
efectiva entre la
universidad y el

Universitaria y
egresados que no
puede acceder a

institucionales, (C3) y sin procesos de
retroalimentacion efectiva entre la
universidad y el medio, limitando su
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NIVEL DE

oportunidades

EXPOSICION AL

Anadlisis de Control Interno

contribucioén a la comprension y busqueda de

(]
o © transformacional y de contribucion a la académicas, de soluciones a problemas de la sociedad.
=} T .2 . . . ~ .
z £, conocimiento frente a la comprensiény investigacion y/o Lo sefialado en rojo es una CAUSA
8] .. . . . P ~ .
> 8 dindmica institucional, busqueda de laborales. Lo sefialado en naranja es una
= 8 regional, nacional e soluciones a CONSECUENCIA
o internacional. problemas de la CAUSA: (C1) Bajo nivel de articulacion entre
sociedad. los diferentes actores institucionales.
2 Esta causa es el mismo riesgo
o © . L. RIESGO DEFINIDO POR CONTROL INTERNO
> 5 Escasa retroalimentacion L
= 2 . (De acuerdo a causas, descripcion y
]| S efectiva entre la . L
[ o ; . . consecuencia): Poca contribucion de la
= Ke} universidad y el medio. . . g .
i S Universidad al andlisis y la busqueda de
v soluciones a los problemas de la sociedad
Desfinanciacion del Desfinanciacion del Modificaciones 2023: Se da la misma recomendacion que el
< - presupuesto de la presupuesto de la presupuestales 2022
> :'9’ Ne} Directrices Universidad por la Universidad por la (Reducciones, RIESGO: Desfinanciacidn del presupuesto de
g CZ) s & administrativas no expedicion de normas expedicion de traslados y la Universidad por la expedicion de normas de
5 E E é cobortadas en analisis de entes internos normas de entes aplazamientos) entes internos (Consejo Superior, Consejo
Z < 4 g © finchieros o (Consejo Superior, internos (Consejo que permitan Académico) y externos (Gobierno y Congreso)
g w o En:f & | Consejo Académico) y Superior, Consejo atender que impactan directamente al presupuesto de

— o N o ;. . . . . .

2 :ft e % externos (Gobierno y Académico) y prioritariamente gastos de la Universidad o por un menor
‘= <z’: = Congreso) que externos (Gobierno y los gastos de recaudo que no permita garantizar los
oo Aprobacién de normas y - impactan Congreso) que funcionamiento y compromisos adquiridos
Q . . - .

o o - § leyes gubernamentales directamente al impactan las normas de Ley. Lo sefialado en rojo es una CAUSA
@ Z 3 = que le generan mayor presupuesto de gastos directamente al Lo sefialado en naranja es una consecuencia
(@) w (] E . . . . L . s .
S >3 o £ obligacién a la de la Universidad o presupuesto de Déficit la inclusidn corresponde al impacto
w -2 institucién o cambios en por un menor recaudo gastos de la presupuestal institucional que puede generar y dada las

el funcionamiento.

que no permita

Universidad o por un

constituido por los

condiciones de posibles cambios en las
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compromisos
adquiridos
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menor recaudo que
no permita
garantizar los
compromisos

Codigo 1115-F19

Versién 1
Fecha 2020-07-15
Pagina 25 de 87

CONSECUENCIA
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compromisos
legalmente
adquiridos que han
surtido todo el

EXPOSICION AL

Anadlisis de Control Interno

politicas gubernamentales y politicas
institucionales
Se debe revisar la redaccién pues el Riesgo
Es: Desfinanciacion del presupuesto

reprocesos al
momento de necesitar
su disponibilidad

tanto se requiere de
un control de una
gestidn y control de
estos archivos.

estudios o trabajos
ya realizados.

o é recaudo de los recursos adquiridos tramite Institucional
z € apropiados en el presupuestal, pero
E *g presupuesto de la no hay recursos
w 8 Universidad aprobado disponibles para su
por el Consejo Superior. pago con cargo al
presupuesto del
afio en que se
originaron.
Si el riesgo abarca lo institucional y no solo la
informacién de planeacidn
RIESGO: Probabilidad de pérdida de
La oficina de informacion fisica y magnética debido a la
Probabilidad de planeacién maneja falta de una politica de respaldo en la
pérdida de un alto volumen de | Multas o sanciones Universidad, lo que podria ocasionar
Dafios o pérdida de informacion fisicay informacidn debido por los entes de reprocesos al momento de necesitar su
» =z © informacion en < | magnética debido a la a los mdltiples control por las o disponibilidad
Q 8 (ZD *gﬂ servidores o equipos de 2 falta de una politica contratos, planos, demoras en 9,; Lo sefialado en rojo es una CAUSA
o 3 & é computo. Rotacidn de E de respaldo en la entre otros activos reportes de & Lo sefialado en naranja es una
g % E E personal .g Universidad, lo que de informacion que informacion. 8 CONSECUENCIA
o = podria ocasionar alli se generan por lo Pérdida de 2 Se debe revisar el riesgo, y orientarlo de

manera institucional, dado que el mismo se
materializd en la vigencia anterior.

La gestidn de este riesgo debe ser por parte
de la dependencia que administra los
servidores de la universidad y da soporte de
mantenimiento a los equipos de cémputo y
aplicativos, da respaldo de backup
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PROCESOS

UNIDAD
ORGANIZACIONAL/

PLANEACION

w
-
)
<
(%)
4
o
a
0
Ll
<

TIPO FACTOR

Inexistencia de un

adecuada priorizacion de
las obras

>
c
3 S
o )
Z “é’ *g‘ control dentro de los
w N
E S € documentos previos al
o @© P
= O 5 | inicio el proceso.
o
=
o
Desconocimiento por
e parte del equipo GEC del
o g Plan Maestro y del Plan
b4 E
z 2 de Desarrollo
= 9 Institucional, para la
= c
- <@
©
'_

Estratégico

RIESGO

Probabilidad de
incumplimiento del
plan maestro de
Gestion estratégica
del campus debido a
la falta de planeacion
y priorizacién de los
proyectos

DESCRIPCION

Obras y disefios a
llevar a cabo por
parte de la
institucion deben
estar alineadas con
el Plan maestro GEC
y las apuestas del
PDI
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CONSECUENCIA

NIVEL DE

Hallazgos por parte
de los entes de
control

MODERADO

Anadlisis de Control Interno

Si el riesgo se refiere a una deficiencia en la
planeacion de la infraestructura fisica , se
debe considerar para el MRI
RIESGO: Probabilidad de incumplimiento del
plan maestro de Gestidn estratégica del
campus debido a la falta de planeaciény
priorizacion de los proyectos
CONSECUENCIA: Obras y disefios a llevar a
cabo por parte de la institucion deben estar
alineadas con el Plan maestro GECy las
apuestas del PDI
Lo sefialado en rojo es una CAUSA
Lo sefialado en naranja es una
CONSECUENCIA
Para control interno el riesgo es:
RIESGO: Obras y disefios no alineadas al Plan
Maestro GEC.
CONSECUENCIA; - Incumplimiento del Plan
maestro de Gestion Estratégica del Campus -
Crecimiento desorganizado de la
infraestructura fisica del campus - Uso
indebido de recursos (Procesos disciplinarios,
fiscales y penales)

CAUSAS: Falta de planeacidn de proyectos -
Desconocimiento por parte del equipo GEC
del Plan Maestro y del Plan de Desarrollo
Institucional, para la adecuada priorizacidn de
las obras - Falta de un banco de proyectos de
inversion
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AREA
RESPONSABLE

TIPO FACTOR

INTERNO

FACTOR

Talento Humano

Desconocimiento de la
comunidad universitaria
sobre la importancia de
una adecuada afectacidon
presupuestal

Cumplimiento

RIESGO

Registros
presupuestales
generados después de
que se inicie la
ejecucion de los
compromisos u
obligaciones

DESCRIPCION

Registros
presupuestales
generados por

gestion de

presupuesto después
de haber iniciado el
compromiso u
obligacidén por falta
de claridad en los
actos administrativos
y contratos sobre la
fecha de inicio de
ejecucion.
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NIVEL DE

Riesgo nivel leve, sin embargo, dado el impacto en
el tema de presupuesto y contratacién se deberia
validar para el MRI
Riesgo: Registros presupuestales generados
después de que se inicie la ejecucion de los
compromisos u obligaciones
Descripcion: Registros presupuestales generados
por gestion de presupuesto después de haber
iniciado el compromiso u obligacién por falta de
claridad en los actos administrativos y contratos
sobre la fecha de inicio de ejecucién.
Causa: desconocimiento de la comunidad

1. No contar con el o . }
universitaria sobre la importancia de una adecuada

Registro afectacidn presupuestal
Presupuestal que Consecuencias: 1. no contar con el registro
ampara el presupuestal que ampara el compromiso antes de

compromiso antes
de ejecucion.

2. Investigaciones
disciplinarias

ejecucion.
2. investigaciones disciplinarias
3. demandas
lo sefialado en rojo es una causa
lo sefialado en naranja es una consecuencia
lo sefialado en verde es riesgo
se recomienda revisar el riesgo
Riesgo: compromiso u obligacién que no cuenta con
registro presupuestal (hecho cumplido)
Causa: c1: desconocimiento de los ordenadores del
gasto y dependencias que tramitan compromisos y
obligaciones sobre el proceso presupuestal
c2: falta de un sistema de informacién integrado
(procedimientos, herramienta tecnoldgica)
Consecuencia: c1: generar un hecho cumplido
c2: investigaciones disciplinarias, fiscales y penales
c3: el compromiso u obligacién no cuente con los
recursos necesarios para su ejecucion

3. Demandas
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S~
= )
: 23 =
23«5 & 83
(%2} 2 = Z(A-a
g 5 g Z RIESGO DESCRIPCION CONSECUENCIA E % Analisis de Control Interno
N o >
52 5 g zQ
O B F =
o w
o
%) c
S |s = .
= E . € Falta de seguimiento a
w = [ -
= T £ | los protocolos definidos.
< z o o
o <} Yy .
w I~ [ 1. Detrimento
o - .
7 o Pat . 2
> atrimonial. 2. . e
Q < ] Acceso no i Dado que su identificacidn corresponde a un
] zZ o o © S L. . Exposicién de la . .
10 9 T Z £ S | Incumplimiento de los < Fraude Electrénico | autorizado a la banca informacion fraude, se debe revisar la clase de riesgo, y
= e 3 £ ® . .
13 — £ virtual ) . catalogarla como corrupcion
a ‘0 = © 2 protocolos s financiera de la & P
= = . .
b Universidad.
w %]
o ey
b4 [sTy]
o o . -
o o Ataques cibernéticos.
= [t
x )
w (]
'_
Nivel riesgo grave
riesgo: no fenecimiento de la cuenta debido al
incumplimiento normativo y del manual de
S politicas contables en el desarrollo de
S _ 1. Hechos L . -
I} No fenecimiento de la - actividades financieras
< £ . econdmicos sobre ) . . .
oc @ cuenta debido al . . causas: estados financieros inconsistentes
[ £ . . Registros contables o subestimados, . ..
n o © incumplimiento . consecuencias: 1. hechos econémicos sobre o
3 Z o = o . no consistentes con ;
b < > ) . . e normativo y del . w subestimados,
w Z s < Estados Financieros © o las normas 2. Sanciones > ) o
11 | O T 5 > . . = manual de politicas . o § 2. sanciones disciplinarias
o = a inconsistentes. S expedidas por el Disciplinarias . .
13 Z z S S contables en el © 3. estados financieros no aprobados.
x 'e) = 2 ente regulador en la ~ ;
= 9] desarrollo de . lo sefialado en rojo es una causa
2 = L materia 3. Estados o . .
5] £ actividades . . lo sefialado en naranja es una consecuencia
- ) . Financieros no N .
g financieras lo sefialado en verde es riesgo
8 aprobados.
j
[= W

riesgo: estados financieros inconsistentes.

(inconsistencias entre las cifras presentadas
en los estados financieros y los saldos
reflejados en los libros de contabilidad)
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NIVEL DE

Causa: 1. incumplimiento normativo y del
manual de politicas contables en el desarrollo
de actividades financieras.

2. sobreestimacion o subestimacion de
cuentas contables
Consecuencia: 1. opiniéon con salvedades,
negativa o de abstencién sobre los estados
financieros
2.no fenecimiento de la cuenta
3. sanciones disciplinarias.

12

PROCESOS

SECRETARIA GENERAL

INTERNO

Talento Humano

Desactualizacion de las
bases de datos
suministradas por las
dependencias
responsables o errénea
certificacion de los
requisitos de los
candidatos

INTERNO

Sistemas de

Informacion

Errénea configuracion de
las votaciones, debido a
que software requiera
demasiadas
configuraciones o
permisos lo que podria
generar fallas en las
votaciones

Operacional

llegitimidad en
resultados electorales

Resultados de
elecciones con
errores o
irregularidades

Riesgo nivel leve, aunque su impacto en la
institucion genera graves consecuencias
RIESGO: llegitimidad en resultados
electorales
CAUSAS: 1. Desactualizacion de las bases de

Impugnacién de . .
pug datos suministradas por las dependencias

resultado ) e o
responsables o errénea certificacion de los

electorales. requisitos de los candidatos

Pérdida de g '

2. Errénea configuracidn de las votaciones,
debido a que software requiera demasiadas
configuraciones o permisos lo que podria
generar fallas en las votaciones
3. Fallas técnicas del servidor, o por
problemas de energia eléctrica o conexién a
Internet
Lo sefialado en rojo es una CAUSA

credibilidad en el
sistema electoral
de la Universidad
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NIVEL DE

EXPOSICION AL
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lo sefialado en naranja es una consecuencia
lo sefalado en verde es riesgo
revisar
RIESGO: Resultados de procesos electorales
no conformes
CAUSA: 1. Desactualizacion de las bases de
datos suministradas por las dependencias

© . .
= Fallas técnicas del . e s
o g servidor. © por responsables o errénea certificacion de los
z 2 roblem’as ze eneraia requisitos de los candidatos. (SISTEMAS DE
5 .
E g Zléctrica o conexic’)i a INFORMACION)
= % Internet 2. Errénea configuracidn de las votaciones
£ (TECNOLOGICO)
3. Fallas técnicas del servidor (TECNOLOGICO)
CONSECUENCIAS: 1. Impugnacion de
resultado electorales.
2. Pérdida de credibilidad en el sistema
electoral de la Universidad
3. Afectacion de la imagen institucional
. No mri, si se deja solo para Secretaria General
o o | Omisién o retraso de ) ) - s
> o2 riesgo nivel leve, por el impacto institucional
3 = c © respuesta por parte del ienda incluirl | de ri
= wi o £ . . . L se recomienda incluirlo en el mapa de riesgo
b E s 3 funcionario encargado ° Vencimiento de No dar respuesta a Interposicion de institucional
3 g - - en la Secretaria General = términos para la un Derecho de una Accidn de . L P
3 U] 2 L. g riesgo: Vencimiento de términos para la
o < £ | atencién de Derechos | Peticién dentro de Tutela. L o
13 | O = = s o . atencién de Derechos de Peticion que lleguen
8 < " Entidad o de Peticion que los términos Acciones legales en a la Secretaria General
o = g > .g ntida .es. externas que § lleguen a la Secretaria | establecidos por la contra de la -
o ~ v no suministran soportes S} . . CAUSA: 1. Omision o retraso de respuesta por
@] o = © . T, ) General ley Universidad . .
o £ 3 € o informacién requerida parte del funcionario encargado en la
"“ -2 para dar respuesta Secretaria General

CONSECUENCIA: Interposicidon de una Accion
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NIVEL DE

de Tutela.
Acciones legales en contra de la Universidad
Lo sefialado en rojo es una CAUSA
Lo sefialado en naranja es una
CONSECUENCIA
lo sefialado en verde es riesgo
RIESGO: Vencimiento de términos para la
atencién de Derechos de Peticidn
CAUSA: 1. Omision o retraso de respuesta por
parte de la dependencia encargada
2. Entidades externas que no suministran
soportes o informacion requerida para dar
respuesta
CONSECUENCIAS: 1. Interposicion de una
Accioén de Tutela.
2. Acciones legales en contra de la
Universidad

14

PROCESOS

GESTION DE SERVICIOS INSTITUCIONALES

i3]
e =
Z 2 © Fallos en equipos y redes
w v 5 . . ..
[ I de media y baja tension
4 =
- £
<23 s Errores. humanos enla
= c ®© operaciény
[ Q £ Lo
= © S mantenimiento de
=2 = T .
= equipos y redes.
o © )
> % Fallos en equipos y redes
E ° de media tensién del
=z E proveedor de servicio.

Operacional

Suspension en el
servicio de energia
eléctrica en el campus
universitario

Fallas en el fluido de
energia eléctrica por
mas de 4 horas

Si se debe incluir en el MRI, debido a que una
falla eléctrica tiene gran impacto en la
operacién de la universidad

Suspension de
actividades
académicas y
administrativas

MODERADO

no se tiene observaciones frente al riesgos
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NIVEL DE

Anadlisis de Control Interno

5 No revisidn oportuna de
2
n % S los niveles de los
o e 5 © t d
= L 2 anques de
% z £ almacenamiento de Si se debe incluir en el MR, debido a que la
o £ agua. falta de agua tiene gran impacto en la
> . L . .
= Agotamiento de las operacion de la universidad
" g, § Dafios ocurridos en la —+ | reservas de aguaenel | Faltadeaguaenel Suspension de RIESGO: Agotamiento de las reservas de agua
2 - e 3 red hidraulica al interior S | campus universitario, Campus acﬁividades en el campus universitario, necesarias para la
o ‘C N . . " . . s .
15| & o w Hh © del campus que ® necesarias para la Universitario para la .. atencion de las necesidades basicas de
o = E ® i ibili o iy L, académicas y :
= 5 z o imposibiliten el S atencion de las atencién de - - salubridad
a = = . o . . . L. administrativas . L )
e = suministro de agua. necesidades basicas necesidades basicas Revisar redaccién de riesgo:
w — de salubridad RIESGO: Agotamiento de las reservas de agua
a Falta de suministro de | tg ionde | idades basi gd
ara la atencion de las necesidades basicas de
% o = agua prolongado por P . . o
= = salubridad en el campus universitario
) lubridad I t
5 x _8 parte del prestador del
5] >3 € servicio, por dafios
w 2 ocurridos en la red
hidraulica externa
w 2 :8 Software en Si se debe incluir en el MRI, dado que el
< 2 CZD % - g Falta de Tiempo para funcionamiento sin impacto en la informacién generada en la
8 > & § a g hacer las pruebas cumplir todas las universidad podria ser critica para la toma de
w = . . . .. .
n o F \% z 8 © | respectiva. o especificaciones o decisiones o entrega de informes a entes
38 > 2 2 & o Reprocesos de . o
A c vy o g oD L, . del usuario, con < externos
w o> g 0 | Software con errores | revisidny ajuste de P>
16 | O Ewn 2 o) R . L problemas de [ RIESGO: Software con errores de
o w < c de funcionamiento codigo o de datos . . (=) . .
3 o990 g inconsistentes funcionamiento, o funcionamiento
é = =z = ’ mala toma de 2 DESCRIPCION: Reprocesos de revisién y ajuste
= E decisiones y mala de codigo o de datos inconsistentes.
5] Q imagen de la CAUSA: Falta de Tiempo para hacer las
=

dependencia

pruebas respectiva. (PROCEDIMIENTOS Y

32




S~
—
<
2
a9
< Q
S 3
2 =
2
°
U]
o
o

RESPONSABLE

TIPO FACTOR

RIESGO

DESCRIPCION

Cddigo

1115-F19

Versién

1

Fecha

2020-07-15
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CONSECUENCIA

NIVEL DE
EXPOSICION AL

Anadlisis de Control Interno

REGLAMENTACION)
CONSECUENCIAS: Software en
funcionamiento sin cumplir todas las
especificaciones del usuario, con problemas
de funcionamiento, mala toma de decisiones
y mala imagen de la dependencia
Validar si se tienen mds causas que generen
este riesgo
DESCRIPCION: Software en funcionamiento
con problemas de cédigo o sin cumplir con las
especificaciones del usuario
CAUSA: Falta de Tiempo para hacer las
pruebas respectiva. (TALENTO HUMANO)
CONSECUENCIA: 1. Reprocesos de revision
2. Ajuste de cddigo o de datos inconsistentes.
3. Generacién de informacidn inconsistente,
no adecuada (mala toma de decisiones)

4. Falta de disponibilidad de informacién
4. Mala imagen de la dependencia

17

PROCESOS

GESTION DE TECNOLOGIAS
INFORMATICAS Y SISTEMAS

DE INFORMACION

INTERNO

Infraestructura

Dafio fisico en algunos
de los servidores que
alojan las aplicaciones
institucionales

Tecnoldgico

No disponibilidad de
los servidores que
soportan las
aplicaciones
institucionales.

Debido a una falla en
alguna de los
elementos que
proveen acceso al
servidor o algunas de
las partes de los
servidores, se puede
ver afectado el
acceso a las
aplicaciones que

Fallaen la
prestacion del
servicio, pardlisis
de los servicios,
retrasos en las
actividades propias
de las
dependencias,
mala imagen.

MODERADO

Si se debe incluir en el MRI, dado que el
impacto en la informacién generada en la
universidad podria ser critica para la toma de
decisiones o entrega de informes a entes
externos
RIESGO: No disponibilidad de los servidores
que soportan las aplicaciones institucionales.
CAUSA: 1. Dafio fisico en algunos de los
servidores que alojan las aplicaciones
institucionales
DESCRIPCION: Debido a una falla en alguna
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ORGANIZACIONAL/

RESPONSABLE

TIPO FACTOR

RIESGO

DESCRIPCION

estén instaladas en
dicho servidor
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CONSECUENCIA

NIVEL DE

EXPOSICION AL

Anadlisis de Control Interno

de los elementos que proveen acceso al
servidor o algunas de las partes de los
servidores, se puede ver afectado el acceso a
las aplicaciones que estén instaladas en dicho
servidor.
Validar si se tienen mas causas que generen
este riesgo
DESCRIPCION: Falta de disponibilidad de los
servidores que soportan las aplicaciones
institucionales
CAUSA: 1. Dafio fisico en algunos de los
servidores o algunas de las partes de los
servidores
2. Falla en alguno de los elementos que
proveen acceso al servidor
CONSECUENCIA: 1. Afectacion del acceso a
las aplicaciones que estén instaladas en dicho
servidor
2. Falla en la prestacién del servicio, paralisis
de los servicios,
3. Retrasos en las actividades propias de las
dependencias.

18

PROCESOS

JURIDICA

INTERNO

Procedimient

osy
reglamentacio

INTERNO

Procedimient

osy
reglamentacio

Los procedimientos
relacionados con la
Gestidn Contractual se
llevan a cabo de forma
manual

Operacional

Incumplimiento en los
plazos establecidos
para gestionar las
necesidades de tipo
contractual de las
dependencias

Demoraen la
atencién de los
requerimientos de
tipo contractual
(perfeccionamiento
y legalizacidn,
modificaciones,
actas de ejecucion,
terminaciony
liquidacién del
contratos) de las

Vencimiento de
términos legales
de la gestién
contractual

Incumplimiento de
la prestacién de
servicios de la
Universidad

MODERADO

Si se debe incluir en el MRI, dado que su
impacto afecta el clima institucional en
atencion a las demoras de los procesos de
contratacion, dado que el proceso se realiza
de forma manual, lo que también puede
conllevar a errores, reprocesos y hallazgos de
entes de control
Se debe incluir un riesgo de contratacion de
CLASE de CUMPLIMIENTO Y CORRUPCION
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ORGANIZACIONAL/

RESPONSABLE

TIPO FACTOR

RIESGO

DESCRIPCION

dependencias
académicas y
administrativas

Codigo 1115-F19
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CONSECUENCIA

Demoras en la
realizacidn
actividades de las
dependencias de la
Universidad

NIVEL DE
EXPOSICION AL

Anadlisis de Control Interno

19

PROCESOS

JURIDICA

INTERNO

Procedimientos y reglamentacion

Falta de seguimiento a
los procesos de
contratacion

Operacional

Incumplimiento de los
plazos dispuestos por
Colombia Compra
Eficiente para publicar
en el Secop Il

Demora de mas de
tres dias habiles para
cargar la
documentacion
contractual en la
plataforma SECOP Il

Procesos
disciplinarios por
no publicar en el

SECOP Il en los
términos
establecidos por la
ley y las circulares
de Colombia

Compra.

Vencimiento de
términos legales
de la gestién
contractual

Carga laboral
adicional

MODERADO

Si se debe incluir en el MRII, debido a que el
proceso puede conllevar hallazgos de la CGR
para la universidad y a procesos disciplinarios,
ademas es importante resaltar la labor de
seguimiento que deben hacer los supervisores
e interventores de acuerdo al manual de
supervision

CAUSA: Falta de seguimiento a los procesos
de contrataciéon. (PROCEDIMIENTOS Y
REGLAMENTACION)

Se debe revisar con el fin de determinar a
quién le corresponde la falta de seguimiento
si a la Oficina Juridica y a Compras de bienes y
Suministros en relacion a su funcidn de 2 linea
de defensa o si le corresponde a los
supervisores o interventores
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ORGANIZACIONAL/

PLANEACION

AREA
RESPONSABLE

TIPO FACTOR

INTERNO

FACTOR

Talento Humano

Bajo nivel de apropiacién
de los responsables del
Plan de Mejoramiento
institucional, que
dificulte el cumplimiento
de las acciones
establecidas en el PMI.

Estratégico

RIESGO

Posibilidad de
Incumplimiento del
Plan de Mejoramiento
Institucional derivado
de la autoevaluacion
institucional con fines
de reacreditacion, que
afecte su
reconocimiento como
institucion acreditada
de alta calidad

DESCRIPCION

Riesgo de
incumplimiento de
las metas propuestas
en el Plan de
Mejoramiento
Institucional
derivado de la
Autoevaluacién con
fines de renovacién
de la acreditacion.

Cddigo 1115-F19

Versién 1
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CONSECUENCIA

NIVEL DE

Pérdida del
reconocimiento
como Institucion

acreditada en alta
calidad

Pérdida de
oportunidades en
el contexto a nivel

departamental,
regional, nacional
e internacional

Pérdida de la
imagen
institucional

EXPOSICION AL

Anadlisis de Control Interno

Si se debe incluir en el MRI nivel leve, por el
impacto en la imagen institucional
RIESGO: Posibilidad de Incumplimiento del
Plan de Mejoramiento Institucional derivado
de la autoevaluacion institucional con fines de
reacreditacidn, que afecte su reconocimiento
como institucion acreditada de alta calidad
CAUSA: Bajo nivel de apropiacion de los
responsables del Plan de Mejoramiento
institucional, que dificulte el cumplimiento de
las acciones establecidas en el PMI.
CONSECUENCIA: 1. Pérdida del
reconocimiento como Institucidn acreditada
en alta calidad
2. Pérdida de oportunidades en el contexto a
nivel departamental, regional, nacional e
internacional
3. Pérdida de la imagen institucional
REVISAR
RIESGO: Incumplimiento del Plan de
Mejoramiento Institucional derivado de la
autoevaluacidn institucional con fines de
reacreditacion
Para control interno el riesgo podria ser:
RIESGO: Pérdida del reconocimiento como
Institucidn acreditada en alta calidad
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ORGANIZACIONAL/

AREA
RESPONSABLE

TIPO FACTOR

FACTOR

RIESGO

DESCRIPCION
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EXPOSICION AL

CONSECUENCIA Anadlisis de Control Interno

NIVEL DE

CAUSA: 1. Incumplimiento del Plan de
Mejoramiento Institucional derivado de la
autoevaluacion institucional con fines de

reacreditacion
2. Imposicion por parte del Ministerio de
Educacion Nacional de Medidas preventivas,
de vigilancia especial o sancidn.
CONSECUENCIAS: 1. Pérdida de
oportunidades en el contexto a nivel
departamental, regional, nacional e
internacional
2. Pérdida de la imagen institucional

21

PROCESOS

VICERRECTORIA ADMINISTRATIVA FINANCIERA

INTERNO

Talento Humano

Pérdida de la
confidencialidad de la
informacion del
sistema integral de
gestion por falta de
ética profesional al
entregar datos
institucionales a
personas no
autorizadas al no
realizar socializacién
de los protocolos
(contrasenias,
instructivos,
procedimientos o
bases de datos) del
manejo de

Falta de ética
profesional.

informacion existente.

Permitir el uso de
informacion sensible
para la institucion
como contrasefias,
instructivos,
procedimientos o
bases de datos a
personas no
autorizadas

Si se debe incluir en el MRl si se refiere a toda
la institucidn y no solo a la del sistema integral
de gestidn
por ser riesgo de corrupcion (Ver directriz)
Sin embargo se recomienda:

Si se tratara de perdida de la integridad de la
informacidn si se podria considerar
RIESGO: Pérdida de la confidencialidad de la
informacién del sistema integral de gestion
por falta de ética profesional al entregar datos
institucionales a personas no autorizadas al
no realizar socializacién de los protocolos
(contrasefias, instructivos, procedimientos o
bases de datos) del manejo de informacién
existente.

CAUSA: Falta de ética profesional.
CONSECUENCIA: 1. Pérdida de la
confidencialidad de la informacidn.

Pérdida de la
confidencialidad
de la informacion.

Pérdida de la
vinculacion laboral
por
incumplimiento de
la clausula de
confidencialidad
del contrato.

Afectacidén ala
imagen de la
Universidad
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ORGANIZACIONAL/

AREA
RESPONSABLE

TIPO FACTOR

FACTOR

RIESGO

DESCRIPCION

Cddigo 1115-F19

Versién 1
Fecha 2020-07-15
Pagina 38de 87

EXPOSICION AL

CONSECUENCIA Anadlisis de Control Interno

NIVEL DE

2.Pérdida de la vinculacién laboral por
incumplimiento de la cldusula de
confidencialidad del contrato.
3.Afectacidn a la imagen de la Universidad
REVISAR:
EL RIESGO ES LA MISMA CONSECUENCIA 1
RIESGO: Pérdida de la confidencialidad de la
informacidn del sistema integral de gestion
CAUSA: 1. Falta de ética profesional.
2. Entregar datos institucionales a personas
no autorizadas
3. No aplicar los protocolos (contrasefias,
instructivos, procedimientos o bases de datos)
del manejo de informacién existente.
CONSECUENCIAS:

1. Incumplimiento de la Ley 1581 de 2012
(Datos personales) y La Ley 1712 de 2014
(Informacidn reservada y clasificada)

2. Incumplimiento de la cldusula de
confidencialidad del contrato.

3. Demandas a la Universidad
4. Afectacion a la imagen de la Universidad

22

PROCESOS

CONTROL INTERNO

INTERNO

Talento

Humano

Personal no idéneo que
no atiende los valores de
la institucidn o del
servicio publico

EXTERNO

Sociocultura

les

Presidn externa al
personal de control
interno para favorecer a
terceros

Favorecimiento en

informes de auditoria

o evaluacion por

intereses personales

Manipulacién de
informes de control
interno, a través de

la omision de
posibles actos de
corrupcion o
irregularidades
administrativas

Informacidén
deficiente para la
alta direcciéon que

permita tomar
decisiones para la
mejora

Si se debe incluir en el MRI
por ser riesgo de corrupcidn (ver directriz)
impedidos para dar concepto sobre este
riesgo, dado que es de nuestra dependencia
Investigaciones
disciplinarias

38



=
<
=
2
5
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RESPONSABLE

TIPO FACTOR

RIESGO

DESCRIPCION
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EXPOSICION AL

CONSECUENCIA

NIVEL DE

Afectacion del
buen nombre y
reconocimiento de
la Universidad

Anadlisis de Control Interno
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PROCESOS

PLANEACION

Desconocimiento de los

proyectos de operacién
comercial)

c

hel

Q

8

c

[}

€

©
o) o0
=z [J) ..
= = procedimientos
w
E @ contractuales y
= ‘qc'; proyectos especiales

E

e}

(]

(%3

<}

p—

o

c

0

5]

©

c

I} Bajo nivel de

E seguimiento periddico
% fif en la ejecucién de
= > proyectos (contratos,
= v .
4 ] Ordenes de servicios,

C

R

£

©

[0}

o

(o]

2

[= W

Probabilidad de
Afectacion
administrativa,
disciplinaria o fiscal
por sancién o
iniciacion de una
proceso del ente de
control por la
ejecucion inadecuada
de proyectos de la
Oficina de Planeacién
(contratos, Ordenes
contractuales,
resoluciones,
proyectos de
operacién comercial).

Incumplimiento en la
ejecucion de
proyectos
(contratos, Ordenes
contractuales,
resoluciones,
proyectos de
operacién comercial)
en el desarrolloy
ejecucion en cada
una de sus etapas

Hallazgos por parte
de entes de
control

Detrimento
patrimonial

Incumplimiento de
resultados

MODERADO

Afectacién de la
imagen
institucional

Si se debe incluir en el MRI, si se generaliza
para la universidad en todos los proyectos
especiales
riesgo de corrupcion (ver directriz)
sin embargo, se recomienda revisar la
redaccion y la definicion: Si el riesgo fuera
relacionado con el incumplimiento de los
proyectos de operacién comercial se
recomienda incluir en el MRI
Las sanciones, disciplinaria, fiscales o Aditivas
0 penales no son riesgos son consecuencias
CAUSAS: 1. Desconocimiento de los
procedimientos contractuales y proyectos
especiales
2. Bajo nivel de seguimiento periddico en la
ejecucion de proyectos (contratos, Ordenes
de servicios, proyectos de operaciéon
comercial)
3.Desarticulacién de los procedimientos
institucionales para el desarrollo y ejecucion
en cada una de sus etapas
RIESGO: Probabilidad de Afectacion
administrativa, disciplinaria o fiscal por
sancién o iniciacidon de una proceso del ente
de control por la ejecucién inadecuada de
proyectos de la Oficina de Planeacién
(contratos, Ordenes contractuales,
resoluciones, proyectos de operacion
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ORGANIZACIONAL/

RESPONSABLE

TIPO FACTOR

Desarticulacion de los

RIESGO

DESCRIPCION
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CONSECUENCIA

NIVEL DE
EXPOSICION AL

Anadlisis de Control Interno

comercial).
CONSECUENCIAS: 1. Hallazgos por parte de
entes de control
2. Detrimento patrimonial
3. Incumplimiento de resultados
4. Afectacién de la imagen institucional
REVISAR:
el tipo no es corrupcidn sino cumplimiento,

c
Nel
'S
8
c
[J]
IS
©
e & procedimientos :
= = L pues las causas no son asociadas a este tema
o > institucionales para el . RN
E ;4 desarrollo v eiecucién en RIESGO: Ejecucién inadecuada de proyectos
= ‘qc'; cada una ;e Jsus etapas de la Oficina de Planeacién (contratos,
€ P Ordenes contractuales, resoluciones,
E proyectos de operacién comercial).
§ CONSECUENCIAS: 1. Hallazgos por parte de
o entes de control
2. Detrimento patrimonial
3. Incumplimiento de resultados
4. Afectacion de la imagen institucional
< Incumplimiento de las Que el Proyecto Curriculos Si se debe incluir en el MRI riesgo nivel
o normas que Educatizo desactualizados moderado
E - reglamentan el PEI como - L que no responden RIESGO: No cumplimiento del Proyecto
) o< ., No cumplimiento del Institucional- PEl y, . . . L . .
P 3 © carta de navegacion o . a los lineamientos o Educativo Institucional y las orientaciones
8 g o P=2e} .. S Proyecto Educativo los documentos . a S L .
a < > s & académicay, las T Institucional y las institucionales para institucionales, a < institucionales para la renovacion curricular.
24 | § = E £ g 2 orientaciones la renovacion las necesidades del E REVISAR
g o z 2 E = institucionales para la | curricular se queden contexto y, los o PARA CONTROL INTERNO SON DOS RIESGOS:
= g ©
| o = - P q desarrollos 2 RIESGO 1: No cumplimiento del Proyecto
o a = renovacion curricular. | como un documento o . o
= escrito v no se haga cientificos de las Educativo Institucional
g v € disciplinas. CAUSAS R1: 1. Incumplimiento de las normas

realidad.

que reglamentan el PEI como carta de
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ORGANIZACIONAL/

RESPONSABLE

TIPO FACTOR

INTERNO

Talento Humano

comunidad
educativa no entienda
como pueden aplicar en
los programas
académicos y en las
practicas educativas los
lineamientos expuestos
en el PEly

baja
formacién de los
docentes en temas
curriculares, en
pedagogiay en
didactica.

INTERNO

Recursos Financieros

No disponer de los
recursos requeridos para
la implementacion de
propuestas curriculares y
practicas educativas
innovadoras, flexibles,
pertinentes e
integradoras, lo cual
impediria el
cumplimiento de los
lineamientos.

RIESGO

DESCRIPCION
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CONSECUENCIA

NIVEL DE

Estudiantes con
bajas
competencias en
formacién
humana,
pensamiento
critico, ciudadania
y democraciay,
compromiso con la
sostenibilidad
ambiental.

Egresados sin la
identidad
institucional de la
UTP

EXPOSICION AL

Anadlisis de Control Interno

navegacion académica
2. Comunidad educativa no entienda como
pueden aplicar en los programas académicos
y en las practicas educativas los lineamientos
expuestos en el PEI
RIESGO 2: Incumplimiento de las
orientaciones institucionales para la

renovacion curricular.

CAUSAS R2: 1. Baja formacién de los
docentes en temas curriculares, en pedagogia
y en didactica.

2. No disponer de los recursos requeridos
para la implementacion de propuestas
curriculares y practicas educativas
innovadoras, flexibles, pertinentes e
integradoras.
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ORGANIZACIONAL/

VICERRECTORIA ADMINISTRATIVA FINANCIERA

RESPONSABLE

TIPO FACTOR

c
0
O N
g Manualidad en la
o S obtenciény
E < consolidacion de la
w . s .
E 3 informacién necesaria
= o para los andlisis
QE_, financieros respectivos.
k7]
(%]
e Omisién de informacion
o g necesaria para el
Z 2 anélisis, por
w L.
E Ie} desconocimiento u
c .
= ko] olvido de la persona
P responsable de hacerlo.

Financiero

RIESGO

Probabilidad de
requerirse ajustes en
el presupuesto
Institucional o
aplazamientos de
gastos priorizados
para la vigencia, para
atender gastos
adicionales no
proyectados en razén
a la aprobacion por
parte de los 6rganos
colegiados, de
propuestas no viables
administrativa o
financieramente, o
que no contaron con
el andlisis financiero
respectivo de manera
previa.

DESCRIPCION

Emisién de
conceptos
administrativos y
financieros
favorables, avales o
recomendaciones sin
soportes o analisis
adecuados que
permitan la toma de
decisiones acertadas
por parte de las
instancias
correspondientes.
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EXPOSICION AL

CONSECUENCIA

NIVEL DE

Aprobacion de
propuestas no
viables
administrativa 'y
financieramente.

Necesidad de
realizar ajustes en
el presupuesto
institucional para
atender gastos
adicionales no
proyectados por
dificultades en los
andlisis, aplazando
gastos priorizados

MODERADO

Anadlisis de Control Interno

Si se debe incluir en el MRI NIVEL DE RIESGO

MODERADO, POR EL NIVEL DE IMPACTO EN EL
TEMA FINANCIERO DE LA UNIVERSIDAD
RIESGO: Probabilidad de requerirse ajustes
en el presupuesto Institucional o
aplazamientos de gastos priorizados para la
vigencia, para atender gastos adicionales no
proyectados en razdn a la aprobacion por
parte de los érganos colegiados, de
propuestas no viables administrativa o
financieramente, o que no contaron con el
analisis financiero respectivo de manera
previa.

CAUSAS: 1. Manualidad en la obtenciény
consolidacién de la informacidn necesaria
para los analisis financieros respectivos.
2.0mision de informacion necesaria para el
analisis, por desconocimiento u olvido de la
persona responsable de hacerlo.

3. Tiempos de entrega reducidos que no
permiten realizar un analisis pertinente.
CONSECUENCIAS; 1. Aprobacion de
propuestas no viables administrativa y
financieramente.

2. Necesidad de realizar ajustes en el
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ORGANIZACIONAL/

RESPONSABLE

TIPO FACTOR

Tiempos de entrega

RIESGO

DESCRIPCION
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EXPOSICION AL

CONSECUENCIA

NIVEL DE

presupuesto institucional para atender gastos

Anadlisis de Control Interno

adicionales no proyectados por dificultades en
los analisis, aplazando gastos priorizados
REVISAR
Revisar la redaccion
RIESGO: Aprobacién por parte de los 6rganos

C
0
o
©
8
0]
§
o &0 . .
> 1) reducidos aue no colegiados, de propuestas no viables
é > R r:alizar o administrativa o financieramente
z je] P e . CAUSAS: 1. No contar con el analisis
= c analisis pertinente. ) . . .
o financiero respectivo de manera previa de las
% propuestas administrativas o financieras
Y CONSECUENCIA: 1. Ajustes en el presupuesto
o . . .
= Institucional 2. Aplazamientos de gastos
priorizados para la vigencia, 3. Atencion de
gastos adicionales no proyectados
>
8 | .| 8%
2 z -E *2 Decisiones del Consejo Cruce de . . .
a i € o L, . o Si se debe incluir en el MRI, dado las
g g S E Académico procedimientos implicaciones de operacién para la
g = S académicos y N L
3 ° w o . universidad, y la afectacidn de los procesos
3 &2 administrativos L . L .
= administrativos y académicos, ademas de la
» = 2 Modificacion de la ., o afectacion a los estudiantes en el desarrollo
o S 3 programacion de las Extension de 2 de sus carreras
26 i g E Alteracion del actividades definidas contratos de é nivel de riesgo moderado
o = . . . i
o o | Calendario Académico . trabajo o . -
g & £ en el calendario ! o CAUSA: Solicitudes de entidades
£ ° 3 académico . ., 2 gubernamentales (externo - orden publico)
9 S Insatisfaccion de revisar
o o = :
o - . estudiantes . .
g z 2 Solicitudes de entidades adres de fami\IIia causa: solicitudes de entidades
= = c gubernamentales P . ! gubernamentales (externo - legales o
o x Q reflejado en el
@ w <
S o
a
<

aumento de PQRS

normativos)
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PROCESOS

=
<
=
2
5

ORGANIZACIONAL/
AREA
RESPONSABLE

ADMISIONES, REGISTRO Y CONTROL ACADEMICO

TIPO FACTOR

FACTOR

RIESGO

o w S
z € o £ | 1. Fallasen elsistema de
i) UV T = . .z
[ 5 9 informacién
£ |»n £
z 5 g .
x Q 2 2. Generacién de
o QO C >
e o2 tificad I
z £ E certificados manuales

Error en la expedicion
de certificados de
estudios que solicitan
los estudiantes con
informacion especial

DESCRIPCION

Omisidn, inexactitud
o adulteracion de
informacién en los

certificados de
estudios con
informacién especial
expedidos por la
Universidad
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CONSECUENCIA

1. Expedicién de
certificados de
estudios fuera de
los lineamientos
establecidos en
normas internas
vigente
2. . Estudiante
certificado con
informacion que
no corresponde a
su historial
académico
3. Expedicion de
certificados que no
son competencia
de Admisiones,
Registro y Control
Académico
4. Afectacion del
buen nombre de la
Universidad y la
credibilidad de la
Dependencia

NIVEL DE

EXPOSICION AL

Anadlisis de Control Interno

Si se debe incluir en el MRI por ser riesgo de
corrupcién (Ver directriz)

RIESGO: Error en la expedicion de certificados de
estudios que solicitan los estudiantes con
informacién especial
DESCRIPCION: Omisidn, inexactitud o adulteracion
de informacién en los certificados de estudios con
informacion especial expedidos por la Universidad
CAUSAS: 1. Fallas en el sistema de informacién
2. Generacion de certificados manuales
CONSECUENCIAS: 1. Expedicidn de certificados de
estudios fuera de los lineamientos establecidos en
normas internas vigente
2. . Estudiante certificado con informacién que no
corresponde a su historial académico
3. Expedicidn de certificados que no son
competencia de Admisiones, Registro y Control
Académico
4. Afectacion del buen nombre de la Universidad y
la credibilidad de la Dependencia
RIESGO: Certificados con informacién que no
corresponde al historial académico
CAUSAS: 1. Fallas en el sistema de informacién
2. Generacion de certificados manuales
3.0mision, inexactitud o adulteracion de

informacion del historial académico
CONSECUENCIAS: 1. Expedicidn de certificados de
estudios fuera de los lineamientos establecidos en
normas internas vigente
2. Afectacion del buen nombre de la Universidad y
la credibilidad de la Dependencia
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PROCESOS

=
<
=
2
5

ORGANIZACIONAL/

VICERRECTORIA ADMINISTRATIVA FINANCIERA

AREA
RESPONSABLE

TIPO FACTOR

FACTOR

Desconocimiento por

>
g5
et
% _5 é parte del personal para
E £ g la presentacion y
z 3 s formulacién de un
S proyecto.
o
o)
o
©
) € Entrega inoportuna de
; T la informacién por
z € parte del proponente.
(]
‘©
'_

Operacional

RIESGO

Probabilidad de que
se presenten
convenios o contratos
entre la universidad y
entes externos que no
cumplan con los
lineamientos
institucionales y no
cuentan con respaldo
financiero.

DESCRIPCION

Propuestasy
proyectos con
errores técnicos y
compromisos no
presupuestados.
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CONSECUENCIA

NIVEL DE

Compromisos
adquiridos en los
proyectos que
superan los
ingresos pactados
para la prestacion
del servicio.

Reintegros
presupuestales a
las entidades por

incumplimiento de
compromisos.

Consecuencias
legales por
incumplimiento en
lo que se habia
pactado

EXPOSICION AL

Anadlisis de Control Interno

Si se debe incluir en el MRI

nivel de riesgo leve, por su impacto en la

parte financiera de la universidad y por el

volumen de contratos y convenios que la

firma la UTP se recomienda incluirlo
CAUSAS: 1. Desconocimiento por parte del
personal para la presentacién y formulacién
de un proyecto.

2. Entrega inoportuna de la informacién por
parte del proponente. (EXTERNO -
SOCIOCULTURAL)

3. Presiones de agentes externos para el
cumplimiento de tiempos para la
presentacion de propuestas. (EXTERNO -
SOCIOCULTURAL) (ESTA CAUSA GENERA QUE
EL RIESGO SEA DE TIPO DE CORRUPCION)
RIESGO: Probabilidad de que se presenten
convenios o contratos entre la universidad y
entes externos que no cumplan con los
lineamientos institucionales y no cuentan con
respaldo financiero.
DESCRIPCION: Propuestas y proyectos con
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EXPOSICION AL

RIESGO DESCRIPCION CONSECUENCIA Anadlisis de Control Interno

AREA
RESPONSABLE

=
<
=
2
5

ORGANIZACIONAL/
TIPO FACTOR
FACTOR
NIVEL DE

errores técnicos y compromisos no
presupuestados.
CONSECUENCIA: 1. Compromisos adquiridos
en los proyectos que superan los ingresos
pactados para la prestacion del servicio.
2. Reintegros presupuestales a las entidades
por incumplimiento de compromisos.
3. Consecuencias legales por incumplimiento
en lo que se habia pactado

personal para la presentacién y formulacién
de un proyecto.

2. Entrega inoportuna de la informacion por
parte del proponente. (EXTERNO -
SOCIOCULTURAL)

4. Propuestas y proyectos con errores
técnicos y compromisos no presupuestados.
CONSECUENCIA: 1. incumplimiento del
clausulado del contrato o convenio
2. Desequilibrio econdmico en la ejecucion
presupuestal del contrato o convenio

presentacion de
propuestas.

3 ) RIESGO: convenios o contratos entre la
2 Presiones de agentes universidad y entes externos que no cumplan
© . . . . .
@) c externos para el con los lineamientos institucionales y no
Z g cumplimiento de cuentan con respaldo financiero.
E - tiempos para la CAUSA: 1. Desconocimiento por parte del
w (%]
Q
©
o)
(0]
-

Fuente: Mapas de Riesgos

Puede evidenciarse en la tabla 5 las recomendaciones de la oficina de Control Interno sobre los riesgos que debian de
incorporarse en el Mapa de Riesgos Institucional, ademds, de las recomendaciones realizadas frente a la identificacion de los
riesgos (descripcidn, causas y consecuencias).
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Seguimiento al Mapa de Riesgos Institucional 2023
Para la vigencia 2023 se clasificaron por parte del Equipo de Gestidn de Riesgos 19 riesgos, a los cuales
les hacemos el siguiente andlisis:

Riesgos segun su Clase (Graficos 1 y 2): Respecto a los riesgos identificados en los diferentes procesos
de la Universidad, se priorizaron para el Mapa de Riesgos Institucional 2023, diecinueve (19) riesgos de
los Procesos y del PDI, dado que, en cumplimiento de la directriz de riesgos estos son los que presentan
un nivel de vulnerabilidad GRAVE, su impacto en la misidn de la Universidad puede ser determinante o
son riesgos de corrupcién. De acuerdo a la grafica 1, los riesgos del Mapa de Riesgos Institucional se
distribuyen en: 6 (32%) son Estratégicos, 4 (21%) son de Corrupcién, 3 (16%) Operacionales, 2 (11%)
Financieros, 2 (11%) Tecnoldgicos y con 1 (5%) de Cumplimiento y Contables.

Grafica 1. Riesgos segun su clase

Estratégico

m Corrupcion
Operacional
Financiero

= Tecnologico
Cumplimiento

= Contable

Fuente: Mapa de Riesgos Institucional 2023

Grafica 2. Riesgos segun su clase — distribucién por Procesos y PDI

PDI: GESTION DEL CONTEXTO Y VISIBILIDAD NACIONAL E... Iy

PDI: CREACION, GESTION Y TRANSFERENCIA DEL... 3 ESTRATEGICO
PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL s CUMPLIMIENTO
P: DOCENCIA Epem B CORRUPCION
P: CONTROL SEGUIMIENTO  mmgam B OPERACIONAL
P: EXTENSION PROYECCION SOCIAL mmgem B TECNOLOGICO
P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL mmgem FINANCIERO
P: DIRECCIONAMIENTO INSTITUCIONAL EejseEmm] B CONTABLE

P: ADMINISTRACION INSTITUCIONAL 1 a1 .

Fuente: Mapa de riesgos Institucional 2023 *P: Proceso ** PDI: Pilares Plan Desarrollo Institucional

El mapa de riesgos institucional contempla (19) riesgos, identificados (14) en 6 procesos de los 10 que
se tienen caracterizados en el sistema de gestidn de calidad; frente a la proporcion de los riesgos en los
procesos, se tiene que 7 estan asociados al proceso de Administracidon Institucional, tres (3) a
Direccionamiento Institucional y con un (1) riesgo estan Aseguramiento de la Calidad, Extension y
Proyeccion Social, Control y Seguimiento y Docencia; mientras que el PDI aporta al mapa de riesgos
institucional (5) riesgos, distribuidos asi: Pilar de Creacidn, Gestidn y Transferencia del Conocimiento (3),
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siguen con un (1) riesgo los pilares de Gestion del Contexto y Visibilidad Nacional e Internacional y
Gestidn y Sostenibilidad Institucional.

B. Nivel de Exposicion al Riesgo (Graficos 3 y 4): De acuerdo al Mapa de Riesgos Institucional el 56.5%
(13) de los riesgos, tienen un nivel de exposicion al riesgo Leve, el 34.8% (8) tiene un nivel de
exposicién al riesgo Moderado, estos dos niveles se encuentran debidamente controlados, es decir,
tienen controles aplicados, efectivos y en la mayoria de los casos documentados, tienen asignado un
responsable, con una periodicidad de aplicacidn de control definida y mayormente son de caracter
preventivo. El 8.7% (2) de los riesgos tienen un nivel de exposicién al riesgo Grave que indica que la
Universidad es vulnerable a que se materialice el riesgo, ya sea porque tiene una probabilidad o
impacto alto, o porque sus controles no son adecuados.

Gréfica 3. Nivel de Exposicién de los Riesgos Graéfica 4. Nivel de Exposicidn de los Riesgos

5.3% 10

N 8

o’ 1

42.1%

= LEVE MODERADO = GRAVE LEVE MODERADO GRAVE

Fuente: Mapa de Riesgos Institucional 2023
En cuanto al Nivel de Exposicién por Procesos y/o Pilares del PDI, se tiene lo siguiente:

Tabla 6. Nivel de Exposicidn de los Riesgos por Procesos y Pilares del PDI

PROCESO /PILAR PDI MODERADO Total

P: ADMINISTRACION INSTITUCIONAL 3 3 1 7
P: DIRECCIONAMIENTO INSTITUCIONAL 0 3 0 3
PDI: CREACION, GESTION Y TRANSFERENCIA DEL CONOCIMIENTO 1 2 0 3
P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL 1 0 0 1
P: CONTROL_SEGUIMIENTO 1 0 0 1
P: DOCENCIA 1 0 0 1
P: EXTENSION Y PROYECCION SOCIAL 1 0 0 1
PDI: GESTION DEL CONTEXTO Y VISIBILIDAD NACIONAL E 1 0 1
INTERNACIONAL

PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL 1 0 0 1

Fuente: Informe Segundo seguimiento al Mapa de Riesgos Institucional 2023
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Grafica 5. Nivel de Exposicion de los Riesgos por Procesos y Pilares del PDI

PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL
PDI: GESTION DEL CONTEXTO Y VISIBILIDAD NACIONALE...

P: EXTENSION Y PROYECCION SOCIAL

P: DOCENCIA

P: CONTROL_SEGUIMIENTO

P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL
PDI: CREACION, GESTION Y TRANSFERENCIA DEL...

P: DIRECCIONAMIENTO INSTITUCIONAL

P: ADMINISTRACION INSTITUCIONAL

w

W LEVE MODERADO = GRAVE

Fuente: Informe Segundo seguimiento al Mapa de Riesgos Institucional 2023

Se aprecia en la tabla 6 y la gréfica 5 que el Proceso de Administracion Institucional es el que presenta
el Unico riesgo con nivel de exposicion Grave (Gestion Financiera — Clase Riesgo: Contable).

Con respecto a las Unidades Organizacionales, se puede apreciar en la siguiente tabla 6 que, la
Vicerrectoria de Investigaciones, innovacién y Extension presenta el mayor nimero de riesgos con tres
(3) riesgos (1 en nivel Leve y 2 en Moderado), le siguen con tres (3) riesgos la Vicerrectoria
Administrativa Financiera (2 Leves y 1 Moderado), con dos (2) riesgos Gestion Financiera (1 Leve y 1
Grave), Secretaria General (2 Leves), Gestion de Tecnologias Informaticas y Sistemas de Informacién (2
Moderados), con un riesgo estan Planeacién (1 Leve), Planeacion PDI (1 Moderado), Vicerrectoria
Administrativa Financiera PDI (1 Leve), Juridica (1 Moderado), control Interno (1 Leve), Vicerrectoria
Académica (1 Moderado) y admisiones, registro y control académico (1 Leve).

Tabla 7. Nivel de Exposicidn de los riesgos en las Unidades Organizacionales

UNIDAD ORGANIZACIONAL/AREA TOTALES
VICERRECTORIA INVESTIGACIONES, INNOVACION Y EXTENSION PDI 1 2 0 3
VICERRECTORIA ADMINISTRATIVA Y FINANCIERA 2 1 0 3
GESTION FINANCIERA 1 0 1 2
SECRETARIA GENERAL 2 0 0 2
GESTION DE,TECNOLOGI'AS INFORMATICAS Y SISTEMAS DE 0 5 0 )

INFORMACION

PLANEACION PDI 1 0 1
PLANEACION 0 1 0 1
VICERRECTORIA ADMINISTRATIVA Y FINANCIERA PDI 1 0 0 1
JURIDICA 0 1 1
CONTROL INTERNO 1 0 0 1
VICERRECTORIA ACADEMICA 0 1 0 1
ADMISIONES, REGISTRO Y CONTROL ACADEMICO 1 0 0 1
10 8 1 19

TOTAL 52.6% 42.1% 5.3% | 100.0%

Fuente: Informe Segundo seguimiento al Mapa de Riesgos Institucional 2023
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Grafico 6. Matriz de Calor de los Riesgos Residuales de los Procesos y PDI

CALIFICACION DEL RIESGO RESIDUAL
25
20 R16
|16 RS
g 15 R2, R3
Z 12 R8
Z |10 R14,R15
~9 9
g 8
N | 6 R4 R18
| s R10, R19
x | 4 R6,R13 R7, R17
o 3 R12 R1, R9
2
1
1 2 3
FUERTE ACEPTABLE -:a:’lq
VALORACION DEL CONTROL

Fuente: Segundo seguimiento al Mapa de Riesgos Institucional 2023

Tabla 8. Unidad organizacional / Dependencia responsable del Riesgos en Nivel Grave

UNIDAD ORGANIZACIONAL/AREA RIESGO
) R11: No fenecimiento de la cuenta debido al incumplimiento
GESTION_FINANCIERA normativo y del manual de politicas contables en el desarrollo

de actividades financieras.
Fuente: Segundo seguimiento al Mapa de Riesgos Institur 2023
Se aprecia en los graficos 5 y Tablas 7 y 8 que, la Unidad Organizacional que ha identificado el riego de
nivel GRAVE es Gestién Financiera (Clase de Riesgo: Contable), ya que, en el andlisis de este riesgo, se
tiene que la probabilidad de que ocurra es alta (ha ocurrido en los Ultimos tres afios), su impacto es
medio alto (dictamen de fenecimiento de la cuenta con salvedades por parte de la Contraloria General
de la Republica) y la valoracion de los controles fue calificada como Aceptable (ver grafico 6) .

C. Evaluacion a los controles existentes
i. Concepto sobre controles actuales: Se evidencia en los comentarios realizados por los
responsables de los 19 riesgos institucionales que, la informacién sobre los controles
implementados no tuvieron dificultades en la aplicacion de dichos controles; por lo cual se asume
gue la aplicacién de estos fue efectiva para prevenir o mitigar el riesgo; no se tuvo inconvenientes
en ningun riesgo, como lo muestra la tabla 9:
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Tabla 9. Controles que presentan dificultades

PROCESO/
PILAR PDI

CREACION, GESTION
1 | YTRANSFERENCIA
DEL CONOCIMIENTO

UNIDAD

ORGANIZACIONAL

/AREA

VICERRECTORIA

INVESTIGACIONES,

INNOVACION Y
EXTENSION PDI

IDENTIFICACION

DEL RIESGO

Reduccién en la
cantidad de
activos de
conocimiento
transferidos a la
sociedad

CREACION, GESTION
2 | Y TRANSFERENCIA
DEL CONOCIMIENTO

VICERRECTORIA

INVESTIGACIONES,

INNOVACION Y
EXTENSION PDI

Grupos de
Investigacion sin
reconocimiento
por MinCiencias

NIVEL DE
EXPOSICION
AL RIESGO

MODERADO
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CONTROLES

Descripcion del Control
Existente

Actualizacidn de inventario
de activos de conocimiento
y diagndstico del indice de

madurez tecnoldgica - TRL

Analisis para la mejora del
control existente

Se ha actualizado el inventario
de activos de conocimiento y se
han caracterizado con TRL 28
nuevos activos

Jornadas de sensibilizacion
del Estatuto de Propiedad
Intelectual entre la
comunidad universitaria

Se han realizado 6 Jornadas de
Sensibilizacion del Estatuto de
Propiedad Intelectual entre la

comunidad universitaria

Identificacion y priorizacion
de proyectos de desarrollo
tecnoldgico e innovacion
susceptibles de
financiacion

Se estan ejecutando los
proyectos de desarrollo
tecnoldgico e innovacion que
tienen como objetivo la
validacion en entorno relevante
de 5 activos de conocimiento
con un TRL mayor o iguala 5

Convocatorias periddicas
para la financiacion de
proyectos de Grupos de
Investigacion y productos
(Libros, articulos)

Se estan realizando
convocatorias periédicas para la
financiacion de proyectos de
investigacion de los Grupos y
productos (Libros, articulos)

Programa de Formacion
para los investigadores
(Formulacién de Proyectos,
Redaccion de Articulos,
Cvlac, Gruplac)

Se esta realizando
periddicamente programas de
formacion para los
investigadores en diferentes
temiticas.

Acuerdo de Investigaciones
y Resolucion
Reglamentaria.

Se estd revisando para
actualizacion el Acuerdo y
Resolucion que reglamenta lo
relacionado a la investigacion.

CREACION, GESTION
3 | Y TRANSFERENCIA
DEL CONOCIMIENTO

VICERRECTORIA

INVESTIGACIONES,

INNOVACION Y
EXTENSION PDI

Investigadores
sin
reconocimiento
ante
MinCiencias

MODERADO

Convocatorias periddicas
para la financiacion de
proyectos de Grupos de
Investigacién y productos
(Libros, articulos)

Se estan realizando
convocatorias periddicas para la
financiacion de proyectos de
investigacion de los Grupos y
productos (Libros, articulos)

Programa de Formacion
para los investigadores
(Formulacién de Proyectos,
Redaccion de Articulos,
Cvlac, Gruplac)

Se esta realizando
periddicamente programas de
formacién para los
investigadores en diferentes
tematicas.

Acuerdo de Investigaciones
y Resolucion
Reglamentaria.

Se esta revisando para
actualizacion el Acuerdo y
Resolucion que reglamenta lo
relacionado a la investigacidn.
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PROCESO/

PILAR PDI

GESTION DEL
CONTEXTO Y
VISIBILIDAD
NACIONAL E
INTERNACIONAL

UNIDAD
ORGANIZACIONAL
/AREA

PLANEACION PDI

NIVEL DE
EXPOSICION
AL RIESGO

IDENTIFICACION
DEL RIESGO

La posible
desarticulacion
con el contexto
por la poca
contribucidon de
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CONTROLES

Descripcion del Control
Existente

Seguimiento a los Planes
operativos de los proyectos
de gestion del contexto y
visibilidad nacional e
internacional

la Universidad al
analisis y la
blsqueda de
soluciones a los
problemas de la
sociedad, debido
alagestion de la
universidad sin
tener en cuenta
su contexto

Estudios de contexto que
permitan que aporten a la
toma de decisiones

Andlisis para la mejora del
control existente

Sin problemas ni limitantes

DIRECCIONAMIENTO
INSTITUCIONAL

PLANEACION

Generar periddicamente
alertas a los supervisores e
interventores frente al
estado de los contratos y
documentacion contractual

El sistema de alertas ha
permitido llevar un control a los
supervisores de los contratos a
cargo puesto que permite
evidenciar con tiempo
necesidades de adicion,
prorrogas, reinicios entre otras
actividades

MODERADO

Realizar proceso de apoyo
al seguimiento de la
contratacién de la oficina
de planeacién

Este apoyo al seguimiento
permite apoyar a los
supervisores en revisar detalles
generales a los informes de
contratistas como avances,
productos cargados, fechas,
certificaciones

Proceso de Control de
seguimiento a pdlizas de
los contratos de la oficina
de planeacion

Esta formato ha permitido que
los interventores y supervisores
previo a radicar pélizas a
Gestion de la contratacidn,
puedan revisarlas e identificar
inconsistencias

GESTION Y
SOSTENIBILIDAD
INSTITUCIONAL

VICERRECTORIA
ADMINISTRATIVA
Y FINANCIERA PDI

Desfinanciacion
del presupuesto
dela
Universidad por
la expedicion de
normas de entes
internos
(Consejo
Superior,
Consejo
Académico) y
externos

Monitoreo al recaudo de
ingresos que soporte el
presupuesto aprobado por
el Consejo Superior

Los controles implementados
han permitido mantener un
control y generar las alertas
correspondientes para el
manejo presupuestal.
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PILAR PDI

UNIDAD
ORGANIZACIONAL
/AREA

NIVEL DE
EXPOSICION
AL RIESGO

IDENTIFICACION
DEL RIESGO

(Gobierno y
Congreso) que
impactan
directamente al
presupuesto de
gastos de la
Universidad o
por un menor
recaudo que no
permita
garantizar los
compromisos
adquiridos
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CONTROLES

Descripcion del Control
Existente

Monitoreo a la ejecucion
presupuestal de gastos
aprobado por el Consejo
Superior

Andlisis para la mejora del
control existente

ASEGURAMIENTO
DE LA CALIDAD
INSTITUCIONAL

VICERRECTORIA
ADMINISTRATIVA
Y FINANCIERA

Clausula de
confidencialidad
establecida en el contrato

Se mantiene el control, y desde
la Vicerrectoria Administrativa y
Financiera se firmo por cada
colaborador un "Acuerdo de
Confidencialidad" en el mes de
junio de 2023

DIRECCIONAMIENTO
INSTITUCIONAL

VICERRECTORIA
ADMINISTRATIVA
Y FINANCIERA

Probabilidad de
requerirse
ajustes en el
presupuesto
Institucional o

Doble verificacion por
parte de profesionales que
no participaron
directamente de la
construccion del analisis

Se ha realizado la doble
verificacion a los conceptos
emitidos

aplazamientos | MODERADO
de gastos
priorizados para
la vigencia, para
atender gastos

adicionales no

Monitoreo y solicitud
informacién de proyectos a
proponentes previa
reunion para la toma de
decisiones, estén incluidas
o no en los érdenes del dia

Se ha solicitado la informacién a
los proponentes cuando no esta
completa

53



Cddigo 1115-F19

Versién 1
Fecha 2020-07-15
Pagina 54 de 87

PROCESO/

PILAR PDI

UNIDAD
ORGANIZACIONAL
/AREA

IDENTIFICACION
DEL RIESGO

proyectados en
razéon ala
aprobacion por
parte de los
drganos
colegiados, de
propuestas no
viables
administrativa o
financieramente,
0 que no
contaron con el
andlisis
financiero
respectivo de
manera previa.

NIVEL DE
EXPOSICION
AL RIESGO

CONTROLES

Descripcion del Control
Existente

Generacion de
recomendaciones previas a
la aprobacion de un
proyecto

Andlisis para la mejora del
control existente

Se ha realizado las
recomendaciones previas

Probabilidad de

Revisién por parte de la

El control se aplica de manera

que se Vicerrectoria efectiva. Desde la VAF se
presen.ten Administrativa y Financiera, | revisaron las solicitudes
convenios o

contratos entre

de las propuestas,
convenios y contratos; que

Recepcionados, lo cual queda
registrado mediante el

) VICERRECTOR{A | '@ universidady nos envian desde la Oficina | Aplicativo de Memorandos o
9 EXTENSION'Y ADMINISTRATIVA | ENntes externos Juridica. comunicacién interna.
PROYECCION SOCIAL Y FINANCIERA que no cumplan
con los - Se realizé el seguimiento por
lineamientos Revnspn por parte c.iella parte de la Alta Direccién en 14
institucionales y a!ta D!recuon (comité reuniones del Comité directivo
no cuentan con d|rec'f|vc')) de los proyectos con corte al 31 de octubre de
respaldo en tramite. 2023,
financiero.
Se ha realizado una revision
Descripcion en los aleatoria del manual de
manuales de funciones en | funciones del personal, y se ha
las personas que manejan | verificado que todas las
recursos funciones se estan ejecutando
de manera adecuada
10 ADMINISTRACION GESTION Fraude d i ¢ CEves s e
INSTITUCIONAL FINANCIERA Electrénico

Cambio de claves

como un parametro obligatorio
con las entidades financieras

Manejo de token

El uso del dispositivo es
obligatorio para el ingreso de
todas las sucursales bancarias y
sus claves son dindmicas
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PROCESO/
PILAR PDI

UNIDAD
ORGANIZACIONAL
/AREA

IDENTIFICACION NIVEL DE

DEL RIESGO

No fenecimiento
de la cuenta
debido al
incumplimiento
normativo y del

ADMINISTRACION GESTION
111 \NsTITUCIONAL FINANCIERA manual de GRAVE
politicas
contables en el
desarrollo de
actividades
financieras
ADMINISTRACION SECRETARIA llegitimidad en
12 resultados
INSTITUCIONAL GENERAL
electorales
Vencimiento de
términos para la
atencion de
13 ADMINISTRACION SECRETARIA Derechos de
INSTITUCIONAL GENERAL Peticion que
lleguenala
Secretaria
General
GESTION DE
. TECNOLOGIAS Software con
14 AI?\I'\:T':\'T'ZETQE'/SLN INFORMATICAS Y errores de MODERADO
SISTEMAS DE funcionamiento
INFORMACION

EXPOSICION
AL RIESGO
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CONTROLES

Descripcion del Control
Existente

Consultas pagina Web de la
CGN para determinar los
cambio que hayan del
Marco Normativo aplicable
a la Universidad

Analisis para la mejora
control existente

Se esta aplicando el nuevo

marco normativo de la CGN con

base a la res 331 de 2022

del

Verificar informacion que
se incorpora en los Estados
Financieros acorde al
Marco Normativo para
Entidades del Estado y el
Manual de

Politicas de la UTP

Se esta realizando la revisién

periddica de los hechos

econdmicos registrados en la
contabilidad a fin de poder

garantizar la fiabilidad de |
informacidn contable

a

Elaboracion de listados
descentralizados por parte
de las dependencias
responsables

El control ha sido efectivo

Revision de la
configuracion de las
elecciones y Auditoria por
parte de Control Interno

El control ha sido efectivo

Pruebas de simulacién de
las votaciones

El control ha sido efectivo

Radicacion de los Derechos
de Peticién por parte de
Gestion Documental donde
se establece fecha de
recepcion

El control ha sido efectivo

Seguimiento por parte del
funcionario encargado
estableciendo dentro del
calendario una alarma de
aviso de la proximidad del
vencimiento

El control ha sido efectivo

Solicitud por escrito a las
dependencias internas o
externas de la informacién
requerida para la adecuada
atencion del Derecho de
Peticidn con fecha maxima
para aportarla

El control ha sido efectivo

Revision de casos
reportados en el
ServiceDesk

No se han tenido problemas con

el control establecido, el ri
se mantienen en rango
establecido

esgo
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PROCESO/
PILAR PDI

UNIDAD
ORGANIZACIONAL
/AREA

NIVEL DE
EXPOSICION
AL RIESGO

IDENTIFICACION
DEL RIESGO

Descripcion del Control
Existente
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CONTROLES

Analisis para la mejora del
control existente

. No
GESTION [?E disponibilidad de Software de Monitoreo de .
P TECNOLOGIAS . . No se han tenido problemas con
ADMINISTRACION P los servidores los servidores y .
15 INSTITUCIONAL INFORMATICAS ¥ que soportan las MODERADO restablecimiento de los GICRIIEE [ACREC b UL
SISTEMAS DF aplicaciones mismos monitoreando.
INFORMACION S
institucionales.
Incumplimiento
de los plazos
dispuestos por
16 AI?\I'\S"T':\'T'STCTQE'AOLN JURIDICA Cé’::n”;?;a MODERADO | Plataforma SECOP Il Ha sido efectivo
Eficiente para
publicar en el
Secop Il
Verificacion de la aplicacién
del Manual de auditoria . L
que incluye el marco ético Se sngug e'l manual de auditoria
. de la Oficina de Control Interno
para la auditoria interna en
17 CONTROL CONTROL la Universidad
SEGUIMIENTO INTERNO Verificacion de la aplicacién
de Procedimientos Se sigue el procedimiento de
documentados de auditoria | auditoria (Ver papeles de
de control interno en el trabajo asociados a la auditoria)
sistema integral de gestién
Todos los programas deben
actualizar los curriculos en
No relacion con el PEl y las
. Orientaciones Institucionales
cumplimiento . . iy .
del Proyecto Reglstro~de I.'as sesiones de p.ara la Renovacion Curricular.
Educativo acompanamlent? a.los Sin enTbar.g’o, el proceso de
15 | DIRECCIONAMIENTO | VICERRECTORIA | Institucionaly |\ oo o programas académicos. iﬁtr‘:iiﬁ::;’sZ:z;izzr:j’:rae“as
INSTITUCIONAL ACADEMICA las orientaciones

Informe de
acompainamiento a los
programas académicos

institucionales
parala
renovacion
curricular.

dindmica de cada programa, los
comités curricularesy, el
acompafiamiento que sea
requerido por cada uno al
equipo de la Vicerrectoria
Académica, el cual se les brinda
de manera oportuna.
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CONTROLES

NIVEL DE

PROCESO/ IDENTIFICACION

ORGANIZACIONAL

PILAR PDI /AREA

DEL RIESGO

EXPOSICION

Descripcion del Control
AL RIESGO

Existente

Andlisis para la mejora del
control existente

ADMISIONES,
REGISTRO Y
CONTROL
ACADEMICO

19 DOCENCIA

Fuente: Segundo seguimiento al Mapa de Riesgos Institucional 2023

Para el afio se han priorizado
algunos programas para el
acompafiamiento en la
renovacion curricular, en aras de
avanzar en la articulacién de las
propuestas de los programas
con los lineamientos
institucionales y que dichos
programas puedan recibir el aval
del comité central de curriculo o
posgrados segln corresponda

Matriz de Seguimiento y
control a los certificados
académicos

Actualizacion diaria de la
realizacion de certificados de
estudio
https://docs.google.com/spread
sheets/d/1z2Whz-
NzIPzKWmeN43zUyrV6coK4B4yr
f/edit?usp=sharing&ouid=11587
8616014962490313&rtpof=true
&sd=true

Reuniones y actas de
revisidn de certificados
académicos

Se realizé el seguimiento
correspondiente a enero-abril
en el mes de mayo, la segunda
semana de agosto se realizo el
seguimiento a mayo-Julioy en el
mes de octubre al trimestre de
julio-septiembre.

Automatizar los
certificados, para que estos
sean expedidos por el
sistema de Informacién

dentro del cuadro de control a
las demandas de gestion de la
dependencia se tiene incluidas
las actualizaciones a los
Certificados por documentos
digitales y la Actualizacion
nuevos tipos de certificados
https://docs.google.com/spread
sheets/d/163ZZQPhDxxtKMOGAJ
ex-
PaOKPjFyvy_T/edit?usp=sharing
&ouid=11587861601496249031
3&rtpof=true&sd=true

Se puede observar en la tabla No. 9 que solo el riesgo No. 11 “No fenecimiento de la cuenta debido al incumplimiento
normativo y del manual de politicas contables en el desarrollo de actividades financieras “es el Unico que presenta un nivel
de exposicion al riesgo Grave; los demas presentan nivel Leve (10) y Moderado (8). No se presenté ninguna
dificultad en la implementacidn y aplicacidn de los controles.
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Es importante resaltar que con respecto al afio anterior, se ha mejorado en el seguimiento de la aplicacion
de los controles; el proceso sistematico y continuo para recopilar, analizar y utilizar informaciéon para

supervisar el progreso de los controles, ha ayudado a mitigar los riesgos y evitar su materializacion.

Disefio y evaluacion de controles:

Teniendo en cuenta la nueva metodologia (Guias para la administracion del riesgo y el disefio de
controles en entidades publicas — Versiones 6 de noviembre 2022 y 5 Dic 2020), dadas por el
Departamento Adminsitrativo de la funcién Publica “DAFP”; en la evaluacién del disefio de los

controles se tiene:

Un control se define como la medida que permite reducir o mitigar el riesgo. Para la valoracidn de

controles se debe tener en cuenta:

e La identificacidon de controles se debe realizar a cada riesgo a través de las entrevistas con los
lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio

experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso con el

apoyo de su equipo de trabajo.

Para una adecuada redaccién del control se propone una estructura que facilitard mas adelante entender

su tipologia y otros atributos para su valoracion. La estructura es la siguiente:
e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de
gue sean controles automaticos se identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la acciéon que deben realizar como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

En la evaluacidn del disefio de los controles, se tienen los atributos de eficiencia y de informacidn, los cuales

tienen las siguientes caracteristicas:

e A través del ciclo de los procesos es posible establecer cuando se activa un control y , por lo tanto,

establecer su tipologia con mayor precision:

v’ Preventivo: Va a las causas del riesgo Atacan la probabilidad de ocurrencia del riesgo.

v Detectivo: Detecta que algo ocurre y devuelve el proceso a los controles preventivos Atacan la

probabilidad de ocurrencia del riesgo.
v" Correctivo: Atacan el impacto frente a la materializacién del riesgo.

e Asimismo, de acuerdo con la forma como se ejecutan tenemos:
v" Control manual: controles que son ejecutados por personas.
v" Control automaético: son ejecutados por un sistema

A continuacién se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas
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> Atributos de eficiencia
= Tipo
v Preventivo
v Detectivo
v" Correctivo
= |mplementacién
v' Automaticos
v" Manual

> Atributos de formalizacion (informativos)
= Documentacion
=  Frecuencia
= Evidencia

En los atributos de eficiencia de los controles, segun el tipo, se les debe dar un mayor porcentaje
a el control preventivo, seguido del detectivoy postriormente el correctivo. En estos mismo, pero
segun la implementacién, se les debe dar un mayor porcentaje a los controles automaticos que a
los manuales.Teniedo encuenta lo anterior, se recomienda implementar controles automaticos y
preventivos, para una mayor efeciencia del control y con ello reducir o mitigar el riesgo.

También, es importante resaltar que los atributos informativos (Documentacidn, frecuencia y
evidencia), permite darle formalidad al control y su fin es el de conocer el entorno del control y
complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia
directa en su efectividad.

Se realiza un andlisis del disefio y evaluacion de los controles planteados en cada uno de los 19
riesgos del Mapa de Riesgos Institucional , el cual se puede apreciar en la tabla 10, donde la
ejecucion del control, medido a través de la efectividad, me define los siguientes rangos de
calificacion de la ejecucion del control:

Tabla 10. Rangos de calificacion de la ejecucion del control

RANGO DE RESULTADO
CALIFICACION DE LA PESO DE LA EJECUCION DEL CONTROL
EJECUCION
Fuerte El control se ejecuta de manera consistente por parte del responsable.
Aceptable El control se ejecuta algunas veces por parte del responsable.
Débil El control no se ejecuta por parte del responsable

Guia para la administracién del riesgo y el disefio de controles en entidades publicas — Version 5 Dic 2020.
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Unidad
Organizacional/
Area

VICERRECTORIA
INVESTIGACIONE

S, INNOVACION Y
EXTENSION PDI

Identificacion
del Riesgo

Reduccién en la
cantidad de
activos de
conocimiento
transferidos a la
sociedad

Tabla 11. Disefo y evaluacién de los controles

Controles

Descripcion del
Control Existente

Actualizacidn de
inventario de
activos de
conocimiento y
diagnéstico del
indice de madurez
tecnoldgica - TRL

Preventivo

Atributos de eficiencia

Tipo (Propdsito)

Preventivos Detectivos Correctivos‘Automético

Codigo 1115-F19

Versién 1
Fecha 2020-07-15
Pagina 60 de 87

Implementacion

Manual

Manual

Jornadas de
sensibilizacién del
Estatuto de
Propiedad
Intelectual entre
la comunidad
universitaria

Preventivo

Manual

Identificacion y
priorizacion de
proyectos de
desarrollo
tecnoldgico e
innovacion
susceptibles de
financiacion

Detectivo

Manual

Atributos Informativos o de Formalizacion

Calificacion pocu
Efectividad ment
ado

Responsable

Frecuencia (Cargo)

(Periodicidad)  Videncia

Sl Mensual Sl Profesional

Sl Mensual Sl Profesional

ACEPTABLE

Sl Trimestral Sl Profesional

VICERRECTORIA
INVESTIGACIONE

S, INNOVACION Y
EXTENSION PDI

Grupos de
Investigacion sin
reconocimiento
por MinCiencias

Convocatorias
periddicas para la
financiacion de
proyectos de
Grupos de
Investigacion y
productos (Libros,
articulos)

Preventivo

Manual

ACEPTABLE Sl Anual Sl Profesional
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No.

Unidad
Organizacional/
Area

Identificacion
del Riesgo

Controles

Descripcion del
Control Existente

Programa de
Formacién para los
investigadores
(Formulacién de
Proyectos,
Redaccion de
Articulos, Cvlac,
Gruplac)

Atributos de eficiencia

Tipo (Propdsito)

Preventivos Detectivos Correctivos‘Automético

Preventivo
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Implementacion

Manual

Manual

Acuerdo de
Investigacionesy
Resolucién
Reglamentaria.

Preventivo

Manual

Atributos Informativos o de Formalizacion

Calificacion pocu
Efectividad ment
ado

S|

Frecuencia

(Periodicidad)

Anual

Evidencia

S|

Responsable
(Cargo)

Profesional

S|

Diaria

S|

Profesional

VICERRECTORIA
INVESTIGACIONE

S, INNOVACION Y
EXTENSION PDI

Investigadores
sin
reconocimiento
ante MinCiencias

Convocatorias
periddicas para la
financiaciéon de
proyectos de
Grupos de
Investigacion y
productos (Libros,
articulos)

Preventivo

Manual

Programa de
Formacién para los
investigadores
(Formulacidn de
Proyectos,
Redaccion de
Articulos, Cvlac,
Gruplac)

Preventivo

Manual

Acuerdo de
Investigaciones y
Resolucién
Reglamentaria.

Preventivo

Manual

S|

Anual

S|

Profesional

ACEPTABLE

S|

Anual

S|

Profesional

S|

Diaria

S|

Profesional
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Controles Atributos de eficiencia Atributos Informativos o de Formalizacion
SlEC Identificacion Calificacion bl
No. Organizacional/ . Descripcion del Tipo (Propésito) Implementacién " DERL e | Ll
< del Riesgo . Efectividad ment e Evidencia (Cargo)
Area Control Existente . . . e (Periodicidad)
Preventivos Detectivos Correctivos ‘ Automatico Manual ado
La posible Seguimiento a los
desarticulacion | Planes operativos
con el contexto | de los proyectos Prestacion de
por la poca de gestion del Preventivo Semiautomatico S| Cuatrimestral S| servicio No.
contribucion de | contextoy 5637
la Universidad al | visibilidad nacional
analisis y la e internacional
4 | PLANEACION PDI | busquedade | Estudios de
soluciones a los | contexto que
roblemas de la rmitan .,
P . . permitan que Prestacion de
sociedad, debido | aporten a la toma . .
L, . Preventivo Manual Sl Anual Sl servicio No.
a la gestion de la | de decisiones
. . . 5637
universidad sin
tener en cuenta
su contexto
Probabilidad de Ge’?‘?gf‘r .
Afectacién periédicamente
L . alertas a los
administrativa, . L.
. supervisores e Prestacion de
disciplinariao | . . - .
. .. | interventores Preventivo Semiautomatico Sl Mensual Sl servicios No.
fiscal por sancién
S frente al estado de 5636 -23
o iniciacion de
los contratos y
una proceso del )
documentacion
ente de control
< por la ejecuciéon contractual
5 PLANEACION . i L.
inadecuada de :eallzar prcl)ceso Prestacion de
proyectos de la € apoyo a del servicios No.
Oficinade | S€guimiento de |a 5636 -23
Planeacion co.nFratauon ela
oficina de . . . .
(contratos, i Preventivo Semiautomatico S| Semanal S| Profesional
planeacion .
Ordenes Gerencia del
contractuales, Plan de
resoluciones, Desarrollo
proyectos de Institucional
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) Controles Atributos de eficiencia Atributos Informativos o de Formalizacion
Utnda_d Identificacion L . . . .y Calificacion pocu . Responsable
No. Organ!zauonal/ del Riesgo Descripcion del Tipo (Propdsito) Implementacion Efectividad ment Frecuencia Evidencia (Cargo)
Area Control Existente ——— — ———7 — — —— (Periodicidad) &
Preventivos Detectivos Correctivos ‘ Automatico Manual ado
operacién Proceso de Control
comercial). de seguimiento a
pélizas de los . . - Interventore
contratos de la Preventivo Semiautomatico Sl Mensual Sl sy
oficina de supervisores
planeacion
Desfinanciacién | Monitoreo al
del presupuesto 'recaudo de
de la Universidad | Ingresos que Lider de
por la expedicién | soporte el Detectivo Semiautomatico S| Trimestral S| Gestidn
de normas de | Presupuesto Contable
entes internos | aprobado por el
(Consejo Consejo Superior
S i -
uperlgr, Monitoreo a la
Consejo ejecucion
Académico) y Jresu uestal de
VICERRECTORIA externos zastospapmba -
ADMINISTRATIV (Gobierno y .
6 or el Consejo ACEPTABLE
AYFINANCIERA | Congreso) que | PO € ~Onsel
. Superior
PDI impactan
directamente al Lider de
presupuesto de Detectivo Semiautomatico Sl Trimestral Sl Gestion de
gastos de la Presupuesto
Universidad o
por un menor
recaudo que no
permita
garantizar los
compromisos
adquiridos
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Unidad
Organizacional/
Area

VICERRECTORIA
ADMINISTRATIV
AY FINANCIERA

Identificacion
del Riesgo

Pérdida de la
confidencialidad
dela
informacion del
sistema integral
de gestion por
falta de ética
profesional al
entregar datos
institucionales a
personas no
autorizadas al no
realizar
socializacion de
los protocolos
(contrasefias,
instructivos,
procedimientos
o bases de datos)
del manejo de
informacién
existente.

Controles

Descripcion del
Control Existente

Clausula de
confidencialidad
establecida en el
contrato

Preventivo

Atributos de eficiencia

Tipo (Propdsito)

Preventivos Detectivos Correctivos‘Automético

Preventivo
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Implementacion

Manual

Manual

Calificacion

Efectividad ment

ACEPTABLE

Atributos Informativos o de Formalizacion

Docu

ado

S|

Frecuencia
(Periodicidad)

Anual

Evidencia

S|

Responsable
(Cargo)

Profesional
SIG

VICERRECTORIA
ADMINISTRATIV
AY FINANCIERA

Probabilidad de
requerirse
ajustes en el
presupuesto
Institucional o
aplazamientos
de gastos
priorizados para
la vigencia, para
atender gastos
adicionales no
proyectados en

Doble verificacion
por parte de
profesionales que
no participaron
directamente de la
construccion del
analisis

Preventivo

Manual

ACEPTABLE

S|

Mensual

S|

Profesional
Vicerrectoria
Administrativ

ay
Financiera
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Controles Atributos de eficiencia Atributos Informativos o de Formalizacion
s Identificacion Calificacion Docu Responsable
No. Organizacional/ del Riesgo Descripcién del Tipo (Propdsito) Implementacion Efectividad Frecuencia Evidenci P
Area = Control Existente ————— ment (Periodicidad) videncia (Cargo)
Preventivos Detectivos Correctivos ‘ Automatico \ELUE] ado
razénala Monitoreo y
aprobacion por | solicitud
parte de los informacién de
organos proyectos a
colegiados, de | proponentes
propuestas no | previa reunion
viables para la toma de Ffrofesiona'l
administrativa o | decisiones, estén Vicerrectoria
financieramente, | incluidas o no en Preventivo Manual Sl Mensual Sl Administrativ
o que no los érdenes del dia S ay
contaron con el Financiera
analisis
financiero
respectivo de
manera previa.
Generacion de Profesional
recomendaciones Vicerrectoria
previas a la Preventivo Manual S| Mensual S| Administrativ
aprobacion de un ay
proyecto Financiera
Revision por parte Jefe Juridica/
de la Vicerrectoria Profesional
Probabilidad de | Administrativa y Lider Gestion
que se presenten Financiera, de las Estratégica
convenios o propuestas, Preventivo Manual Sl Diaria Sl de Proyectos
contratos entre | conveniosy Vicerrectoria
) la universidad y | contratos; que nos Administrativ
VICERRECTORIA | entesexternos | envian desde la ay
9 | ADMINISTRATIV | que no cumplan | Oficina Juridica. ACEPTABLE Financiera
AY FINANCIERA con los Revisién por parte
lineamientos | de [a alta Direccién
institucionalesy | (comité directivo)
no cuentan con | de los proyectos Preventivo Manual S| Semanal S|
respaldo en tramite.
financiero.
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Controles Atributos de eficiencia Atributos Informativos o de Formalizacion
s Identificacion Calificacion bl
No. Organizacional/ . Descripcion del Tipo (Propésito) Implementacion . . RCled Frecuencia . . Responsable
< del Riesgo . Efectividad ment N Evidencia (Cargo)
Area Control Existente —— (Periodicidad)
Preventivos Detectivos Correctivos ‘ Automatico Manual ado
D o
escripcion en los Profesional
manuales de o
funciones en las Preventivo Semiautomatico Sl Anual Sl L,
Jefe Seccién
personas que Tesoreria
manejan recursos
Profesional
Xl
. . - Jefe Seccidn
GESTION Fraude Cambio de claves Preventivo Automatico Sl Mensual Sl Tesorer(a
10 .
FINANCIERA Electrénico Directivo
grado 17
Profesional
Xl
. . - - Jefe Seccidn
Manejo de token Preventivo Automatico Sl No definida Sl I
Tesoreria
Directivo
grado 17
Consultas pagina
Web de la CGN
para determinar
| i fi
. 0s cambio gue Preventivo Manual Sl No definida NO Je e.c’Ie
No fenecimiento | hayan del Marco seccién
de la cuenta Normativo
debido al aplicable a la
incumplimiento | Universidad
. normativo y del | Verificar
GESTION R .,
11 FINANCIERA manlu.al de !nformauon que se ACEPTABLE
politicas incorpora en los
contables en el | Estados
desarrollo de Financieros acorde Jefe de
actividades al Marco Preventivo Manual Sl No definida NO .
. . . seccién
financieras Normativo para
Entidades del
Estado y el Manual
de Politicas de la
UTP
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Controles Atributos de eficiencia Atributos Informativos o de Formalizacion
s Identificacion Calificacion bl
No. Organizacional/ . Descripcion del Tipo (Propésito) Implementacién " DERL e | Ll
< del Riesgo . Efectividad ment e Evidencia (Cargo)
Area Control Existente . . . e (Periodicidad)
Preventivos Detectivos Correctivos ‘ Automatico Manual ad
Elaboracién de Jefe de
listados Gestion del
descentralizados Talento
r par | L. . Humanoy |
por parte d? a Detectivo Automatico S| No definida S| u anoy 1a
dependencias directora de
responsables Admisiones
registroy
Control
itimi Revisidn de la
SECRETARIA llegitimidad en VI.I e Jefe
12 resultados configuracidn de y
GENERAL lectoral las elecciones : : . - profesional
électorales y Preventivo Semiautomatico Sl No definida Sl
Auditoria por parte de Control
de Control Interno Interno
Pruebas de Ingeniero de
simulacién de las Sistemas
votaciones Preventivo Automdtico S No definida S asignado a
las
elecciones
Radicacion de los
Derechos de
Peticion por parte
g . . . - Plantay
de Gestion Preventivo Semiautomatico Sl No definida Sl L
transitorio
o g Documental donde
V’enc'lmlento Ie se establece fecha
termlno's’para 3| ge recepcion
atencion de —
13 | SECRETARIA Derechos de Seg””’c’i"elnm por
GENERAL Peticién que fa”? el
lleguen a la unuona;lrlo
Secretaria entcak:Iga .0 g Contrato
General estableciendo Preventivo Manual S| No definida S| prestacion
dentro del .
. de servicios
calendario una
alarma de aviso de
la proximidad del
vencimiento
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Controles Atributos de eficiencia Atributos Informativos o de Formalizacion
s Identificacion Calificacion bl
Organizacional/ . Descripcién del Tipo (Propésito) Implementacion . . Docu Frecuencia . . Responsable
< del Riesgo . Efectividad ment N Evidencia (Cargo)
Area Control Existente ——— —— — 0 (Periodicidad)
Preventivos Detectivos Correctivos ‘ Automatico Manual ado
Solicitud por
escrito a las
dependencias
internas o externas Secretaria
de la informacion General/Cont
requerida para la Preventivo Automatico Sl No definida Sl rato
adecuada atencion prestacion
del Derecho de de servicios
Peticion con fecha
maxima para
aportarla
Revision de casos
GESTION DE reportados en el Profesional
TECNOLOGIAS | Software con | ServiceDesk grado 15/
14 | INFORMATICAS Y errores de Detectivo Semiautomatico | ACEPTABLE Sl Semestral Sl Coordinador
SISTEMAS DE funcionamiento de desarrollo
INFORMACION Profesional |
6N No Software de
EST DE f
GESTION D disponibilidad de | Monitoreo de los
TECNOLOGIAS los servidores | servidoresy
15 | INFORMATICAS Y restablecimient Detectivo Detectivo Semiautomatico | ACEPTABLE Sl Diaria Sl Profesional |
que soportan las | restablecimiento
SISTEMAS DE L del f
. aplicaciones € los mismos
INFORMACION e
institucionales.
Incumplimiento | Plataforma SECOP
de los plazos 1]
dispuestos por
16 JURIDICA Colombia Preventivo Semiautomatico Sl Diaria Sl bo.g.ados
- Aucxiliares
Compra Eficiente
para publicar en
el Secop Il
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‘s Calificacion
Implementacion

Manual

Preventivos Detectivos Correctivos‘Automético

Atributos Informativos o de Formalizacion

Docu

Efectividad ment
ado

Frecuencia
(Periodicidad)

Evidencia

Responsable
(Cargo)

Verificaciéon de la
aplicacion del
ZJZ?tuoarli:eue Jefe de
. a Preventivo Manual Sl No definida Sl Control
incluye el marco
. - Interno
Favorecimiento | ético parala
en informes de | auditoria interna
CONTROL auditoria o en la Universidad
17 L. Y ACEPTABLE
INTERNO evaluacién por | Verificacién de la
intereses aplicacidn de
ersonales P dimient
e | e e
o Preventivo Manual Sl Mensual Sl Control
auditoria de
. Interno
control interno en
el sistema integral
de gestion
- Registro de las
No cumplimiento >
sesiones de
del Proyecto o .
. acompafiamiento a
Educativo
< | Institucional y las los programas
18 VICERRE,CTORIA orientaciones académicos. Preventivo Manual ACEPTABLE Sl Anual Sl Contratista:
ACADEMICA N
institucionales
Informe de
parala -
- acompafiamiento a
renovacion
. los programas
curricular. ke
académicos
Errorenla gllatr.lz (.:Ie ; Ejecutivo 26
ADMISIONES, expedicion de eguimientory Asistencial
REGISTROY | certificadosde | ONtrolalos 23
1 ifi P i i ati | M | |
9 CONTROL estudios que cer'i;fjca_dos reventivo Semiautomatico S ensua S Asistencial Il
ACADEMICO solicitan los academicos - Pregradoy
estudiantes con Posgrado
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Controles Atributos de eficiencia

Calificacion pocu
Efectividad ment

Manual ado

Identificacion

. Implementacion
del Riesgo P

Frecuencia
(Periodicidad)

Descripcion del Tipo (Propésito)

Control Existente

Preventivos Detectivos Correctivos‘Automético

informacién
especial

Reuniones y actas
de revisién de
certificados
académicos

Preventivo Manual Sl Mensual

Evidencia

S|

Automatizar los
certificados, para
que estos sean
expedidos por el
sistema de
Informacién

Preventivo Semiautomatico S| Mensual

S|

Atributos Informativos o de Formalizacion

Responsable
(Cargo)

Técnico 18
Asistencial Ill
- Certificados

dos

Fuente: Segundo seguimiento Mapa de riesgos Institucional 2023.

Podemos evidenciar en la tabla 11, que se tienen 42 controles para los 19 riesgos, de los cuales 36 son preventivos y 6 detectivos
(0 correctivos), también se aprecia que hay 5 controles automaticos (11.09%) y 37 controles manuales (88.10%); con respecto a si
estdan documentados, los 42 estdan documentados. También se observa que de los 42 controles, se recibieron los soportes
documentales de 39 y 3 no entregaron (riesgo 11 ), de la siguiente dependencia: Gestién Financiera (Gestiéon Contable: informa
mediante correo electronico del dia miércoles 6/12/2023 4:50 p. m. que, “la verificacion de los riesgos que se encuentran bajo el
control de Contabilidad deberiamos esperar a la_auditoria de la CGR, o cdmo puedo evidenciarte que estamos aplicando la
normatividad de la CG, el no fenecimiento de cuentas si debemos esperar la auditoria”).

Teniendo en cuenta los atributos de eficiencia e informacion, tenemos 12 riesgos con Calificacion de Efectividad de los controles
“ACEPTABLE” y 7 riesgos con una Calificacién de Efectividad de los controles “FUERTE”, sin embargo de los riesgos cuya calificacion
de efectividad de los controles catalogados como FUERTES se observa que 6 riesgos tienen controles manuales y 1 riesgo tiene un
control automatico. Ademas, se evidencia que, no se tienen riesgos con Calificaciéon de Efectividad “DEBIL”. El Unico riesgo que
presentd un Nivel de Exposicion al Riesgo GRAVE fue el riesgo No. 11 “No fenecimiento de la cuenta debido al incumplimiento
normativo y del manual de politicas contables en el desarrollo de actividades financieras”, el cual con la aplicacién de los controles
obtuvo una Calificacion de Efectividad de los Controles “ACEPTABLE”, lo que nos indica de que los controles han sido efectivos y
han evitado la materializacidn del riesgo o han mitigado el impacto del riesgo.
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Vemos que los resultado de la evaluacidn del disefio de los controles en su mayoria son Aceptables (12) y Fuertes (7), los 19 riesgos
del Mapa de Riesgos Institucional, es decir se tienen unos buenos controles, pero se deben de mejorar tratando de que los controles
manuales sean automaticos, con ello obtener unos controles mejor disefiados, que mitiguen mejor el riesgo.
De acuerdo a la tabla 10, las calificaciones de la ejecucién del control Aceptable, son cuando el responsable ejecuta el control
algunas veces, es decir, no basta solo con tener controles bien disefiados, debe asegurarse por parte de la primera linea de defensa
que el control se ejecute. Al momento de determinar si el control se ejecuta, inicialmente, el responsable del proceso debe llevar
a cabo una confirmacién y tener un soporte de esto.

D. Evaluacién de los Indicadores. En la siguiente tabla 12, se muestran los indicadores de los riesgos del Mapa Institucional,
con su respectiva medicién a 31 de octubre de 2023, con el analisis dado por los responsables de los riesgos y el concepto
de Control Interno.

Tabla 12. Indicadores de los riesgos del Mapa Institucional
Unidad

Concepto Control Interno sobre

Medicién a Analisis
[\ [o P Pilar PDI izaci | Indi M | { |
o roceso /Pilar Organ’lzacmna ndicador eta 31/12/2023 e Controles se{gun resultados de
Area Indicadores
indice de variacién A la fecha se cuenta 7 Este es un indicador progresivo,
de contratos de activos de conocimiento | es decir va aumentando con las
transferencia de gue cuentan con soporte |actividades desarrolladas con el
., activos de de uso por parte de tiempo y durante la vigencia. Su
. Reduccién en la . L L .
CREACION, . . conocimiento: No usuarios finales medicién nos dice que se ha
. VICERRECTORIA | cantidad de . .
GESTION Y INVESTIGACIONES. | activos de de contratos de cumplido con normalidad, de
1 TRANSFERENCIA P ! . transferencia de 1% 43% acuerdo a la fecha de reporte,
DEL INNOVACION ¥ conocimiento activos de por lo tanto, consideramos que
CONOCIMIENTO EXTENSION PDI trar?sferldos ala conocimiento 2023/ sus controles han sido efectivos.
sociedad
No de contratos de
transferencia de
activos de
conocimiento 2022
3 No de Grupos de Actualmente se cuenta Aunque el indicador esta una
CREACION, ¢ L, 118 d idad debaio de |
GESTION Y VICERRECTORIA | Grupos de Investigacion con grupos de unidad por debajo de la meta
) S c INVESTIGACIONES, | Investigacién sin Reconocidos por 119 118 Investigacion establecida, a la fecha de corte
TRANSFERENCIA INNOVACIONY | reconocimiento MinCiencias y reconocidos por de este indicador. Se evidencia
DEL EXTENSION PDI | por MinCiencias categoria de cada MinCiencias, en las que los controles aplicados han
CONOCIMIENTO grupo. siguientes categorias:
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Anilisis
Responsable

Al:14, A: 24, B: 30, C: 42,
SC: 8

Concepto Control Interno sobre
Controles segun resultados de
Indicadores
sido efectivos y han evitado que

el riesgo se materialice.

No de

Actualmente se cuenta
con 201 investigadores

Este riesgo tiene un avance por
encima de la meta establecida;

CREACJON' VICERRECTORIA . . Investigadores reconocidos por por lo tanto, consideramos que
GESTION ¥ INVESTIGACIONES Investigadores sin reconocidos por MinCiencias, en las sus controles han sido efectivos
TRANSFERENCIA . ’ | reconocimiento o 175 201 ’ :
INNOVACION Y s MinCiencias y siguientes categorias:
DL EXTENSION ppi | 2"t MInClencias | iegoria de cada Emérito: 1, Sénior: 40
CONOCIMIENTO -4 L4y,
uno. Asociado: 49, Junior: 111
La posible El promedio de Aunque el avance del indicador,
desarticulacién cumplimiento de los a la fecha de corte se encuentra
con el contexto proyectos del pilar de por debajo de la meta
por la poca gestion es de 77,10%, lo | establecida, el porcentaje
) contribucién de la Cumplimiento de los que corresponde a un obtenido esta dentro de lo
GESTION DEL Universidad al avance esperado a la esperado, a la fecha de corte.
CONTEXTO Y analisis y la p?'lgyec.tlosdde fecha del reporte
VISIBILIDAD PLANEACION PDI | basqueda de coistt;i:of 100 77.1
NACIONAL E soluciones a los o .
INTERNACIONAL problemas de la VISI.bIIIdad n.aC|or|1‘aI €
sociedad, debido a internacional
la gestion de la
universidad sin
tener en cuenta su
contexto
Probabilidad de En cuanto a la ejecuciéon | El indicador tiene un avance
Afectacion de los contratos 2022 y satisfactorio, por cual podemos
administrativa, Contratos y/o 2023, y proyectos inferir que los controles
disciplinaria o proyectos especiales, se cuenta con | aplicados han sido efectivos.
fiscal por sancién o ejecutados una ejecucion adecuada
DIRECCIONAMIEN PLANEACION iniciacién de una inadecuadamente 0% 0% de los mismos.
TO INSTITUCIONAL . .
proceso del ente /Total proyectos y/o Actualmente en ejecucién
de control por la contratos
ejecucion ejecutados

inadecuada de
proyectos de la
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Unidad
Organizacional
Area

Oficina de
Planeacidn
(contratos,
Ordenes
contractuales,
resoluciones,
proyectos de
operacion
comercial).

Indicador

Medicion a

Meta  31/12/2023
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Anilisis
Responsable

Concepto Control Interno sobre
Controles segun resultados de
Indicadores

GESTION Y
SOSTENIBILIDAD
INSTITUCIONAL

VICERRECTORIA
ADMINISTRATIVA
Y FINANCIERA PDI

Desfinanciacién
del presupuesto
de la Universidad
por la expedicion
de normas de
entes internos
(Consejo Superior,
Consejo
Académico) y
externos
(Gobiernoy
Congreso) que
impactan
directamente al
presupuesto de
gastos de la
Universidad o por
un menor recaudo
que no permita
garantizar los
compromisos
adquiridos

Equilibrio Financiero
= Ingresos totales /
Gastos Totales

>=1 100%

El indicador de equilibrio
financiero durante el Il
trimestre del 2023, indica
que el total de los
ingresos (recaudo +
recursos del balance)
obtenidos por la
Universidad a la fecha
soportan el 100% de los
compromisos.

Vale la pena mencionar
que con los ingresos
obtenidos a la fecha se
cubre el 100% de los
pagos realizados a los
compromisos adquiridos
durante el lll trimestre
por valor de
$153.943.400.061,
cumpliendo con el pago
de los compromisos
previamente certificados.
Nota: Si bien se incluye el
monitoreo trimestral del
equilibrio financiero, es
importante precisar que
para este indicador la

Se observa que la medicion del
indicador cumple con la meta
establecida para esta vigencia,
por lo que podemos concluir
que, el riesgo ha sido controlado
y los controles han sido
efectivos.
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Anilisis
Responsable

Concepto Control Interno sobre
Controles segun resultados de

meta se ha establecido al
cierre de la vigencia,
razén por la cual su
resultado definitivo se
medira al cierre del afio.
Es por ello que se daran
avances cualitativos de
manera trimestral, dado
que los resultados
parciales del indicador no
son comparables.

Indicadores

Pérdida de la
confidencialidad
de la informacion
del sistema
integral de gestidn
por falta de ética
profesional al
entregar datos
institucionales a

No se ha presentado
pérdida de
confidencialidad de la
informacion.

El indicador tiene un avance
satisfactorio, por cual podemos
inferir que los controles
aplicados han sido efectivos.

ASEGURAMIENTO VICERRECTORIA | personas no # de veces que se
7 DE LA CALIDAD ADMINISTRATIVA | autorizadas al no detecte y se 0 0
INSTITUCIONAL Y FINANCIERA realizar denuncie
socializacion de los
protocolos
(contrasefias,
instructivos,
procedimientos o
bases de datos) del
manejo de
informacion
existente.
VICERRECTORIA | Probabilidad de No. de conceptos De los 61 acuerdos Este riesgo tiene un avance por
8 _%ﬁﬁ;ﬁ:?gg'g:\?ﬂ ADMINISTRATIVA | requerirse ajustes administrativos y 80% 85.52% gener'ad.os por el C?nsejo encima de la meta establecida;
Y FINANCIERA | en el presupuesto | financieros emitidos Académico y Superior que
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Proceso /Pilar PDI

Unidad
Organizacional
Area

Institucional o
aplazamientos de
gastos priorizados
para la vigencia,
para atender
gastos adicionales
no proyectados en
razon ala
aprobacién por
parte de los
organos
colegiados, de
propuestas no
viables
administrativa o
financieramente, o
que no contaron
con el analisis
financiero
respectivo de
manera previa.

Indicador

/ Proyectos
aprobados con
posibles impactos
financieros

Meta

Medicion a
31/12/2023
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Anilisis
Responsable

impactan
financieramente a la
universidad, analizados a
fecha de corte 31 de
octubre de 2023, se pudo
verificar 54 de estos a
través de los conceptos
administrativos y
financieros enviados por
medio de memorandos.

En el siguiente link se
encuentra el acceso al
documento que soporta
la medicion y verificacién
del alcance:

https://docs.google.com/
spreadsheets/d/1lzeCld-
f351t0tH4CcqvWpcRGSM
pN5XfOP6DFmMOz8EI/edit
#gid=975312494

Concepto Control Interno sobre
Controles segun resultados de
Indicadores
por lo tanto, consideramos que
sus controles han sido efectivos.

EXTENSION Y
PROYECCION
SOCIAL

VICERRECTORIA
ADMINISTRATIVA
Y FINANCIERA

Probabilidad de
que se presenten
convenios o
contratos entre la
universidad y
entes externos que
no cumplan con
los lineamientos
institucionales y
no cuentan con
respaldo
financiero.

No. de convenios y
contratos revisados
por la VAF / Total
convenios y
contratos suscritos
en la universidad

80%

100%

Este porcentaje
corresponde a la revision
total de los Contratos y
Convenios remitidos por
Juridica que fueron
revisados por Gestidn
Estratégica de Proyectos
Especiales de la
Vicerrectoria
Administrativa 'y
Financiera

El avance del indicador de este
riesgo estd por encima de la
meta esperada, por lo cual se
puede concluir que los controles
son efectivos
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Analisis
Responsable
Con corte al 30 Junio no

se presentaron accesos
no autorizados a las

Concepto Control Interno sobre
Controles segun resultados de
Indicadores
Se observa que la medicidn del
indicador cumple con la meta
establecida para esta vigencia,

10 ADMINISTRACION GESTION Fraude Electrdnico N® de accesos 0 0% sucursales or lo que podemos concluir
INSTITUCIONAL FINANCIERA no autorizados ) P g . P .
que, el riesgo ha sido controlado
y los controles han sido
efectivos.
No fenecimiento Los EEFF del aflo 2022 no | El indicador de este riesgo no se
de la cuenta fueron auditados por pudo medir en esta vigencia
debido al parte de la CGR por lo porque no hubo Auditoria de la
incumplimiento Nro. de Estados tanto no se tienen Contraloria General de la
11 ADMINISTRACION GESTION normativo y del Financieros no 0 0 fenecimientos Republica, Ente encargado de
INSTITUCIONAL FINANCIERA manual de fenecidos en la dar el concepto de fenecimiento
politicas contables | vigencia auditada de los Estados Financieros de la
en el desarrollo de Universidad.
actividades
financieras
No se ha se ha Se observa que la medicion del
presentado ninguna indicador cumple con la meta
| owmsTiacon | sccrea |10 wmeode | i detn s et e
INSTITUCIONAL GENERAL pug 0 P I . P .
electorales electorales que, el riesgo ha sido controlado
y los controles han sido
efectivos.
Vencimiento de , . El control del indicador ha | El riesgo no se ha materializado,
. Numero de Acciones . . .
términos parala de Tutela o sido efectivo por lo cual se puede concluir que
13 | ADMINISTRACION |  SECRETARIA ;frgilf?gsd dee Demandas porlano | oo los controles son efectivos
INSTITUCIONAL GENERAL ., atencién de ?
Peticion que
Derechos de
lleguen ala L
. Peticion
Secretaria General
4 4 Se encontraron 52
ADMINISTRACION GESTION DE No.deE
14 o. de Errores <8% %

INSTITUCIONAL

TECNOLOGIAS

graves en aplicativos

errores en los aplicativos
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Responsable

Concepto Control Interno sobre
Controles segun resultados de
Indicadores

INFORMATICAS Y / Total de Errores en de 1409 casos reportados
SISTEMAS DE aplicativos en el software de Aranda
INFORMACION reportados por para el 2do semestre.
Software con semestre Con este insumo se van a | El riesgo no se ha materializado,
errores de programar acciones de por lo cual se puede concluir que
funcionamiento mejora para corregirlos. | los controles son efectivos
El riesgo se mantiene en
el rango establecido
0,04%.
No se tuvo afectacion Con corte a la fecha de reporte
GESTION DE No disponibilidad No. de minutos que fisica en los servidores, ni | se (.:uenta (':on un avance
ADMINISTRACION TECNOL’OGI'AS de los servidores los servidores estan en sus partes :2?::;‘:23:2:;?;iento
15 INSTITUCIONAL INFORMATICAS Y | que soportan las disponibles/((365x2 | >95% 100% para el periodo , lo que nos
SISTEMAS DE aplicaciones 4x60)/2) ! .
INFORMACION | institucionales. muestra que el riesgo ha sido
controlado y los controles han
sido efectivos
Incumplimiento de De Ic?s 3168 procesos Pe .acuerdo a Ia.medi.ci(’)n del
los plazos NGmero de publicados en eI. Secop, |r.1d|cador,. se eV|den.C|:f\ que el
) dispuestos por publicaciones en el 457 fueron publl(’:ados de |riesgo casise materlalllza porque
16 ADMINISTRACION JURIDICA Colombia Compra Secop | 15% 14% forma extemporanea, y se tiene un margen maximo del
INSTITUCIONAL Eficiente para extemporaneas o no hubo 0 procesos no 15% vy a la fecha se lleva un 14%
publicar en el efectuadas. publicados. de los p!azos dispues.tc.)s por
Secop |l Colombia Compra Eficiente para
publicar en el Secop Il
Favorecimiento en No. De No se han realizado De acuerdo a la medicién del
informes de investigaciones al investigaciones a los indicador, se evidencia que los
17 CONTROL CONTROL auditoria o personal de control 0 0% colaboradores que hacen | controles aplicados han sido
SEGUIMIENTO INTERNO evaluacion por interno derivadas de parte del equipo de efectivos y han evitado que el
intereses hechos de Control Interno riesgo se materialice.
personales corrupcién
No cumplimiento # de programas De los 109 programas de | De acuerdo a la medicién del
1g | DIRECCIONAMIEN | VICERRECTORIA | del Proyecto académicos con 100% 99% pregradoy posgrado, se | indicador, se evidencia que los
TO INSTITUCIONAL | ACADEMICA | Educativo curriculos tiene como meta al afio | controles aplicados han sido

Institucional y las

actualizados/ Meta

2023 el 40% delos

efectivos y han evitado que el
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Anilisis

Responsable
programa con curriculos
renovados. (37
programas).
A la fecha 36 programas
(33% de la meta) han
actualizado sus curriculos
de acuerdo al PEI, la
politica académica
curriculary las
orientaciones
institucionales para la
renovacion curricular, lo
que representa el 81% de
avance.

Concepto Control Interno sobre
Controles segun resultados de
Indicadores
riesgo se materialice, a pesar de

que no se cumplié en la
totalidad de la meta propuesta y
la fecha de corte de este informe
(31/10/2023)

19

DOCENCIA

ADMISIONES,
REGISTRO Y
CONTROL
ACADEMICO

Error en la
expedicién de
certificados de
estudios que
solicitan los
estudiantes con
informacion
especial

No. De hallazgos en
la revision

Por el volumen de
informacion e remiten los
Informes soportes del
analisis:

Informe Enero — marzo.
Acta de Reunidn 30,
23/08/2023, Periodo
Mayo — Julio.

Acta de Reunidn 53,
9/10/2023, Periodo Julio
— Septiembre.

Para el ultimo
seguimiento que se
realizara en diciembre
incluird los periodos Abril,
octubre - diciembre. Se
actualiza la estadistica de
certificados en el drive.

Su medicién nos dice que se ha
cumplido con normalidad, por lo
tanto, consideramos que sus
controles han sido efectivos.

Fuente: Segundo seguimiento Mapa de riesgos Institucional 2023—Por Procesos.
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De acuerdo a la tabla 12, ninguno de los 19 riesgos del Mapa de Riesgos Institucional se ha materializado;
teniendo en cuenta que el avance de los indicadores se tomoé con la informacion aportada al 31 de octubre de
2023 los riesgos esta por encima o iguales, de los valores permitidos (linea base). Lo anterior, nos indica que
los controles establecidos y las acciones implementadas han sido efectivas y el riesgo no se materializo, por lo
cual se deben de continuar con las acciones implementadas, ya que estas ayudan a prevenir la materializacion
del riesgo y a mitigar el impacto.

OBS 2: Incumplimiento en la entrega de los documentos soportes de los indicadores y
controles de los riesgos, por parte de los responsables del seguimiento.

Se evidencia que no se recibieron los documentos soportes del seguimiento de los indicadores
y de los controles de los riesgos, por parte de la dependencia asociada al riesgo 11 (ver tabla
11), con el fin de realizar la evaluacién de la gestidn de riesgos de la Universidad. Lo anterior,
ocasionado por falta de la documentacion de las actividades de control y de los indicadores de
los riesgos y por falta de seguimiento por parte de los responsables de estos; lo que puede
conllevar al incumplimiento de las directrices de riesgos que tiene planteada la Universidad y
con ello, obtener bajas calificaciones por los entes que evaltan la gestidon de riesgos de las
entidades publicas.

Riesgo relacionado: Incumplimiento de la politica de gestidn de riesgos

Controles relacionados: Directrices para la Gestion de Riesgos (SGC-INT-011-02, V5 del 2023-
10-20).
Prioridad del hallazgo: Medio

Comentarios del auditado: Sin comentarios

E. Tratamiento de los riesgos

De acuerdo a la Guia de Riesgos Gestién, Corrupcion y Seg.Digital DAFP - 2022 Versidn 6 y a la Guia
para la administracidn del riesgo y el disefio de controles en entidades publicas - Versién 5 Dic 2020,
el tratamiento de riesgos es la respuesta establecida por la primera linea de defensa para la
mitigacién de los diferentes riesgos, incluyendo aquellos relacionados con la corrupcidn. A la hora de
evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que establezca
la politica de administracién del riesgo, los duefios de los procesos tendran en cuenta la importancia
del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto de
este y la relacidn costo-beneficio de las medidas de tratamiento. Pero en caso de que una respuesta
ante el riesgo derive en un riesgo residual que supere los niveles aceptables para la direccién se
debera volver a analizar y revisar dicho tratamiento. En todos los casos para los riesgos de corrupcién
la respuesta sera evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se
enmarca en las siguientes categorias:

Aceptar el Riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.
(Ningun riesgo de corrupcién podra ser aceptado).

Reducir el Riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o ambos;
por lo general conlleva a la implementacidn de controles.
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Evitar el Riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no
continuar con la actividad que lo provoca.

Compartir el Riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo
una parte de este. Los riesgos de corrupcién se pueden compartir pero no se puede transferir su
responsabilidad.

De otra parte de acuerdo a las auditorias de Control Interno y a otras fuentes de informacién como
las auditorias de Contraloria General de la Republica, Auditorias a los sistemas de informacién y
demas evaluaciones, se puede concluir que la Universidad debe fortalecer la identificacion de riesgos
relacionados con:

e NOomina

e Manejo de los bienes

e Seguridad digital

e Atenciodn al usuario
Contratacion (bienes y servicios)
Corrupcion o fraude

Riesgos contables

Riesgos fiscales

Situacion del Riesgo luego del Tratamiento (Graficos 6, 7, 8 y 9): Es el resultado final que nos
presenta la metodologia de administracion del riesgo, después de haber aplicado los controles
existentes, es decir, luego de realizar el tratamiento al riesgo y evaluar su indicador y después de
haber tomado algunas medidas (evitar, reducir, compartir, transferir o asumir); las cuales nos definen
si la accién a implementar debe ser: una Nueva Accién, Continuar con la Existente o si el Riesgo ha
sido Controlado.

Grafico 6. Situacidn del Riesgo luego del Tratamiento

= RIESGO CONTROLADO
CONTINUA LA ACCION ANTERIOR

Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2023
Grafico 7. Situacién del Riesgo luego del Tratamiento
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RIESGO CONTROLADO CONTINUA LA ACCION
ANTERIOR

Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2023
Grafico 8. Situacion del Riesgo luego del Tratamiento (por Procesos)

PDI: GESTION Y SOSTENIBILIDAD INSTITUCIONAL

P: EXTENSION Y PROYECCION SOCIAL

P: CONTROL_SEGUIMIENTO

P: ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL
PDI: GESTION DEL CONTEXTO Y VISIBILIDAD...

P: DOCENCIA

P: DIRECCIONAMIENTO INSTITUCIONAL

PDI: CREACION, GESTION Y TRANSFERENCIA DEL... =g 13

P: ADM|N|STRAC|6N INSTITUCIONAL # 4

LD

%‘N“HITIT

N

O CONTINUA LA ACCION ANTERIOR E RIESGO CONTROLADO

Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2023
*P: Proceso — PDI: objetivo Plan Desarrollo Institucional

Grafico 9. Situacion del Riesgo luego del Tratamiento (Unidades Organizacionales)

VICERRECTORIA ACADEMICA =l i
PLANEACION ; %
GESTION DE TECNOLOGIAS INFORMATICAS Y... 0 - 1 2
GESTION FINANCIERA == 1 1 2
VICERRECTORIA INVESTIGACIONES, INNOVACION Y... =¢ 2 1 3
O CONTINUA LA ACCION ANTERIOR B RIESGO CONTROLADO

Fuente: Segundo seguimiento Mapa de Riesgos Institucional 2023
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Se observa en las graficas No. 6,7, 8 y 9 que, de los Riesgos Institucionales, el 47% (9) de los Riesgos estan
Controlados y el 53% (10) Contintian con la Misma Accion.

Lo anterior, nos indica que las acciones implementadas han sido efectivas, por ello lo riesgos estan
controlados, las que contintian con la misma accién es porque no las han terminado de implementar, y por
consiguiente aun no han medido su efectividad, por lo cual, se debe de continuar con el monitoreo de los
controlesy el seguimiento de las acciones propuestas. No hay un riesgos que requieran de la implementacion
de una nueva accién de mejora.

Es importante tener en cuenta que, la nueva “Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas, Version 6, de noviembre 2022, elaborado por la Direccion de Gestion y
Desempefio Institucional del Departamento Administrativa de la Funcién Publica; donde se incluye un
capitulo especifico sobre riesgo fiscal, que se complementa con el Anexo denominado catalogo indicativo
de puntos de riesgo fiscal para facilitar el andlisis en el marco del modelo de operacién por procesos. En
esta Guia tiene un Capitulo exclusivo de riesgos fiscales, asi:

4. Lineamientos para el andlisis de riesgo fiscal

4.1 Control fiscal interno y prevencion del riesgo fiscal

4.2 Definicién y elementos del riesgo fiscal

4.3 Metodologia y paso a paso para el levantamiento del mapa de riesgos fiscales.

También nos muestra esta Guia (Version 6 de 2022), unas generalidades que debemos tener en cuenta
acerca de los riesgos de corrupcion:

Las Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades del orden nacional,
departamental y municipal.

m Se elabora anualmente por cada responsable de los procesos al interior de las entidades junto con su
equipo.

m Consolidacién: la oficina de planeacién, quien haga sus veces, o a la de dependencia encargada de
gestionar el riesgo le corresponde liderar el proceso de administracion de estos. Adicionalmente, esta
misma oficina serd la encargada de consolidar el mapa de riesgos de corrupcion.

m Publicacién del mapa de riesgos de corrupcion: se debe publicar en la pagina web de la entidad, en la
seccion de transparencia y acceso a la informacién publica que establece el articulo 2.1.1.2.1.4 del Decreto
1081 de 2015 o en un medio de facil acceso al ciudadano, a mas tardar el 31 de enero de cada afo.

La publicacion sera parcial y fundamentada en la elaboracion del indice de informacién clasificada y
reservada. En dicho instrumento la entidad debe establecer las condiciones de reserva y clasificacién de
algunos de los elementos constitutivos del mapa de riesgos en los términos dados en los articulos 18 y 19
de la Ley 1712 de 2014.

En este caso se debera anonimizar esa informacién. Es decir, la parte clasificada o reservada, aunque se
elabora, no se hace visible en la publicacidn.

Recuerde que las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de ley o un
tratado internacional ratificado por el Congreso o en la Constitucidn.
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m Socializacién: Los servidores publicos y contratistas de la entidad deben conocer el mapa de riesgos de
corrupcién antes de su publicacidn. Para lograr este propdsito la oficina de planeacion o quien haga sus
veces, o la de gestidn del riesgo debera disenar y poner en marcha las actividades o mecanismos necesarios
para que los funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y propuestas
sobre el proyecto del mapa de riesgos de corrupcién. 86

Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y los interesados externos conozcan
y manifiesten sus consideraciones y sugerencias sobre el proyecto del mapa de riesgos de corrupcién.
Deberd dejarse la evidencia del proceso de socializacion y publicarse sus resultados.

m Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones necesarias orientadas a
mejorar el mapa de riesgos de corrupcién después de su publicacion y durante el respectivo afio de
vigencia. En este caso deberdn dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

m Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los
procesos junto con su equipo realizardn monitoreo y evaluacidon permanente a la gestion de riesgos de
corrupcioén.

m Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar seguimiento a la gestion de
riesgos de corrupcion. En este sentido es necesario que en sus procesos de auditoria interna analice las
causas, los riesgos de corrupcidn y la efectividad de los controles incorporados en el mapa de riesgos de
corrupcioén.
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6. Recomendaciones

OBSERVACION 1: Falta de informacién para seguimiento de riesgos de las Dependencias

e Los responsables de los riesgos de cada Facultad, Laboratorio o Unidad Organizacional, deben presentar
en los procesos de auditoria los documentos soporte que permitan evidenciar el seguimiento periédico
a los riesgos y la aplicacion de los controles.

OBSERVACION 2: Incumplimiento en la entrega de los documentos soportes de los indicadores y

controles de los riesgos, por parte de los responsables del seguimiento

e Fomentar en los responsables de los riesgos, una cultura de compromiso en la entrega en los tiempos
establecidos, de los documentos soportes de la informacion acerca de los indicadores y controles
implementados.

RECOMENDACIONES GENERALES

1. Serecomienda que el equipo de gestion de riesgos continle con acciones que fomenten procesos de
autoevaluacién permanente, que permitan evaluar la eficacia del control respecto a los riesgos
identificados.

2. Se recomienda a los responsables de los riesgos identificar y documentar los controles en los
procedimientos establecidos o en los sistemas de informacidn, que permitan una evaluacion
objetiva sobre su aplicacion y efectividad

3. Promover estrategias que permitan que en los disefios de los controles se opten por controles
automaticos, a través de la implementacion de aplicativos que puedan operarse a través de un
sistema de informacidn integrado.

4. Emplear fuentes de informacidn para la identificacion de los riesgos como lo son:

e Auditorias a los sistemas de gestion.

e Informes de Contraloria General de la Republica
e Informes de Control Interno

e Evaluaciones

e Sistema de PQRS.

5. Implementar riesgos en los temas relacionados capitulo “Tratamiento de riesgos” (pagina 91) y de
las Unidades organizacionales que no lo han hecho, ya que esto ayuda a detectar las debilidades en
los procesos y con ello a establecer controles e implementar acciones que ayudan a obtener una
mayor eficiencia de las dreas.

6. Mejorar la redaccién de los riesgos por parte de los responsables de los mapas de riesgos, ya que su
interpretacién puede conllevar a malinterpretacién de los mismos.

7. Revisar los indicadores que se estan empleando para el monitoreo de los riesgos, en cuanto a su
estructura con el fin de que los mismos permitan hacer un seguimiento efectivo a la gestién de
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riesgos, de acuerdo a las particularidades de cada proceso.

De acuerdo a los datos histdricos que se han venido obteniendo en las diferentes vigencias, realizar
una revision de las metas establecidas para los indicadores de gestion de riesgos.

Tener en cuenta los nuevos aportes del Departamento Administrativa de la Funcidn Publica sobre

riesgo fiscal (ver “Guia para la Administracidn del Riesgo y el disefio de controles en entidades
publicas, Version 6, de noviembre 2022).
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7. Limitaciones

Durante el desarrollo de este proceso se presentaron limitantes que afectaron de forma moderada el
ejercicio llevado a cabo por la Oficina de Control Interno:

Falta y demoras en la entrega de los soportes documentales, relacionados con evidencia de aplicacién de
controles e indicadores, por lo cual no se tuvo la suficiente informacidn que permitiera emitir un concepto

sobre la efectividad de los mismos.
Falta de reporte del segundo seguimiento del Mapa de riesgos de una dependencia.

Demora en la entrega del segundo seguimiento del mapa de riesgo por parte de algunas unidades
organizacionales, lo que ocasiono reprocesos en el procesamiento y analisis de la informacién para la

elaboracion del informe.
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8. Plan de Mejoramiento

De acuerdo a las observaciones establecidas en el presente informe por la Oficina de Control Interno,
recomendamos que se implementen las acciones de mejoramiento a que haya lugar.

El plan de mejoramiento debera ser presentado por el auditado en el formato Plan de Mejoramiento (1115-
F03-01) quince (15) dias habiles después de la entrega del informe de auditoria y en él se debera acordar los
seguimientos acerca de las acciones implementadas que permitirdn evidenciar la mejora en los puntos
auditados y que presentaron debilidades.

Es asi, que el Plan de Mejoramiento presentado por el auditado sera parte integral del presente informe.

Fecha de presentacion del Plan de Mejoramiento - 1115-F03-01:

DD / MM/ AA

Responsable del Plan de Mejoramiento 1115-F03-01:
Grupo de Gestidn de Riesgos

Responsable del Seguimiento de Plan de Mejoramiento 1115-F03-01:
Oficina de Control Interno

Firmado digitalmente por
. Sandra Yamile Calvo Catafio
Fecha: 2024.02.26 15:43:28
-05'00"
Sandra Yamile Calvo Catafio
Jefe Control Interno

Universidad Tecnoldgica de Pereira

Firmado digitalmente
por Enio Aguirre Torres
€ /427 Fecha: 2024.02.26
14:57:13 -05'00"

Elabord: Enio Aguirre Torres
Profesional de Control Interno
Febrero de 2024
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