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Conclusion general sobre la evaluacion del Sistema de Control Intern
El sistema de confrol interno en fa Universidad se encuenta d una = aves GT derezgo da o ieccion, s raves deos derrtes Comites CKC . Sist in). Se obs Js Uveridad s svnzado o s leorzacion de s eors rconsles

definidos en el C enla adopcion de buenas pracicas y 1 Codigo gestionar El desarrollo o aleno humano se encuenta com un proceso carategico, Incido on 8 PDI 1o us pernie su pemansnte motores por a Dicecion. Se edenda aus 1a goation do

sin oot cmponens engon, opea o ssuerdo a1 i o s avecuis 5 mtouelole Qo forioes 8 culrsde rovencon y 3 molora d 1 aciisadss 4o onto) Sih ombirgn 6 aobe acet mayor nfasi ena i , definir en o roagos asocadbs a sonicios treanzados o mcarcon o procese 4o idoniicacen da fosges do ndot Toca €1
integral (Calda informacion el proceso de | los prosesos deconiol y i isiiicad a ivel nacional  nemacional La Uriversi e resultan la operacion, pero
rando Juntos y de paners tegral (Calidad, i ¥ SST) y e proceso d yelde  los procesos ol y i biidad a nivel I e inte 1. La Universidad que resulta piados para per
mhgmdl’{ (617 o procesa No) Si o deben ser fortalecidos medianto la integracion, on especial 0 relacionadas con 10s procesos financieros. Se ha fortalecido el proceso do comunicacion, pero s debo fomaliar or mecnlus ol e ¥ que regulan intermos y extemos.La rendicion de cuentas permanente que permite dar a conocer los resultados y promueve a
(ustifique su respuestal transparencia. La gesion documental ha venido en un proceso de mejora, actualizando ol programa de gestion documental, el cualabreefcamino para mplementar o acualizar o3 be p P aigital. EI y permite la recepeion y respuesta de Quejas, reclamos, Derechos de
peticion, y denuncias por cormucion La Intemo opera en el i " des ios nallagos s ot 13 GOR. 5 fortalecer el Ia efectiv acciones deri informes presentados.
LEs efectivo o sistema de control
interno para los objetivos si La Universidad, cuenta con un sistema de Control los diferentes y de acreditacion institucional. Los controles establecidos, contribuyen al cumplimiento de la mision y el logro de las metas trazadas en el PDI, estos controles cuentan con niveles de autoridad y responsabilidad definidas a través de las lineas de defensa, y en su mayoria se
valusdos? SING) (ustaue su i orentan ala prevencién, control y gestién del riesgo; I sistema de contolintemo sigue en un proceso de mejora continua, por o cual se deberd defni o implementar acciones que conlleven a fotaecer cada uno de fos componentes del MECL
La entidad cuenta dentro do su
isamsdo Conirlnome,con ina

institucionalidad (Lineas do defonsa) . La Universidad las lineas de defé . ol modelo a i 1115-0CHNT-01, la cual ¥ segregacion de las funciones a traves de los controles operativos y gerenciales de la primera inea, el marco de
‘aue e permita a toma de decision Si supendsion realizada por Ios iferenies Comiles o dependencias que conforman I seg\mda \inea y la evaluacion independiente de la Oficina de Control Infemo en la tercera linea.
fronte al control (SilNo) (Justifique
su respussta):
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Componente g ci Avance final del

mplimien 2 Explicacion de las Debil o Fortalez: .
Cmley L IR S C A IO DRI Estado del componente presentado en el informe anterior componente

presents v Rucionendoy componente presentado en el
informe anterior
La Universidad Gomo lo son el Vel La Universidad Gomo lo son e
fos colaboradores do fa Univrsidad rono l componento o y do alores aue igo 2 fa Unhersidad, fomentando las buenas practas o Universidad frente al componente ético y de valores que rige a la Universidad, fcmanlandu tas buenas practicas alinerior de la nsttucion; Dssds e Comision de éica ¥ buen
interior de Ia Institucion; se tiene propuesta de S a que los goblemo en conjunto con Gestién de Talento Humano, s han ctuar
sujetos obligados cumplan con la Ley 2013 de 2019 y lo relacionado con el SIGEP. En el D1 oo s conel ograma do cutura do 1 de la Universidad, de interés.Se ha para que los conla Ley 2013 de 2019 y o
legalidad, relaconado con el SIGEP. Enel PDI secuentacon e rorama de culura de I egalicad I ansparencia f gotlemo corporativo I paricpaci cudadana
Frente al elemento de Ia Universidad toda vez que el mismo se incorporo como un Frente al elemento de a Univer muau loda vz o of mismo s ncorporo como un programa Gestndel desarollo
roarama “Gaston el desarals uman y organsacionel e PDI o o1 Pt goslion y sosteniliad msttueong) ot 1o Cunl o humano y organizacional” del PDI en el Pl gestén y marco del Comite
si seguimiento se hace en el marco del Comité de Gerencia del PDI . P yretiro, se debe fraiocore vel o para o Perswal 2%
Se cuenta con procesos estructurados de induccién, permanencia y retio, se debe continuar con el fortalecemiento del proceso de administrativo.
itacion y A i Los Comités creados en la Institucion responden a & idad tuci los cual ion que con
Loa Comhe creados 2 nalicon espondn ol idad i los cuales operan las funciones asignadas, los equipos o grupos de. orientando temas lamejora de los procesos. La Universidad opera en un
i P i s, s 6qipos & gupos o abajebporan oo omas sttucionaies esquema de lineas de defensa, s ser y les d v il
enfocados enla Directriz de en el sistema de control interno.
Gonol oo con onenfoquo o neas do delnsa T150CHNTOT Jacual debesorsocalizada o que 1o erotes vl 4o o y
inter

L2 Universidad cuenta con una directiz de gestion de fiesgos, 1a cual define los procedimientos y 1a melodologia que se debe segur en los, L2 Universidad cuenta con una directiz de gestion de fesgos, 1a cual define los Vi segui .o it s oo
rocesos, en cuanto la prevencion y mitigacién de riesgos. EI Grupo de Gestion de Riesgos es coordinado por la Oficina del Sistoma Integral  migacion d desgos. E) Grupode Gestonde Rlesgos s caadnadpor s Ofcindol Sisema eyl de Gesion y rssena o ol Comie nettoconsde Contrl
de Gestion. Interno las mejoras en la 1o prioizaciony de los riesg pars s provsin, ndit  recomendacir
i 5 pero a ostablecer q a
esta tematica e posibles riesgos ora los fiscal. Asi posibles riesgos de comupcion. Asi mismo, se debe onalon i Grecti geaton de nesqos. para do Incamientos sobre s deniicar on 106 senicos ocerzados de oo
i so doben ontficar Ios seniciostercoraados con &1 1n o msmmcar o Hemgon o puedan prsertarsey ue sean de impaco en iesgos s pusdn presenase  qussean dsimpacioana Univesiad, Un sapect mportarde  mejoar e rsconocr s cmiios qus se prssertan s o oo, sn
Evaluacién de Ia Universidad. Un 2 mejorar es empl e emitidos por especilon asceiacon a1 ek 80 s acriogis,  avenia sociaes asic esgos y
si organos intemo y exiemos, sistema PORS, estaditicas ue faciliten que pueden generar riesgos de gran impacto a la Universidad. %
riesgos cotean ¢ cacaion da eagos. Tanan 8 ettt o ool corit e parli scncar los camtion asocados ala e ova pare, 12 Orina 60 Contol informe que joras a a gestion de riesgos y a los procesos.
ala tecnologias, yambientales ¥ que pueden generar riesgos de
gran impacto a a Universidad.
El Comite i i Ia Institucién y analiza y define mejoras
frente a este aspecto,las cuales son presentadas por el Equipo de Gestion de Riesgos. De olra pate,Ia Oficna de ContolIntemo presenta
informe de evaluacion que permite determinar mejoras a la gestion de riesgos y a los procesos.
[EE hace parte el PDI, enia para lo cual se rovisan las La Universidad i wn : o cual so nfoca en ediserio o aesituciura organizacionl,Gesde of analms o o5 carges e
rga d ol y o seqregaion e uncionse. L Ofcin el Sitoms larl e Gestn ens o erago o o mefor contusce s wabajo y la 10 que actualizacion de al o manusis funciones
, asi mismo, continua con a promocien de actualizacion de los documentos por ¥ Requisitos de las Trar
parte delos Hderes de proseses, rante que en identifiquen los controles. Los sistemas de o Ot de et gra do Gesion.conlnua con T promocion e acuatsacion delos procesimientos por pire o o eres de procesos,en esos deben
Actividades de acreditacion la calidad insiitucional, visibilizacion i al procesos. ostablecers s puniosde oty e cusndo s lecesao s segregacin s uncons. La svakacin, monirsoy sguimient 305 Gonfoles de s procescs so
si vt aconvots ao m oo i6gica, p nace acorde a a dreclriz de geston de resgos o%
control 05 periiles y roles de usuarios. en los diferentes apliati 0 | 1 cuanto 8 contles da 1 sa onen dafi tecnolégica, adauisicién, i ne un programa de
sistema de informacién de la Universidad y como se puede realizar el retito de usuarios cuando estos ya no tengan vinculo con la En cuanto a los aplicativos se definen Ios perfiles y roles de usuarios, tambien se tienen manuales de usuarios para los mismos. Sin embargo, se presenta
Universidad. Se evidencia que se tienen procesos de auditoria externa en varios frentes del SI. Se evidencia controles respecto al uso de deiconcia s cuano s suministacon d o usios e e scceso 0 apiatihus. Se evkenca queso e procesasde o s on s erts ol
Software legal . Se evidencia a realizacion de backup. q roles quela Universidad se Backup (copias de las
La Universidad cuenta con sistemas de informacién que le permiten realizar las operaciones transaccionales de 105 procesos, sin ombargo, La Universidad cuenta con sistemas de informacien que le permiten realizar las operaciones transaccionales do 105 procesos, sin ombargo, est0s sistemas da informacion no
eslos sstemas de informacion no estan negrados, 0 que en algunos casos, en especial f sistema anclero, puede genera iesgos para estan integrados lo que en algunos casos, en especial el sistema financiero, puede generar riesgos para la Insttucion. Los aplicativos cuentan en su mayoria con manuales y
Ia Institucion. L con manuales 10s roles establecidos, sin embargo, estos deben ser on controles de acceso segun los roles establecidos, sin embargo, estos deben ser revisados y monitoreados con el fin de validar que los accesos sean por personal
revisados y monitoreadas con el fin de validar que los accesos sean por personal autorizado. autorizado.
5o tisne o rogams dogeston documena,fcu e i implsmetand, s dbe segui svanzando con i ds implemertar todos Sotisne o progams do geston documrta,fcul e i implmertand, s debesegui svanzando co i s Implemertar fodosos istumentos acsicos
los instrumentos archivsticos requeridos, asi mismo, se debe iniciar con prograr con el fin de requeridos, De otra parte, se realiza digitalizacion de los documentos electrénicos, pero no se tiene un plan de. presenvacion
adecuarlo a as normas que rigen la materia. S v venido fortlocando un sitema de gosion dosequndad doa iomacion, o coal s encusni documeriado y aperands o o lcance dfrido, o cusl ot sineado
Se ha venido fortaleciendo un sistema de gestion de seguridad de la informacion, el cual se encuentra documentado y operando en el on el MPSI (Modelo de Privacidad y seguridad de la informacion)
alcance definido, el cual estd alineado son el MPSI (Modlo e Privacidad y seguridad de la informacion) La Universidad cuenta con pol a Oficina lidera ol i proyeccién sacial o cual esta inmerso
La Universidad cuenta con la Oficina de C: lidera el en el PDI,tiene un avance de 61%. Asi mismo, con procedimientos documentados y jophcond pmlam\ns parala piblcation s niormacion o an o8 medios do
Informacion y progecitn social o cual st merso an o PD, o avance 311212023 e de 100%.Asfmismo, usria con procedimirtos Socumentados Comunicscion, oo on e rodes sociaes. Se bane cnat o ned, bt 50
acion si yha publicacion tanto en los medios de comunicacion, como en las redes Sociales, los mismo no £1 sistema PGRS fue mejorado, las denuncias 2%
comunicacion Y st fomtzado. 5 onen chat an In. poro e co e dechieos pa g oncionamions 58 ssndiriodo. El de cuentas a la i /a3 ideraco pora Oficna de Plansacion y facilta o contrl socal ya paricipacion ciudadana.
E s PR sk e, sl cechn i pacio, sag oo ospuasas opotkinas 8ok uars. Lo cenviss LaMsU al ali e derivan mejoras en los aspectos evaluados.
por cormupcion se recepcionan a traves del sistema PQRS, aseguran la e la informacion y p denuncias La pagina Web de la Universidad permite el intercambio de informacién, y la consulta permanente de los grupos de valor sobre tamas de la Universidad. Se continua
anonimas. rabajando en el cumplimiento de los estandares de los Anexos 1 de la Resolucion 1519/2020de MinTIC.
Elp icién de cuentas a la G fa o lidorado por la Oficina de Planeacion y facilta el control social y a partcipacion
ciudadana.

La MSU (Medicion de satisfaccion al Usuario) se realiza anualmente y de alli se derivan mejoras en los aspectos evaluados.
La pagina Web de la Universidad permite el intercambio de informacién, y la consulta permanente de los grupos de valor sobre temas de la
Universidad. Se continua trabajando en el cumplimiento de los estandares de los Anexos 1 de la Resolucién 1619/2020 de MinTIC.
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Desde of Comié atiucionalde Gonts o, of Com de Gerencia el PDIy f Comi el sistema tegal e gsion o Fiaco
. de

los cuales se derivan planes de mejoramiento que.
eonan subsanen 9s deoncin derociadas on dlom

Anualmente Ia Oficina de Control Interno prepara su programa de audioria, el cual contempla un analisis de riesgos, mapa de aseguramiento
¥ los informes normativos de evaluacion exigidos a esta Oficina, dicho programa es aprobado por el Comité Institucional de Control Intemo;
aunque se ha avanzado en temas requeridos por el aplicativo FURAG, la cobertura sigue siendo una limitante. La Oficina de Control Interno
emite los informes correspondientes, de los cuales se derivan recomendaciones, sin embargo, se debe hacer mayor énfasis en la

acciones de ¥ planes de de estos informes.

esquema de las lineas o i i 1115-OCHNT-
01, es importante que la misma se socialice.

Dosdo o Comité nstucional do Corrl itemo. e Gomit de Gorencia dol PDI y of Comité dof fstoa ntegraldo geston, o aco seguimionto o5 formes do evalacién

, de los planes de ellos.
Anua\meme la Oficina de Control Imema prepara su Dmgrama de auditoria, el cual contempla un analisis de riesgos, mapa de aseguramlemo y los informes normativos de

2 esta Oficina, dicho o por el Comit ontrol Intemo; avanzado en temas requeridos por el aplicativo
FURAG, la cobertura sigue siendo una limitante. La Oﬁclna de Cumm\ Intemo em\ts los informes Wnespundvenlss de los cuales se derivan recomendaciones, sin embargo,
Se debe hacer mayor énfasis en la formulacion plan de estos informes.
Aunque se reconoce las lineas de defensa, es el esquema de lir se el fin de fortalecer el monitoreo y reporte de la efectividad

e los controles tanto en la primera linea, como en la segunda linea de defensa




