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Conclusion general sobre la evaluacién del Sistema de Control Inter:
intemo en a cullura de control a raves el iderazgo de la direccion, a iraves e los diferenies Comités (CICH; Gerencia de PDI, Sistema Inegral de gesiion). 1a Universidad h doenla de s val

aindon on o1 Colgo do oardad . on i adopeion de buanas pracicas  Incarmiantos dofrdos an o1 Gedigo do uoh Gobomo, 5o dabe el un poloecl aue porni gstorar s ceiclo do nlers 1 dosarollo o lnt umang so neteni como n roesoesategen neludo o 1D o e permite su p 1a Direccion. Se Ia gestion de
Estin todos los componentes riesg0,opradoacuerdo o defido o u iz su melodlgia, o que oraecela culura d prevencion , g en de resgos dos e inciar con el proceso de identiicacién de riesgos de indole fiscal y o
Ptibeieditaii SARLAFT. El tema de gestion integral (Calidad, Seguridad de Ia informacion y SST),y el tuconaly 1o progremas acadermeos. toraioc ol y vl La Universidad cuenta con sistemas de informacion que resultan ser
o oearore o) si e tospra 1o cperacion.pers av dobes e otocion modans 4 e oo o oxpacis s laconedes conlos oo inanlrs, 1 mmo s neesatomaniarcn mbices o s s aus pornian anerrun Sootunit comsor o sceeus o s ormacion.Se  orsteods o | proceso de comuricacon, pert e deba formalizar [0 procolos o neamientos
Cuatifiaue su respoest gsiaploces 0 oqulan o medios o comuncaton iomos o, como o el do ods soaes Lo to dar a conocer los resultados La debe avanzar con el ol cual abre el camino para implementar o actulizar os instrumentos

archivisticos, se debe ade P e a ecapeiony respuesta 4o Queas,reclamos, Derechos de pelicin, y denuncias por cornucion. La Ofcina de Contol nemo opera en el marco de promue desde Ia evaluacion y desde

Tos hallnzges que omit 1a COR. sin ambarge dobe olocer ol Ia efecividad do las
e e o o087 si La Universidad, cuenta con un sistema de Control Interno efectivo, que se apoya en los diferentes sistemas de gestion y de acreditacién institucional. Los controles establecidos, contribuyen al cumplimiento e la mision y el logro de las metas trazadas en el PDI, estos controles cuentan con niveles de autoridad y responsabilidad definidas a través de las lineas de defensa, y en su mayorfa se
I | orientan a la prevencion, control y gestion del riesgo; El sistema de control intemo sigue en un proceso de mejora continua, por lo cual se debera definir e implementar acciones que conlleven a fortalecer cada uno de los componentes del MECI.
(SiNo) (Justifique su respuesta):
Lo endad uonta deirode su
rolInterno, con una
;..mwm..,um (Liness do dtenss) si La Universidad tiene identificadas las lineas de defensa, entiende y conoce la operacion modelo 1a Directriz de Control 1115-0CHNT-01, la cual de las funciones a traves de los coniroles operalivs y gerenciales de Ia primera inea, el marco de
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Estado actual: Explicacion de las Debilidades y/o Fortalezas

Lo Unversidad e insiumentos lcos como o o1 @ Gédigo de ieqridady o
de vlores que rige a e Universidod,fomentando 1as uanas pracicas 8
oo o Institucion; s ol

conflictos de interés. Se ha .mplememm estrategias para que los Sujetos nbhgaﬂns cumplan con Ia Ley 2013 de 2019 y lo relacionado con
el SIGEP. En el PDI se cuenta con el programa de cultura de la legalidad, la transparencia, el gobiemo corporativo y la participacion
ciudadana.

Frente al elemento de de | i ¥ proyectos
inmersos en el s-m Gestion de wenm Humano a fortalecido sus procesos ot de retsocin permanencia y retiro, se oot trmecer e proceso
rsonal
Los Comilés creados en a Icutucion responden a i i los cuales operan
con las iadas, los equipos o grupos de trabajo operan orientando temas institucionales

enfocados en a mejora de los procesos. Respecto al esquema de lineas de defensa, debe ser socializadala._Directiz de Control Intemo con
enfoque en lineas de defensa 1115-OCHINT-01, para que los diferentes niveles de autoridad y responsabilidad reconozcan su importancia en
el sistema de control inten

La Universidad cuenta con una directriz de gestion de riesgos, la cual define los procedimientos y la metodologia que se debe seguir en los
rocesos, en cuanto la prevencion y mitigacién de riesgos. El Grupo de Gestion de Riesgos es coordinado por la Oficina del Sistema Integral
e Gestion.

a esta tematica e identificar sus posibles riesgos de corrupcion. L ala
fiscal, asi como la implmentacion de un sistema SARLAFT que. dé cumplimiento a a nomatidad vigente. COn respecto alos sendcios
tercerizadosse deben identificar los riesgos que puedan presentarse v vext e impacto en la Universidad. Un aspecto importante a
mejorar es emplear fuentes de informacion de emitidos por ¥ extemos, sistema PQRS,
etadiicas insitucionles, que fciten o ecanocimieno o factores omes  oxoros qus conloven a2 donieacion 6o resgos. Tambon
rante el reo el contexto que permita reconocer los cambios asociados a la nomathidad, a a aplicacién de.
mbio

ecnologios oo souais (car a Resgos do gran mpacto a  Unversdad.
EI Comite. ontrol to al pr la Institucion mejoras
rono aest aspacto as cunlosson presontadas por 1 4t De ofra parte, la Oficina d |

ala gestion de riesgos y a los procesos.

La Universidad continua con el proyecto de moderizacion administrativa, el cual se enfoca en redisefio de la estructura organizacional, desde
o anaii d s cargas de rablo v segrogacién de funciones, o que ha peido a actalizacian de algunos do los manuale

especificos de funciones les y de ¥ Requisitos de

Transitorias Administrativas y Ceasionsis s Proyecto

La Oficina del Sistema Integral de Gestion, continua con la promocién de actualizacién de los procedimientos por parte de los lideres de
procasos, an esos deban sstablocerse los puntos de coniol y dofini cuando sea necesaro [a segragacion do funcionos. La ovaluacion,

los de riesgos.
En cuanto a controles de T, se tienen definidos para la Pt ucno\w.ca, adquisicion, renovacion de equipos y mantenimiento (se
tiene un programa de mantenimiento). En cuanto a los aplicativos se definen los perfles y roles de usuarios, tambien se tienen manuales de
usuarios para los mismos. Sin embargo, se presenta deficiencia en cuanto a la administracion de los usuarios que tienen acceso a los
aplicativos. Se evidencia que se tienen procesos de auditoria extema en varios frentes del SI. Se observa que se han implementado
controles para asegurar que la Universidad emplee software legal. Se informé que se realizan Backup (copias de seguridad) de las bases de
datos institucionales.

La Universidad cuenta con sistemas de informacion que le permiten realizar las operaciones lransaccionales de 10s procesos, sin embargo,
estos sistemas de informacién no estan integrados, lo que en algunos casos, en especial el sistema financiero, puede generar riesgos para la
Institucion. Los aplicativos cuentan con manuales y con controles de acceso segn los roles establecidos, sin embargo, estos deben ser

revisados el fin de validar que los por personal autorizado.
Se e ofprograma de gestion documental, el cual et sendo fin de impl
los eridos, una politica de gestio . asi misme

nla
es(mcmmman el programa de_presenacion d‘gna\ con el fnd adecuaro a as nomas que rigen a matera, S mplements ol oo
las

Se ha venido fraleciendo un sisterna de gestion de seguridad de e mformacién, o cuslsa encuenta documentado v operando en el alcance|
)

definido, el cual I MPS| (Modelo de quridad de la informacion)
La Universidad cuenta con pamu:a de comunicaciones. Asi rmsmn et con procedimientos documentadosy ha defrico protacoos para
publicacion de informacién tanto en los medios como en | . o5 mismo no han . Se tienen

chat en linea (8) en algunas paginas web, pero no se tiene direclrices para que su funcionamiento sea estandarizado.
E sistema PORS rocopciona queas eciamos y dorechos de polician asegurando dar rospuestas oporunas  os usuarics. Las donuncias

por cormupcion del sistema PORS, aseguran la Ve
andnimas, tanto internas como o
El de cuentas ala liderado por la Oficina de Planeacion y facilita el control social y la participacion

ciudadana,para este aiio se actualizs el reglamento de la misma, lo que permitio el uso de los medios tecnoldgicos que permitan llegar a mas|
ciudadanos.

La MSU (Medicion de satisfaccion al Usuario) se realiza anualmente y de ali se derivan mejoras en los aspectos evaluados.

La pagina Web de la Universidad permite el intercambio de informacién, y la consulta permanente de los grupos de valor sobre temas de la
Universidad. Se continua trabajando en el cumplimiento de los estandares de los Anexos 1 de la Resolucién 1519/2020 de MinTIC.

Estado del componente presentado en el informe anterior

informe anterior

Avance final del
componente

La Universidad fiene instrumentos éticos como [0 son el Codigo de Integridad y el dola
Universidad frente al componente ético y de valores que rige a la Universidad, «ememanao las buenas practicas al interior de la Institucion; se_tiene propuesta de documento
9o quia do conficos de itrés. e na mplomontado esratogias para quo los la Ley 2013 de 2019y SIGEP. En el PDIsel
legalidad, la y la participacion ciudadana.
Frente al elemento de un estraté 12 Univrsidad foda voz que ol mismo se ncorporo como un programa *Gostion del desarmllo
humano y organizacional” del PDI en el Piar gesudn marco del Comité
y retiro, se debe Conimt com o pac yel nds

desempefio para el personal administrativo
Los Ia Institucion responden a | idad tuc los cual ion que con
las funciones asignadas, los equipos o grupos de orientando temas. la mejora de los procesos. La Universidad opera en un
esquema de lineas de defensa, este fue documentado en Directriz de Control Interno con enfoque en lineas de defensa 1115-OCHINT-01, la cual debe ser socializada para
que los diferentes niveles de autoridad y responsabilidad reconozean su importancia en el sistema de control interno.

La Universidad cuenta con una directriz de gestion e riesgos, la cual define los seguiren . en cuanto la prevencion
 migacion d resgos. E| Grupo d Geston de Riesgos es coorinado por \a Ofeina e Stoma Inlegra\ de Gestion,

poskie riesgosde comcin, e ok parte s debe eaihen o g b e s A s 6 o Koot 105 s ereetsados com & o emurent -
los rig presentarse y que de la Universidad. Un aspecto importante a mejorar es emplear funetes de informacion como \Mw'\ss de auditoria
 evaluacion emildos pororganos nlemo y exteros, sistema PORS, estadilcas que facilten el exteros que conlleven
a la identificacion de nas‘ws Tambien es importante el que permita reconocer | bi ados a la normanvvdad ala avlvcacvun de nuevas
tecnologias, a (cam! mo a .gos de gran impacto a la Universidad.

E| Comité i Ia Insl\mcwbn y analiza ydeﬁne me‘oras frente a este asvsdo, Ias cuales son
presentadas por el Equipo de Gestion de Riesgos. De ot parte, Ia Oficina de Control Inemo pre e perm la gestion de
riesgos y a los procesos.

El hace parte el PDI, para lo cual se revisan las cargas de trabajo y la segregacion
de funciones. La Ofina gl Sistema ntegalde Geston tiens e derazgo de s me,m connua delossistemas de geidnque ha implementado s Uriversidad, asimismo.
Ia promacion d tos por parte de los lideres de procesos, es identifiquen
los controles. Los sistemas de acreitacion anaaémm aportan ala calidad inslitucional, visibilzacin inernacional y al fortalocimiento de b pmcesns
En cuanto a controles de Tl, se tecologica, los perfiles y roles de usuarios,
eterminando claramente los permisos que son nlﬂrgedos en o ciferentes aplicaivos que conforman el sistema de nformacion de Ia Universidad y como se puede realizar el
retiro de usuarios cuando estos ya no tengan vinculo con la Universidad. Se evidencia que se tienen procesos de auditoria externa en varios frentes del SI. Se evidencia
controles respecto al uso de software legal . Se evidencia la realizacion de backup.

La Universidad cueria con sisemas de Nomacicn dus e permien realzar 25 operaciones Uansaccionales Ge 103 procesos, oin embargo, etos sisemas de nfomacion o
osan ntgrados, 1o quo on algunos casos,en espocil o istama fnancier, puod genora fesgos paral nsucien | con manuales

de acosso segin 05 0ls establecidos,sin cmbargo, 510 deben se revisados y monitreados con e fnde vlcar qu I0s accesos sean por pemnm su(nnmﬂn

S tono ol pragrama do goation documental, ol cusl 451 ndo se debe segu fin de implementar archivisticos
requeridos, asi mismo, se debe iniciar con Ia estructuracion del programa de. preservacion digital con el fin de adecuarlo a las normas que rigen la gy

Se ha venido fortaleciendo un sistema de gestion de seguridad de la informacion, el cual se encuentra documentado y operando en el alcance definido, el cual esta alineado
son e MPS (Model de Pracidady segurdad de  normacier)

La Universidad cuenta con pol la Ofici lidera el ion de v proyeccion social el cual esta inmerso
en el PDI, e avance 8 3111512025 as e 100%. AS1 mismo, cuenta con procedmiontos documentados ha defindo porocoloe para 1a publicacien de mformacien tano an os
medios de comunicacion, como en las redes sociales, los mismo no han sido formalizado. Se tienen chat en linea, pero no se tiene directrices para que su funcionamiento
sea estandarizado.

El sistema PQRS recepciona quejas, reclamos y derechos de peticion asegurando dar respuestas oportunas a los usuarios. Las denuncias por cormupeion se recepcionan a
raves del sistema PORS, aseguran |a confidencialidad de la informacion y permite gestionar denuncias anGnimas.

Elpr de cuentas a I Iiderado ora Ofcia de Planeacien yfcila o conol socily s aricpacio cudadana.

La MSU al alli se derivan mejoras en los aspectos eval

La pagina Web de la Universidad permite el intercambio de informacion, y Ia consulta permanente de los grupos de. el sebr emas d a Unhersdad. Se coninua
trabajando en el cumplimiento de los esténdares de los Anexos 1 de Ia Resolucion 151912020 de MinTIC,
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5%

Desdo o Comité nsitucional do Colro oo, of Corit do Gerencia del PDI ol Corit dolsstoma integraldo goston, 50 aco

1o a los informes. e los cuales se derivan planes de mejoramiento que
eoman subsanen 9s diioncin detciades o dlos. Frrts % P oo mejoramiento de la CGR la Oficina de Control Intemo hace
evaluaci6n de cumplimiento y efectividad.

Anualmente la Oficina de Control Interno prepara su programa de auditoria, el cual contempla un analisis e riesgos, mapa de aseguramiento
¥ los informes normativos de evaluacion exigidos a esta Oficina, dicho programa es aprobado por el Comité Institucional de Control Intemo;
aunque se ha avanzado en temas requeridos por el aplicativo FURAG, la cobertura sigue siendo una limitante. La Oficina de Control Intemno

emite los informes correspondientes, de los cuales se derivan sin embargo, se debe en la formulacion
@ implementacion de acciones de mejoramiento y planes de accion derivadas de estos informes y a la evaluacion de la efectividad
Se documents el esquema de las lineas Directriz de Control lineas de defensa 1115-OCHINT-

01, sin embargo la misma debe ser socializada.

1%

Dosde of Comié nsttucionalde Gontl nleo. f Comil de Gerenca gl PDI of Comi e sistema el de goston, s haco seguimientc 03 nfomes de valacian
o auditorias externas o de 6rganos extemos, de los lar ellos.

nuaimants a Ofina do Conto oo propara s programa 4o oo cal contormpla uh andls 6 fascos: mapa e aseguramlenm Jlow Informs rormatios do
evaluacién exigidos a esta Oficina, dicho programa es aprobado por el Comité Institucional de Control Intermo; aunque se ha avanzado en temas requeridos por el aplicativo
FURAG, s coborura siguo siendo unaimitrte La Ofcina de Conirol intmo emite o nfomes corrospornte, e os cusles so ertanrecamendacione, i embargo.
e debe hacer mayor énfasis en Ia formulacin plan: de estos informes.

Se documents el esquema de las lineas d Drecri s Con lineas de defensa 1115-OCHNT-01, es importante que la misma
se socialice.




