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01 DE ENERO A 30 DE JUNIO DE 2025

Estado del sistema de Control Interno de la entidad

Conclusion general sobre la evaluacién del Sistema de Conf

| Interno
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operando juntos y de manera .
integrada? (Si /e proceso  No) Si
(Justifiaue su respuest

4Es efectivo e sistema do control
interno para los objetivos evaluados? si
(Si/No) (Justifique su respuesta):

Lo entdad cuenta dentro de su
rol Interno, con una

El sistema de control interno en

por a Direcci

La Universidad, cuenta con un sistema de Control Infemo efectivo, que se apoya en los diferentes sistemas de gestion y de acreditacion institucional.
¥ en sumayoria se orientan ala prevencién, control y gestion del riesgo; El sistema de control intemo sigue en un proceso de mejora continua, por lo cual se debera definir & implementar acciones que conlleven a fortalecer cada uno de los componentes del MECI

fon. Se evidencia que la gestion de riesgos, opera
evidencia el trabajo que se viene adelantando para mc\mmesgas o indolofiscalyriesgos LAFTIPAND. €1 mejoramiano continuo promovcdo desdo
con sistemas de informacion que resultar
protocolos o lineamientos establecidos y que regulan los acion o commiosson mamos ¥ extemnos, la rendicion frfetind
siramentos srchiisios. s eidencia ue s esa abeando en i adoplén e una poli e geston documentaly a fomalizacien del plande presenvacin igtl

se encuentra

insitucionales definidos en el Codigo de ntegridad y en la adopcion de buenas practicas y lineamientos defindos en el Cocigo de buen gobiemo, se evidencia como mejora el protocolo para gestionar

a aves delIderazgo de a dreccion, a raves de 105 i

Comités (CICI, DI, Sistema que la Universidad ha avanzado en Ia interirizacion de los valores
cual se

El desarrollo de un PDI, lo que permite su permanente monitoreo

de acuerdo a lo definido en su directriz y su metodologia, 1o que fortalece la cultura yia

fegracion, en especial los relacionadas con los
permanente permite

lbargo
o ot o gosion eyl (Calidad, Sequrcad o2 formacion 455D yolproceso do amosvaluacmn insttuciona ol o programas acadumlm fortalece la gestion y los procesos de control
I tiene permiten garar infor

nla de riesgos asociados a senvicios tercerizados, se
La Universidad cuenta

rmacion. Se ha fortalecido el proceso de comunicacion, pero se debe formalizar los

far a conocer los resultados y Dmmuave i rnparonci. La goston Gonumona ha ety Pl vk mquva actvanando o programa de gestion documental, el cual abre el camino para implementar o actualizar los
QRS ermite

la recepcion Quefas.rclam, Derehos de pelcid,y denuncias por comucién La Ofina e Conol o operaen el mrco e sus

1a efectividad de | delos

Ia evaluacion , sin

que los

debe fortalecer el

lnillluelnnallﬂad {Llnusoe defensa) .
que le permita 1a toma de decisiones Si

Vrenln :I control {sI/Na) (Justifique su
respuesta):

i sistem:

L
decisiones, Lo anteior ha permido entica s e de defonsa, por 1 cual 6 documents o modelo linea
Teaizad por 1 dfrentes Gomitée o dependendias aue conforman 4 segunda Inea s 1 ovaluacin mdspendions de fa Orcina do Coneot oo onta tosirs linea, Linea esiratégica establece las| Whﬁcas y directrices para que el sistema de control intemo opere adecuadamen.

rprocosos,asi mismo

Los controles establecidos, contribuyen al cumplimiento de la misién y el logro de las metas trazadas en el PDI, estos controles cuentan con niveles de autoridad y responsabilidad definidas a través de las lineas de defensa,

para el desarrollo de la funcion de la Universidad, en estos procedimientos se definen las responsabilidades y autoridad frente a las acciones y la toma de
de las funciones a traves d v primera linea, el P

s de defens:

¢EI components esta

Componente presente y funcionando?

si

. si
riesgos

si

Nivel de

Cum
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

La Universidad fiene instrumentos éticos como [0 son el Codigo de Integridad y el alos

colaboradores de la Universidad frente al componente éticoy de valores que rge a la Universidad, fomentando las buenas practias l Iterior de la

Institucion; Se reestructuro la Comision de ética y buen gobiemo, la cual cuenta con un Dlan de trabajo de |a vigencia. Mediante Ia Resolucion de.

Rectoria 2825 de se adopta el para la pr del conflicto de intereses en la Universidad

Tecnolégia.
e ha

o i 1a Ley 2013 de 2019 y el Decreto xox relacionado con Personas

para
Ewuss«as Politicamente PEP,y lo e oon o1 ISR
Se tlenen canales paa nterponer denunciaspor comupcin e cusles son sendida por s finade Contrl Disilnaro o
En el PDI se cuenta con el programa de cultura de la legalidad, la yla La Universidad
adopts ol rograma do lranparencia  elica pablica 2025, i cual s 1 hace seguimients en o Gomils netitional de Conlro nemo cel

La Universidad cuenta con el Plan estrategico de talento humano el cual se articula con el PDI, mediante el Programa "Gestion del desarroll
amany organsacional y | proyests Geston 0ol dosanalo umans, 5 calos 5 ace seqUimients constani an o omit dé Gerenciadel PDI
convirtiendose en un elemento fundamental para la administracion del administracién. Gestion de Talento Humano a fortalecido sus procesos de

induccién (estrategias virtuales), permanencia (acividades de bienestar, por v 3
e debe fortalecer el para o puesto do tr la evaluacion iio para el ]
Los Comités creados en la Instiucion responden a A los cuales operan

plir con las fi ad |us equipos 0 grupos de trabajo operan orientando temas insitucionales enfocados
en la mejora de los procesos
Se tiene la Directriz de Control Intemo con enfoque en lineas de defensa 1115-OCHNT-01, a cual fue socializada por la Oficina de Control Inferno a

traveés de los canales de comunicacion.

Lz Universidad cuenta con una directiz de gestion de fiesgos, Ia cual define [os procedimientos y Ia metodologia que se debe seguir en los
roces0s, en cuantola prevencién y mitigacion de riesgos, la misma es actualizada en el marco del Comité CICI. El Grupo de Gestion de Rlawﬂs s

coordinado por la Oficina del Sistema operaen

e debe definr los procesos que son susceplibles a esta temaica. Para la vigencia 2025, la Universidad actualizo la mariz de riesgos la cual

pemite i ratamieno e riesgos e indole il nesgos LAFTIFPADM que i cumpimient aa nomalidad vigente

So deben denticaros procesos quo cuenlencon senicios tercrizados y o os mismos soan o mpactoen la mison insttucional, actalmenta

o rocess de sgresads & ncoanta irceizade s ieniica fesgis. Un aapacio Impoiane & mejorar s emploat fuens de nfommacion como

ormes de auatos ¥ evaluacion emitidos por organos intemo y extemos, sistema PQRS, estadisticas institucionales, que facilie

reconocimiento de factores intemos y extemnos que conlleven a la identificacion de riesgos. Tambien es importante el monitoreo del contexto que

permita reconacer los cambios asociados a la nomatividad, aplicacion de nuevas tecnologias, eventos sociales y ambientales (cambio climatico) y

que pueden generar riesgos e gran impacto a la Universi

El Comité ta Institucién y analiza y define mejoras frente a

este aspecto, 25 cules son presentadas por el Equipo de Gestion de Riesgos. De olra part, Ia Oficina de Conlrol Intero presenta informe de

evaluacion que permite determinar mejoras a a gestion de riesgos y a 05 procesos.

‘on el marco el PDI, el cual se enfoca en redisero de laestructura

La Universidad un proceso

tesde el de trabajo y
specificos de funciones. laborales y de las
| Administrativas y Ocasionales de Proyectos.

de funciones, lo que ha permilido Ia actualizacion de los manuales.
de y Requisitos de las vinculaciones Transitorias

€1 sistoma itegral d gestion provee na orma adecuada para que los sistemas de gestion (estandares ISO)se infegren aa esiructura de la

Universidad, De igual manera el sistema de calidat

PDL La Ofha del Sitema tegral de Gesto,fortslece i culura de mejors mediante Ia actualizacion de los procedimientos por parte de los
fort

alec e conol efnir cando sea nocesaroa segregacio do
de los procesos riesgos, que define

funciones. La evaluacin, monitore [
o8 soguimionios anvles, que son pesentados a1 Comits o

En cuanto a controles de T, se tienen definidos para la infraestructura tecnologica, adauisicion, renovacion de equipos, mantenimiento (se tiene un
adquisicion Se tienen para el alos

informacion de la Universida si bien desde GTIS! se definen los perfiles y roles de usuarios, es necesario que los lideres de los procesos apliquen
los canrols para que o acceso alos misossea restingid segln of usode iormacid, Los aplcathos cuenan con manisles de usaros
para los mismos. Se observa que se informacion y quela

legal se (cnplas bases de datos.

La Universidad cuenta con Manual de Supenvision e interventoria la Universidad (Res. De Almacén General
programa de visita de inventario, el cual esta en ejecucion Emite comunicados para el control de bienes muebles. Mantenimiento Institucional define |
un Plan de mantenimiento de infrasetructura y eequipos.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

La Universidad tiene instrumentos éf o s0n el Cédigo de Integr ‘Cadigo e buen gobiemno, ambos documentos orientan a los
dela al valores que rige a la Universidad, fomentando las buenas practicas al interior de la
Institucion, mecanismos para el interés. Se ha i que los

sujetos obligados cumplan con la Ley 2013 de 2019, PPE y lo €l SIGEP. En el PDI
legalidad, Ia transparencia, el gobiemo corporatvo y Ia participacion Giudadana, para el segundo semestre la Universidad trabao en la laboracion d
su Programa de transparencia y etica pablica 2025.
humano, ol cual se articula con el PDI, en sus
‘Gestion de Talento Humano  foralecido sus procesos de inducién permanenciay e, se debe foralecer e\ proceso de
| El Com desarrollo

programa s y proyectos,
capacitacion y el de evaluacién de desemperio para el personal |
camparias para la prevencion del acoso laboral

Los Comités creados en fa Institucion responden a las necesidades nomativas o los
coordinacion que permite cumplir con las funciones asignadas, 105 €quipos 0 grupos.

on la mejora de los procesos. Respecto al esquema de lineas de defensa, se tiene la Directriz de Control Interno con enfoque en lineas de defensa
1115-OCHINT-01, la cual fue socializada por la Oficina de Control Intemo a traves de los canales de comunicacién

bajo

La Universidad cuenta con una directriz de gestion de riesgos., Ia cual define los procedimientos y la melodologia que se debe seguir en los
procese. o0 cuantola provencién y milgaciondo esgos. E1 Grupo de Gestondo Riesgos es coorinado pora Ofcna dol Sistema tegralde
uatro
cusceptilos a esa omaticn. Paa 4 vgoncin 2035, Ia Univeredad dobe dentfcar iesgos do mdoe 1968, a5 como oommuar on’a mmentacion
rala gestion y FT/FPADM que dé /a normatividad vigente. Se

deben dentifcar os procosos Qus uenion con senvcios tarcorzados y e s mismos sean de mpactoan a mision nstiucionl, actuaiment o
‘egresados cuenta con dos (2) riesgos. Un aspecto importante a mejorar es emplear fuentes de informacion como informes de auditoriay.

etuacion wovioon por organos ner y exerno, sistema PORS, esadistcas instucionals,auofacilen ol mwnuclmlanw v (a-:tmss internos y

texto

ocemos auo conlovn \denu(nacmn s sy, Tamtin o mporan
id: li de {cambm

imaheay s pocdon gencrr esgor de o s 410 Unvrsins

El Comité Inil\tuc\una\ du Owwml Ir\tamu realiza seguimiento al proceso de gestion de riesgos en la Institucion y analiza y define mejoras frente a
. las cu el e Resgo. Do ra ari I Ofina e Contl o prsent oo do

mluac\bﬂ que Demmu detem\lnar mejoras a la msﬂon de riesgos y a los proces:

La on i desde of
i do 1 cargas do Imha‘ﬂ yla 5egmgacmn e funcionss, o gue ha permito i delos o
funciones y rales y de las v Requisitos de las Transitorias Admi v
Ocasionales de Proyectos.

La Oficina del Sistema
n los mismos se deben establecerse los puntos de control

promocion de

parte de los lideres de procesos,
Lae

seaneceaata \e valuacién, monitoreo y

En ctanto  conresde 1, setenen denidos pra niaestucturs tecrlégica, sdqmslman renovaci6n de equipos y mantenimiento (se tiene un
programa de mantenimiento y renovacién de equipos). En cuanto a los aplicativos se definen los perfiles y roles de usuarios, tambien se tienen
mauales do Usuaros para o8 mismas. Sin ombargo, 5o ressnia dtcionci en cuanlo  a admistraclon do s usuaros qus lenen acceso a los
aplicativos. Se evidencia que se tienen procesos de auditoria externa en varios frentes del SI. Se observa que se han implementado controles para
asegurar que s Universidad emplee sofvare legal.Se fom que serealizan Backup (copias de sequicad) as Bases de dalo, aplathos y
configuracién de dispositivoss. Se evidencia plan d la fisica liderado por Institucional. Se tienen
rogramacion de venTacion s bienos lderado por Almacen Generdl




Informacién y
comunicacién

Monitoreo

si

La Universidad cuenta con sistemas de informacion que le permiten realizar las operaciones transaccionales de 105 procesos, sin embargo, estos
sistemas de informacion no estan integrados, lo que en algunos casos, en especial el sistema financiero, puede generar riesgos para la Institucion.
Los aplicativos cuentan con manuales y con controles de acceso segin los roles establecidos, sin embargo, estos deben ser revisados y.
monitoreados con el fin de validar que los accesos sean por personal autorizado.

Se e ofprograma de gestion documertal, el cua et sendo fin de los
requeridos, én de una plica de goston documentl, asi mismo, se debe continuarcon la

estructuracion o programa ce presenacion digtal con el n e adecuarlo a s normas qu rgen a materia. Se mplements o
las asimiamo. o 5o un ink donde &6 deine Ios canaos de atencién

Se ha venido fortaleciendo un sistema de gestion de seguridad de la informacién, el cual se encuentra documentado y operando en el alcance
definido, el cual esta alineado son el MPSI (Modelo de Privacidad y seguridad de la informacion). Se tiene el inventario de activos de informacion de
32 unidades organizacionales, los cuales estan registados en el portal de datos abiertos en formato dispuesto por MinTic.

La Universidad cuenta con poli Los canales campus informa, redes sociales (X, Facebook, Instagram,
linkedin, youtube), pagina web, emisora Universitaria Sterau Se auenta stuaimenta con manusles o esio de adss sociles, campus informa y
emisora unierstaria sereo 05 usles ueron a‘uslad pr a calidad para la r n. Se tienen chat
en linea (6

a oprotunidad e e e permitan mocir a efechidad  impacio de os canales de comunicacién.

1 istema PORS rcepeiona queas eclames y drechos de polcidn asegurando dar respusstas epanunss alos usuarios. Las denuncias por
upcion se recepcionan a traves del . asegurar informacion fenuncias anénimas,
anto memas como examas

La Universidad cuenta con sistemas de informacion que le permiten realizar las operaciones transaccionales de 105 procesos, sin embargo, estos
sistemas de informacion no estan integrados, lo que en algunos casos, en especial el sistema financiero, puede generar riesgos para la Institucion.
Los aplicativos cuentan con manualesy con conrols do accoso sogin 1o ols esablecdos,sin ombargo, stos doben sr eisados y
mnllracos con fnca et e 8 scoetos sean ot erscnal ks

Se tiene el pr I, ol cual esta siendo e debe seguir ol fin todos

los instrumentos archivistcos requendas S debe documentar una plca de geston dorumental, st mismo, a6 debs i con I estuetracion
del programa de preservacion digital con el fin de adecuario a las normas que rigen la materia. Se implements el correo ventanillaunica@utp.edu.co
para recepcionar las comunicaciones extenas.

Se ha venido fortaleciendo un sistema de gestion de seguridad de la informacion, el cual se encuentra documentado y operando en el alcance
definido, el cual esta alineado son el MPS! (Modelo de Privacidad y seguridad de la informacion)

si

Dosdo o Comité nttuciona do Corrl Intemo,ef Comit do Gerencia ol PDI f Comité dof sstoma ntegrl do goston, soPace sogumirto a
los informes  los cuales se derivan planes de mejoramiento que atiendan o subsanen
loe daioeion doecites o olos Pt o Fan o s con ¥y
efectividad, se suscribio nuevo plan de mejoramiento.

Anualmento la Ofiina do Contol nfemo prepara su programa do audiora e cual contempla un andliis do resgos, mapa do asguramiento ylos

informes normativos de evaluacién exigidos a esta Oficina, dicho el Comite ontrol Interno; aunque se ha
vanzado n tomas roquordos por o aplicativo FURAG, a obertura sigud siendo una hmname La Oficina de Control Interno emite los informes.

e los cual embargo, se debe en la formulacién de
acciones de lanes d derivadas de estos infc e ovluscon oo 1 foondad

Se tiene Ia Directriz de Control Interno con enfoque en lineas de defensa 1115-OCHNTO1, la cual fue socializada a traves de los canales de

iebe continuar con la difusion y socializacion de la misma.

La Universidad cuenta con politica de comunicaciones. Asl mismo, cuuma cun yha la
publcacion derormacionen s Jes,los mismo o han sido formalizados Se tienen chat en inea
péginas web ero o se para que su =
e P rocepions et rociaosy doachon do rtunas a los usuarios. Las d
cormupcion se recepcionan a traves del sistema PQRS, aseguran la confidencialidad de la informacion y permite gestionar denuncias anonimas,
{anto interas como e
El proceso de rendicion de cuentas a la ciudadania es liderado por la Oficina de Planeacion y facilita el control social y la participacion ciudadana,
para este afo se actualizo e reglamento de la misma, 1o que pemilo e uso de los meios tecnoldgicos que permian llegar a més ciudadanos.
La MSU (Medicion de satisfaccion al Usuario) se realizo y de alli se derivan mejoras en los aspectos evalt adas
La pégina Web de a Universidad permite el intercambio la consulta s dela
Universidad. Se continua trabajando en el cumplimiento de los es'andarss de los Anexos 1de la Resulucmn 1519/2020 de MlnT\C
Desde el Comité Institucional de Control Inteno, el Comité de Gerencia del FDI ye\ Dnmllé del sistema integral de gestion, se hace seguimiento a
los nformes de evaluacion o auditrias externas o de organos extemos, de o
lo Gfcencias dtociadas on aloe, Fon I Pl 6o mejormento 46 1 COR 18 O 4o Gonr, i e ovalusean o cumpimionte s
etectividad (Se realizaron 4 seguimientos)
Anualmente la Oficina de Control Intemo prepara su programa de auditoria, el cual contempla un anlisis de riesgos, mapa de aseguramiento y los.
rlmes nemtvos de vl s  esiaOfcina, o prgtam o probadoporlComis iuciond de Conol o e 5 ha ”
|avanzado en temas requeridos por el aplicativo FURAG, la una limitante. La
comespondientes, de los cuales se dervan Sin embargo, o énfass en i formuacion & mplementacn de

acciones de mejoramiento y planes de accién derivadas de estos informes y  la evaluacion de la efectividad.
Se documents el esquema de las lineas de defensa mediante Ia Directriz de Control Intemno con enfoque en lineas de defensa 1115-OCHNTOT, la
cual fue socializada a traves de los canales de comuniacion institucionales.




