El servicio publico | Funcion
es de todos Publica

Esta presentacion es propiedad intelectual controlada y producida por la Presidencia de la Republica.



fﬂpg w8 Control Interno

?v

CONTADURIA

GENERAL DE LA NACION

= El servicio publico = Funcion
es de todos Publica




Contenido

O1. Introduccidn 05.

02. Politicas de Gestion y Desempefio 06.

asociadas a la dimension

07.

03. Lineamientos Generales

04. Estructura MECI actualizado
y lineas de defensa

Control interno contable

Atributos de Calidad de |a
dimension

Resumen



01 Introduccion



Modulo 7. Control Interno

Esta dimensidn agrupa un conjunto de politicas, o practicas e instrumentos que tienen como propdsito permitirle a la organizacion realizar las actividades que la
conduzcan a lograr los resultados propuestos y a materializar las decisiones plasmadas en su planeacion institucional, en el marco de los valores del servicio pablico.
El Control Interno es la clave para asegurar razonablemente que las demas dimensiones de MIPG cumplan su propdsito.

Para este efecto las entidades deben establecer acciones, métodos y procedimientos de control y de gestion del riesgo, asi como mecanismos para la prevencion y
evaluacion de éste, aspectos que se desarrollan a través del Modelo Estandar de Control Interno -MECI. Dicho modelo cuenta con una estructura de cinco
componentes y un esquema de responsabilidades que se distribuyen alo largo de toda la entidad.

Los componentes son los siguientes:

Ambiente de Control

Evacuacion del Riesgo

Actividades de Control

Informacion y Comunicacion

Actividades de Monitoreo

Frente al Esquema de responsabilidades se definen las Lineas de Defensa asi:

a) Linea Estratégica: Correspondera a la Alta Direccion establecer desde el Direccionamiento Estratégico los lineamientos necesarios para que los controles definidos para la entidad tengan un
enfoque basado en riesgos y evaluarlos de forma sistematica en el marco del Comité Institucional de Coordinacion de Control Interno.

b) 12 Linea de Defensa: Corresponde a los servidores en sus diferentes niveles la aplicacion de los controles tal como han sido disefiados, como parte del dia a dia y autocontrol de las
actividades de la gestion a su cargo.

c) 2% Linea de Defensa: esta linea de defensa esta conformada por servidores que ocupan cargos del nivel directivo o0 asesor (media o alta gerencia), quienes realizan labores de supervision
sobre temas transversales para la entidad y rinden cuentas ante la Alta Direccion.

Aqui se incluyen a los jefes de planeacion, o quienes hagan sus veces; coordinadores de equipos de trabajo, coordinadores de sistemas de gestidn, gerentes de riesgos (donde existan), lideres o
coordinadores de contratacion, financiera y de TIC, entre otros que se deberan definir acorde con la complejidad y misionalidad de cada organizacion. Esto le permite a la entidad hacer un
seguimiento o autoevaluacion permanente de la gestion, de manera que pueda orientar y generar alertas a las personas que hacen parte de la 12 linea de defensa, asi como a la Alta Direccion
(Linea Estratégica)

d) 3% Linea de Defensa: Corresponde a la Oficina de Control Interno o quien haga sus veces hacer el seguimiento objetivo e independiente de la gestion, utilizando los mecanismos y
herramientas de auditoria interna, asi como estableciendo cursos de accién que le permitan generar alertas y recomendaciones a la administracion, a fin de evitar posibles incumplimientos o
materializaciones de riesgos en los diferentes ambitos de la entidad, tendra en cuenta los 5 roles establecidos en el Decreto 648 de 2017.
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Conceptos a tener en cuenta

Seguridad Razonable: Concepto segun el
cual el control interno, por muy bien disefiado
y ejecutado que esté, no puede garantizar
que los objetivos de una entidad se consigan,
debido a las limitaciones inherentes de todo
Sistema de Control Interno.

Control: Medidas o acciones tomadas por la
direccion y demas niveles de la entidad para
gestionar los riesgos y aumentar la
probabilidad de alcanzar los objetivos y metas
establecidos.

Alta Direccion: Persona o grupo de
personas del maximo nivel jerarquico que
dirigen y controlan una entidad.

Autocontrol: Capacidad de cada servidor
publico para aplicar en el dia a dia los
controles que han sido disefiados para
garantizar de forma razonable el
cumplimiento de metas y objetivos de la
entidad en sus diferentes niveles.

Autoevaluacién: Proceso sistematico que
permite evaluar de forma periodica el
gjercicio de las operaciones clave de la
entidad, permitiendo generar informacion a
tiempo para la toma de decisiones.

Auditoria Interna: Es un examen
sistematico, objetivo e independiente de los
procesos, actividades, operaciones Yy
resultados de una Entidad Publica.

Lineas de Defensa: Esquema de asignacion de
responsabilidades, adaptada del Modelo de las 3
Lineas de Defensa” del Instituto de Auditores, el
cual proporciona una manera simple y efectiva
para mejorar las comunicaciones en la gestion de
riesgos y control mediante la aclaracion de las
funciones y deberes esenciales relacionados

Riesgo: La posibilidad de que ocurra un
acontecimiento que tenga un impacto en el
alcance de los objetivos.

Factores Clave de Exito: Conjunto de
procesos, procedimientos, actividades,
unidades funcionales, proyectos, programas,
planes, sistemas de informacion, entre otros,
que sean esenciales para el cumplimiento de
la misién.




Conceptos a tener en cuenta

Riesgo Inherente: Aquel al que se enfrenta
una entidad en ausencia de acciones de la
direccién para modificar su probabilidad o
impacto.

Gestion del Riesgo: Un proceso para
identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales,
con el fin de proporcionar un aseguramiento
razonable respecto del alcance de los
objetivos de la entidad.

Control Interno Contable: Proceso a cargo
del Representante legal, desarrollado con el
fin de lograr la existencia y efectividad de
procedimientos de control y verificacion, para
garantizar produccion de informacién util en
materia financiera y contable.

Riesgo de Corrupcion: Posibilidad de que
por accién u omision, se use el poder para
desviar la gestion de lo pablico hacia un
beneficio privado.

Riesgo Residual: El riesgo que permanece
después de que la direccion haya realizado
sus acciones para reducir el impacto y la
probabilidad de un acontecimiento adverso.

Politica: Directriz emitida por la direccion
sobre lo que hay que hacer para efectuar el
control.

Causa: Todos aquellos aspectos o elementos
que solos o en combinacién con otros,
pueden producir la materializacion de un
riesgo.

Conflicto de intereses: Se refiere a
cualquier relacion que vaya o parezca ir en
contra del mejor interés de la organizacion.
Un conflicto de intereses puede menoscabar
la capacidad de una persona para
desempefiar  sus  obligaciones vy
responsabilidades de manera objetiva.

Director ejecutivo de auditoria: En el
ambito publico se asimila al Jefe de Control
Interno o quien haga sus veces en la entidad.




02. Politicas de Gestion y
Desempeno asocliadas
a la dimension



Politicas Abordadas
en este Maédulo

Las politicas que se desarrollan en este médulo son:

' Control Interno

Teniendo en cuenta que como parte de la estructura de control se define el
Control Interno Contable y que para su desarrollo es necesario considerar la
naturaleza de cada entidad, se daran una serie de lineamientos generales en
esta materia, por lo que para profundizarlos se sugiere consultar la pagina web
de la Contaduria General de la Nacion, asi como los siguientes enlaces:

% www.contaduria.gov.co

%  Resolucidon 193 de 2016 de la Contaduria General de la Nacion.

s«  Procedimiento de Control Interno Contable y de Reporte del Informe Anual

de Evaluacién a la Contaduria General de la Nacion:

http://www.contaduria.gov.co/wps/wcm/connect/48a87b4c-dfa2-48a1-acab- - - - - - -
7b1b53e2¢1f3/Proyecto+Procedimiento+Control+Interno+Contable+(17-12- - - - - -
2015)+(1).pdf?MOD=AJPERES&CONVERT TO=url&CACHEID=48a87b4¢-. . = .
dfa2-48a1-aca6-7b1b53e2c1f3 o



http://www.contaduria.gov.co/wps/wcm/connect/48a87b4c-dfa2-48a1-aca6-7b1b53e2c1f3/Proyecto%2BProcedimiento%2BControl%2BInterno%2BContable%2B(17-12-2015)%2B(1).pdf?MOD=AJPERES&CONVERT_TO=url&CACHEID=48a87b4c-dfa2-48a1-aca6-7b1b53e2c1f3
http://www.contaduria.gov.co/wps/wcm/connect/48a87b4c-dfa2-48a1-aca6-7b1b53e2c1f3/Proyecto%2BProcedimiento%2BControl%2BInterno%2BContable%2B(17-12-2015)%2B(1).pdf?MOD=AJPERES&CONVERT_TO=url&CACHEID=48a87b4c-dfa2-48a1-aca6-7b1b53e2c1f3
http://www.contaduria.gov.co/wps/wcm/connect/48a87b4c-dfa2-48a1-aca6-7b1b53e2c1f3/Proyecto%2BProcedimiento%2BControl%2BInterno%2BContable%2B(17-12-2015)%2B(1).pdf?MOD=AJPERES&CONVERT_TO=url&CACHEID=48a87b4c-dfa2-48a1-aca6-7b1b53e2c1f3
http://www.contaduria.gov.co/wps/wcm/connect/48a87b4c-dfa2-48a1-aca6-7b1b53e2c1f3/Proyecto%2BProcedimiento%2BControl%2BInterno%2BContable%2B(17-12-2015)%2B(1).pdf?MOD=AJPERES&CONVERT_TO=url&CACHEID=48a87b4c-dfa2-48a1-aca6-7b1b53e2c1f3

03 LiIneamientos
Generales
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Objetivos del Sistema de Control Interno

buscando su adecuada
administracion ante posibles
riesgos que los afecten;

. la gestion organizacional
La confianza de

los ciudadanos en
la entidad publica

la correcta evaluacion y seguimiento de

porque la entidad disponga de
procesos de planeacion y mecanismos
adecuados para el disefio y desarrollo
organizacional, de acuerdo con su
naturaleza y caracteristicas



Actores e instancias de participacion

Evaluador independiente que
genera valor a la entidad y es un

apoyo estratégico para la
Direccién.
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B = - Desarrollar de forma eficiente de 9 » Adoptar, implementar y fortalecer una > actividades de evaluacion de
o = los procesos en los que @ estructura de control, como un mecanismo = rnesgos.
2 participan. = de autoproteccion que le permita dar = * Monitorea la exposicion de la
< * |dentificar los riesgos y el g cumplimiento al quehacer institucional = organizacion frente a los
" establecimiento de controles en ) « Establecer la Politica de Administracion de S riesgos.
S Sus procesos y/o actividades. D Riesgos de la Entidad. O » Ayuda a fortalecer la entidad y
= ' _nger del Seg(‘j“rp'?gto a los = » Determinar lineamientos que permitan Q prevenir la corrupcion.
> '”rc;gaescges etinidos para su % contar con un contexto acorde con el ~ « Determina la eficacia de los
” Bef‘n'r é lcar os blanes de o Direccionamiento Estratégico de la entidad. = controles.
* Defini | . - . L.
L mejor ar¥1i err)1to que sﬁrj an de Q » Realizar seguimiento a los indicadores = * Lleva a cabo seguimiento a Ia
o \ s X [ ANt H e O]
S gjercicios de mejora. T estrategicos de la entidad y tomar O planeacion estratégica
> » Tomar acciones para el decisiones. | _ » Informa Hallazgos y
2 autocontrol en sus puestos de O * Disponer los recursos fisicos, econdmicos, Proporciona recomendaciones
trabajo tecnologicos, dg mfraestruct_ura y de tale_nto de forma independiente y con
» Dar cumplimiento a las politicas humano requeridos para la implementacion alcance preventivo.

de operacion de la entidad. y fortalecimiento continuo del SCI.



Comité Institucional de Coordinacion de Control Interno

El representante legal quien lo presidira.

El jefe de planeacion o quien haga sus veces.

Los representantes del nivel directivo que designe el
representante legal.

El representante de la alta direccion para la
implementacion del Modelo Estandar de Control
Interno.

El jefe de control interno o quien haga sus veces,
participara con voz pero sin voto en el mismo y
ejercera la secretaria técnica.

Evaluar el estado del Sistema de Control Interno.

Aprobar el Plan Anual de Auditoria presentado por el
JCI 0 quien haga sus veces.

Aprobar el Estatuto de Auditoria Interna y el Codigo
de Etica del auditor.

Servir de instancia para resolver las diferencias que
surjan-en desarrollo del ejercicio de auditoria interna.

Conocer y resolver los conflictos de interés que
afecten la independencia de la auditoria.



Aprobar la politica de administracion del riesgo.



Integrantes

Rama Ejecutiva Orden Nacional: Jefes de Control

Interno de las entidades que conforman cada sector.

Rama Ejecutiva Orden Territorial: Jefes de Control
Interno de las entidades del nivel central y
descentralizado de la entidad territorial, asi como
entidades que no hagan parte de la rama ejecutiva del
territorio previa solicitud de estos.

Comiteés Sectoriales, Departamentales, Municipales o
Distritales de Auditoria

Proponer tema prioritarios en las auditorias

Analizar mejores practicas y casos de éxito en materia
del control interno.

Canalizar y proponer acciones de capacitacion para los

auditores internos

Propuestas para fortalecer el Sistema de Control
Interno

Apoyar a la entidades y hacer seguimiento a las
auditorias.
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1. Ambiente de control

2. Evaluacion del riesgo

3. Actividades de control

4. Informacién y comunicacion
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Articulacion Sistema de Gestion y Sistema

de Control Interno
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ARTICULACION

Es importante recordar que la articulacion

entre los dos sistemas se dara a partir del

MIPG, donde el MECI se convierte en la 72
dimension del mismo.

\_




Articulacion Sistema de Gestion y Sistema
de Control Interno

Para poder iniciar con el desarrollo de la estructura del MECI, asi como del esquema de las Lineas de Defensa, es
importante recordar que a partir de la expedicion del (hoy compilado en el Decreto 1083 de 2015),
se cred un nuevo . Cabe sefalar que cada uno
de estos sistemas tiene su propia institucionalidad que debe permitir a la entidad definir cursos de accion, asi como validar
y tomar decisiones para su implementacion armonica.

Recordemos esta Institucionalidad vista en el Médulo Basico;

Orden Nacional Orden Territorial

Comités v o
. . i : ¥ Comités Departamentales,
Comité Sectorial de Departamentales, Comité Sectorial de Gestion Munici ales% Distritales d¢
Auditoria ici istri y Desempefio pa >S 0f

Municipales o Distritales Gestion y Desempeiio
de Auditoria
Internamente en cada entidad
Comité Institucional Comité Institucional

de Coordinacion de Control Interno de Gestion y Desempefio




Es claro entonces, que cada entidad debe contar con ambos comités, a fin avanzar en la implementacion de
MIPG articulado con MECI, asi como para su posterior sostenimiento. Por lo que a continuacion se definen una serie

de actividades minimas para cada uno, asi:

&

MIPG

Internamente en cada entidad

Comité Institucional
de Gestion y Desempeiio

@) o O O

O O O O

Cronograma Actividades con sus responsables.

Aplicacion Autodiagnosticos

Analisis de brechas a partir de los resultados de los
autodiagnosticos.

Anélisis de temas comunes o interdependientes de cara
a los planes de mejora requeridos.

Priorizacion de Acciones para el cierre de brechas.
Definicion de Planes de Mejora.

Seguimiento a planes de mejora.

Cierre proceso de implementacion (cuando haya lugar a
partir del cronograma y cierre de los planes de mejora).

@

Comité Institucional
de Coordinacion de Control Interno

Establecimiento Politica de Riesgos.

Analisis y evaluacion de los controles, a partir de
los cambios o ajustes determinados en los planes
de mejora, producto de los autodiagnaosticos.
Recomendaciones para la mejora.

Revision y aprobacion Esquema lineas de Defensa
en la entidad.

Aprobacion Estatuto-de Auditoria.

Establecimiento: de mecanismaos con:periodicidad
para las reuniones que-en adelante-daran cuenta
de la efectividad:del control interno: en Ja entidad.




Ahora veremos un analisis
general en relacion con el ciclo

En primer lugar, se debe recordar que tanto MIPG como MECI de la gestion (PHVA),
1" se basan para su desarrollo en el Ciclo de la Mejora Continua informacion a partir de la cual se
o Ciclo PHVA (Planear — Hacer - Verificar — Actuar) hara un enfasis en el control,

foco del presente modulo:

Mision, Vision y objetivos

Planear

Hacer Actividades Criticas
/ Factores Clave de Exito

Dentro del Planear y Hacer se encuentra inmerso el

2 ejercicio de planeacion estratégica de la entidad, marco a
partir del cual ejecuta sus operacion

Actuar

La gestion de riesgos no es
estatica. Se integra en el
desarrollo de la estrategia, la
formulacion de los objetivos de la

. -_— . . .y,
Paralelamente se debe entender que el riesgo entidad y la implementacion de

esta asociado a todas las actividades que se esos objetivos a través de la
| toma de decicinnec ecotidiana

Riesgos

/ Verificar -




desarrollan en la entidad, por lo tanto:



Planear

~ Hacer
/ / | 4
- [

Actuar

Verificar

Por lo tanto, las actividades de control (o de
aseguramiento) no son exclusivas de las Oficinas
de Control Interno, sino que hacen parte del dia a
dia en las operaciones

Dentro del Verificar y Actuar se
desarrollan una serie de actividades
tendientes a garantizar los resultados
establecidos en la metas y objetivos
trazados desde la planeacion
estratégica.

Controles 5

Aseguramiento 6

CONTROLES

la entidad define

que  pueden  ser
evidenciados en los procesos Yy
procedimientos, politicas de operacion,
manuales o guias internas, mapas de
riesgo u otras herramientas disefiadas que
son aplicadas por los servidores en todos
los niveles de la organizacion.

Para lo cual

Se debe precisar que cada vez que se
ejecuta un control se esté llevando a cabo
una actividad de aseguramiento, donde se
verifica que las condiciones establecidas
se cumplan, evitando incumplimientos o
materializaciones de riesgo.



[ Acorde con el marco anteriormente explicado tenemos: ]

Las 6 dimensiones de MIPG
I permitiran a la entidad establecer
1

su estructura para la gestion y
adecuada operacion, dentro de la
cual se encuentran inmersos los
controles.

Gestidn
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( 7 \ , ““’WJ Al
\ ) \ sloats Semans
A
.\ T

B T

L

Dimensiones

1. Talento Humano

2. Direccionamiento Estratégico y Planeacion
3. Gestion con Valores

4. Evaluacion Resultados

5. Informacion y comunicacion

6. Gestion Conocimiento

7. Controll Interno

El MECI a través de sus 5
componentes permitiran a la entidad
establecer la efectividad de los
controles disefiados desde la
estructura de las dimensiones de
MIPG.

Componentes:

1. Ambiente de control

2. Evaluacion del riesgo

3. Actividades de control

4. Informacion y comunicacion
5. Actividades de monitoreo

Linea
Estratégica

Como eje articulador se encuentra el
Esquema de las lineas de Defensa, donde se
definirdn las responsabilidades frente al
control.

~ Primera linea de
| O | TEEa,

defensa
fima UL ] r L '
Ty ~ ......... ..II
L+ CEN ' Segunda linea de
defensa
Mermg ¢ urpae e
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n Tercera linea de
defensa



(04 Estructura MECI
actualizado y
Lineas de defensa



Con esta dimension, y la implementacion de la politica que la integra, se logra cumplir el objetivo de MIPG

Se debe recordar
que la estructura del
se actualiza y
se convierte en la 7@
Dimension del
MIPG, contando con

1. AMBIENTE DE 2. EVALUACION © ACTIVIDADES 4 INFORMACION. 2 ACTIVIDADES
CO m p onen tes CONTROL DEL RIESGO DE CONTROL Y COMUNICACION DE MONITOREQO

- FUNCION PUBLICA -



Componentes de la estructura del MECI

Conjunto de directrices y condiciones Proceso dinamico e interactivo que le Acciones determinadas por la enlidad,

minimas que brinda la alta direccion de permite a |a entidad identificar, evaluar y generalmente expresadas a través de
las organizaciones con el fin de gestionar aquelios eventos, tanto intemos politicas de operacion, procesos y
implementar y fortalecer su Sistema de como extemos, que puedan afectar o p‘°‘;°:|"“’°’_“°5‘ que contribuyen al d:‘a“"‘”
Control Intemno. impedir el logro de sus objetivos Je las directrices impartidas por |a alta
- institucionales. direccion frente al logro de los objetivos,
A 4%
Ambiente de Evaluacion del Actividades de
Control Riesgo Control

La mformacion sive camo base para conocer Busca que ia entidad haga seguimiento
el estado de los controles, asi como para oportuno al estado de la gestion de los

conocer el avance de ia gesion de la entidad riesgos y los controles, esto se puede
La comumicacn permite que los senidores

" lievar a cabo a partir de dos tipos de
publicos comprendan sus rokes evaluacién: concurente o autoevaluacion
'“W"“"”l:""::” ) o ScKIpus y evaluacion independiente.
_ 7 Lef T
o et
Informacion y Actividades de
Comunicacion Monitoreo



La estructura definida para el estd acompafiada de un esguana dle aslgranion e
responsabilidades y roles para la gestion del riesgo y el control, el cual se distribuye en diversos
servidores de la entidad, no siendo ésta una tarea exclusiva de las oficinas de control interno.
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Modelo de las 3 Lineas )
i} i Recordemos que este esquema es una adaptacion del Modelo
del I“Stlt“to de Audrtores de las 3 Lineas del Instituto de Auditores, modelo actualizado en

2020, donde esencialmente se establece ademas de la
proteccion de la organizacion la generacion de valor.

Centrarse en la contribucion de
la gestion de riesgos a la
obtencion de objetivos y la

creacion de valor, asi como en I

cuestiones de

Fuente: Documento El Modelo de las Tres Lineas del 1A 2020 -Una actualizacion de las tres lineas de defensa. FLAI, IIA GLOBAL.



i Algunos aspectos clave de la actualizacion
Modelo de las 3 Lineas del por parte del Instituto de Auditores:

Instituto de Auditores

El modelo de las tres lineas
La forma en que se estructura una organizacion y la forma en que se asignan los roles son cuestiones que
deben determinar la direccion y el rgano de gobierno.

Los roles, los equipos e incluso los

Los roles

. En la medida en que estos representan un apoyo y cuestionamiento para
quienes desempefian roles de primera linea y son parte integrante de las decisiones y acciones de la direccion, los roles de
segunda linea forman parte de las responsabilidades de la direccion y nunca son totalmente independientes de la direccion,
independientemente de las lineas de presentacion de informes y las responsabilidades.

Los que desempefian

Debido a la independencia de la auditoria interna respecto de la direccion, el aseguramiento que proporciona
conlleva el mayor grado de objetividad y confianza méas alla de lo que los que desempefian roles de primera y segunda linea
pueden proporcionar al 6rgano de gobierno, independientemente de las lineas de informacion. También se puede obtener
aseguramiento adicional de proveedores externos.

Fuente: Documento El Modelo de las Tres Lineas del II1A 2020 -Una actualizacion de las tres lineas de defensa. FLAI, 1A GLOBAL.



Operatividad

Lineas de Defensa

Se debe comprender que el
esquema no genera barreras entre
las diferentes instancias, sino que
se trata de un trabajo articulado, de
seguimiento y monitoreo integrales,
que facilitaran que se cuente con un

enfoque preventivo basado en
resgos.

Fuente: Adaptado de Instituto de Auditores
Internos. Vision 2020 Desafios de Auditoria
Interna en el horizonte 2020. Marzo 2015

Linea Estrategica
Alta’Rireccion— Comite: InsttucionallderGoeoerainacion decontrol Interno:

B B e

Lineas de Re N
AN e |
| I |
| I |
[ |
:
: . ol Auditoria Interna

Seguridad
Informacion

Indicadores

Cumplimiento.
Normativo

ote.

2°Lineade
Defensa

Control

Wy 3°lineade
Defensa

T Lineade
Defensa

ouIaIX3 OjuBIWeINBasSY ap S8I0padn0id
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——

Organos de
vigilancia y
control
externos



Operatividad Lineas
de Defensa Asi entonces, veamos la operatividad e
interrelacion entre todas las instancias:

Linea
Estrategica,
_~*  Lineamientos \\ 2
S& 7 Seguimiento \\0%4,%
Zs
dea] N7
ys e
8 Capacitaciony (_i = , \\ A
Asesoria K “ 32 Linea
12 Linea <------ 22 Linea Evaluacién
Seguimiento  Seguimiento y d di
permanente Monitoreo Incepenciente
(procesos, programas, A (AUdItOrla Interna)
proyectos y metas E A
asociadas) ! i

Alineamiento, comunicacion, coordinacion, colaboracion

Fuente: Elaboracién Direccidn de Gestidon y Desempefio Institucional. 2021



Conformada por la Alta La responsabilidad de esta linea de defensa se centra en la emision,
Direccion y el Comité revision, validacion y supervision del cumplimiento de politicas en
Institucional de Coordinacion materia de control interno, gestion del riesgo, seguimientos a la
gestion y auditoria interna para toda la entidad.

LINEA de Control Interno.

ESTRATEGICA

Los aspectos clave para el Sistema de Control Interno (SCI) a tener en cuenta por parte de la Linea Estratégica:

Fortalecimiento del
Comité Institucional
de Coordinacion de
Control Interno
Incrementando su
periodicidad para
las reuniones.

Evaluacion de la
forma como
funciona el
Esquema de

Lineas de Defensa,
incluyendo la linea
estratégica.

Definicion de lineas
de reporte (canales
de comunicacion)
en temas clave
para la toma de
decisiones,
atendiendo el
Esquema de

Lineas de Defensa.

Definicion y
evaluacion de la
Politica de
Administracion del
Riesgo. La
evaluacion debe
considerar su
aplicacion en la
entidad, cambios
en el entorno que
puedan definir
ajustes, dificultades
para su desarrollo,
resgos
emergentes.

Evaluacion de la
politica de gestion
estratégica del
Talento Humano
(forma de provision
de los cargos,
capacitacion,
cadigo de
Integridad,
bienestar).



ESTRATEGICA

e

LINEA

ALTA DIRECCION

Orden Nacional

Alta Direccion (Decreto 770 de 2003, articulo 4°)

4.1. Nivel Directivo. Comprende los empleos a los cuales
corresponden funciones de Direccion General, de
formulacion de politicas institucionales y de adopcion de
planes, programas y proyectos.

Alta Direccion (Decreto 770 de 2005, articulo 3°, paragrafo)

Se entiende por alta direccion de la Rama Ejecutiva del
orden macional: Ministros, Directores de Departamento
Administrativo, Viceministros, Subdirectores de
Departamento  Administrativo, Directores de Unidad
Administrativa Especial, Superintendentes y Directores,
Gerentes o Presidentes de Entidades Descentralizadas.

Orden Territorial

« Alta direccion territorial (Decreto 785 de 2005, articulo 4°,

paragrafo)

Se entiende por Alta Direccidm territoriali Los Diputados,
Gobernadores, Concejales, Alcaldes Municipales o
Distritales, Alcalde Local, Contralor Departamental, Distrital o
Municipal, Personero Distrital o Municipal, Veedor Distrital,
Secretarios de Despacho, Directores de Departamentos
Administrativos, Gerentes de Unidades Administrativas
Especiales y Directores, Gerentes o Presidentes de
entidades descentralizadas.



Corresponde a los servidores en sus diferentes niveles, quienes aplican las
medidas de control interno en las operaciones del dia a dia de la entidad.
‘ Cuando se trate de servidores que ostenten un cargo de responsabilidad (jefe)
17 LINEA dentro de la estructura organizacional, se denominan controles de gerencia
DE DEFENSA operativa, ya que son aplicados por lideres o responsables de proceso.
(Gerentes Publicos)

Mantenimiento efectivo
de controles internos, por
consiguiente, identifica,
evalla, controla y mitiga
los riesgos.

Los aspectos clave para el Sistema de Control Interno (SCI) a tener en cuenta por parte de la 1? Linea:

El conocimiento y
apropiacion de las

La identificacion de

La coordinacion
con sus equipos de

trabajo, de las
" riesgos y el L La formulacion de acciones
liti - El imient .
" oggdirr?iaesﬁt os establecimiento de oS isrigigad oere: c?e planes de establecidas en la
P manuales ’ controles, asi como estion de los mejoramiento, su planeacion
: su seguimiento, g aplicacion y institucional a fin
protocolos y otras g | procesos e mient d {
herramientas que acorde con institucionales seguimiento para _ de contar con
ermitan tomar disefo de dichos seqln ’ resolver los informacion clave
apcci ones para el controles, evitando corresg onda hallazgos para el seguimiento
P la materializacion P ' presentados. 0 autoevaluacion
autocontrol en sus de [0S fiesaos
puestos de trabajo. gos.

aplicada por parte
de la 22 linea de
defensa.



Y
$H0

2 LINEA
DE DEFENSA
(Jefes de Planeacion)

Conformada por servidores que ocupan
cargos del nivel directivo o asesor (media
o alta gerencia), quienes realizan labores
de supervisidn sobre temas transversales
para la entidad y rinden cuentas ante la
Alta Direccion.

Asegura que los controles y procesos de gestidon del riesgo de
linea de defensa sean apropiados y funcionen
correctamente, ademas, se encarga de supervisar la eficacia e
implementacion de las practicas de gestidn de riesgo, ejercicio
que implicara la implementacion de actividades de control
especificas que permitan adelantar
seguimiento y verificacidon con un enfoque basado en riesgos.

estos procesos de

Los aspectos clave para el Sistema de Control Interno (SCI) a tener en cuenta por parte de la 22 Linea son:

Aseguramiento de que
los controles y
procesos de gestion
del riesgo de la 12
Linea de Defensa sean
apropiados Yy funcionen
correctamente,
supervisan la
implementacion de
practicas de gestion de
riesgo eficaces.

Consolidacion y
analisis de
informacion sobre
temas claves para
la entidad, base
para la toma de
decisiones y de las
acciones
preventivas
necesarias para
evitar
materializaciones
de riesgos.

Trabajo coordinado
con las oficinas de
control interno o
quien haga sus
veces, en el
fortalecimiento del
Sistema de Control
Interno.

Asesoria a la 18
linea de defensa en
temas clave para el
Sistema de Control
Interno: i) riesgos y
controles; ii) planes

de mejoramiento;

iii) indicadores de
gestion; iv)
procesos y

procedimientos.

Establecimiento de
los mecanismos
para la
autoevaluacion
requerida (auditoria
Interna a sistemas
de gestion,
seguimientos a
través de
herramientas
objetivas, informes
con informacién de
contraste que
genere acciones
para la mejora).



Evalian de manera independiente y objetiva los controles de 22 linea de defensa
para asegurar su efectividad y cobertura; asi mismo, evalua los controles de 12
linea de defensa que no se encuentren cubiertos o inadecuadamente cubiertos
por la 22 linea de defensa.

Estd conformada
por la Oficina de

3" LINEA Control Interno.
DE DEFENSA

(Oficinas de control interno)

Los aspectos clave para el Sistema de Control Interno (SCI) a tener en cuenta por parte de la 3 Linea:

Atraves de su rol de Asesoria proactiva y

asesoria .
: AR : estratégica a la Alta
orientacion técnica y Monitoreo a la Diregci 5n v los Formar a la alta Informar los
recomendaciones exposicion de la i y direccion y a todos
f NS ideres de proceso, - hallazgos y
rente a la organizacion al en materia de los niveles de la oroporcionar
administracion del riesgo y realizar control interno entidad sobre las recomendaciones
riesgo en recomendaciones sobre las y responsabilidades de forma
coordinacion con la con alcance responsabilidades en materia de independiente
Oficina Asesora de preventivo. en materia de riesgos.

Planeacion o quien
haga sus veces.

riesgos.



En este caso el Alcalde Municipal con sus Secretarios de

Para la 3* Linea de Defensa se
identifica a la Oficina de Control Interno

0 quien haga sus veces.

Despacho conformarian la
Alcalde

Linea Estratégica.
Control Interno

Hacienda

Pianeacion

Bienestar Social

Educacion

Salud

.

{ Subdireccion de

Subdireccion de

4 \
Subsacretaria de

l Impuestos y Rentas ) . Desarrollo Integral Poblaciones y Promocion 5 Defensa Judicial )
o Etnias - * Prevencion y
Subdireccion de Subsecretaria de Produccion Social
~ . )
l Tesoreria | Subssarstaria ds | Calidad EducauvaA \_ de 1a Salud y

Subdireccion de
Catastro

_{

Subdireccion de |
Finanzas Publicas |

Atencion Integral a
las Victimas

Subsecretaria de
Primera Infancia

Subsecretariade |
Cobertura Educativa

4 Subsecretaria de A

subdirecciones y sus equipos de trabajo.

Para la 1* y 2% Linea de Defensa, participarian los Secretarios de Despacho con las

4 .
Subsecretaria

Proteccion de la
Salud y Prestacion
de Servicios

Gestion Juridica

7~

Subdireccion

\




Estructuracion 2a linea de
defensa

En este apartado nos concentraremos en la metodologia propuesta
para la identificacion de la 22 linea de Defensa.

Esta herramienta se propone para entidades con media y alta
complejidad, ya que exige para su disefio contar con estructuras
organizacionales amplias, para poder definir los lideres de 22 linea
especificos.

~ Es importante aclarar que la metodologia que se propone se trata de una buena practica, orientada a facilitar la
'™ estructuracion del Esquema de Lineas de Defensa en la entidad, de modo tal que en adelante pueda fortalecerse de
forma mas efectiva el ejercicio del control en todos los niveles de la organizacion.

Asi mismo, con su aplicacion sera posible considerar informacion pertinente para la priorizacion de las Auditorias
Internas por parte de la Oficina de Control Interno, en el entendido que la 22 linea de defensa permitira cubrir areas
criticas dentro de la entidad, mediante procesos de autoevaluacion sistematicos que aportan a la mejora institucional y
que permiten tomar decisiones a tiempo, reforzando el enfoque preventivo en diferentes instancias dentro de la
entidad.



Estructuracion 2a linea de defensa

Acorde con lo expresado en la
diapositiva anterior, en relacion
con la Oficina de Control Interno o
quien haga sus veces se
obtendrian los siguientes
beneficios:

— Ampliar la cobertura de riesgo sin incrementar las horas de
auditoria interna.

| Evitar duplicidades y obtener sinergias en términos de utilizacion

Beneficios frente a su P
y optlmlzaC|on de recursos.

aplicacion para la

Oficina de Control — Mejor aseguramiento por conocimiento mas especializado.

Interno o quien haga

SUS veces.

— Evitar el efecto “fatiga de auditoria” dentro de la entidad.

Obtener transferencia de conocimientos.




Estructuracion 2a linea de

defensa

Metodologia Sugerida

;QUE ES?

Herramienta que permite
coordinar las diferentes
actividades de control de 22
linea, visualizando el esfuerzo
en comun y ampliando la
cobertura de riesgos.

¢QUIEN LO CONSTRUYE?

Trabajo coordinado entre la
Oficina de Control Interno o
quien haga sus veces y las
demas areas 0 procesos clave

lmportante: las Normas
Internacionales en materia de
Auditoria Interna definen frente al
trabajo articulado entre la 22 y 3
linea de defensa lo siguiente:

Normia 2000 - Coordimacion VY
Confianzz

El Director Ejecutivo de Auditoria Interna
debe compartir informacion, coordinar
actividades y considerar confiar en el
trabajo de otros proveedores internos y
externos de aseguramiento y consultoria
para asegurar una cobertura adecuada y

minimizar la duplicacion de esfuerzos.

Fuente: Instituto de Auditores Internos. Normas Internacionales
para el Ejercicio Profesional de Auditoria Interna



Paso 1: Listado de Aspectos clave de
exito y su nivel de riesgo inherente

A continuaciom se: definem los: pasos: para: lai
identificaciom de: la: 2* linea: de: Defensa:

Acorde con la definicion de responsabilidades para la estructuracién de la 2° linea de defensa, establecer un
listado de actividades claves:deexito:

Entiendase por aspecios clave de éxite €l conjunto de praceses,
procedimivhiss, actividades, unidades funcionales, proyeetes,
programas, planes, sistemas de informacion, sistemas de

gestion (baje nerfmas teenieas internacionales eome la 18O si
@xisten) entre otros, que sean esenciales para el cumplimiento de la

mision.

0ta: Cuando se indica que es
un listado no exhaustivo, se
debe aclarar que la extensién

En las siguientes
diapositivas se

mostrara un listado
Estas actividades claves de éxito, pueden dar a través de diferentes ambitos que mas adelante se listaran. } ‘no exhaustivo” de variara dependiendo de la
actividades clave naturaleza, complejidad y
de éxito en una funciones de cada entidad.

entidad.

El riesgo asociado a cada actividad sera el Riesgo Inherente, es decir sin controles, informacidn que puede

tomarse de los mapas de riesgo de la entidad, o bien desde la perspectiva de los lideres de cada tema
definido, acompafiado del anélisis y experticia del Jefe de Control Interno o quien haga sus veces.




Paso 1. Listado de Aspectos clave de
exito y su nivel de riesgo inherente

Control Interno Informacion Financiera

Seguridad Informacion

1 » Sualcance son los  Procesos relacionados con
procesos (estratégicos, la elaboracién de
misionales, de apoyo), informacion financiera.
programas, proyectos
claves para el cumplimiento (é
de la mision.

200 Y
JA)B)C)

Fuente: Adaptado de Instituto de Auditores Internos de Espafia. Marco de Relaciones de Auditoria Interna con otras funciones de aseguramiento.

Relacionados con
infraestructura tecnoldgica
garantizando
confidencialidad, integridad
y disponibilidad de la
informacion.

f .................... |




Seguridad Fisica de Activos
y Personas

Cumplimiento Normativo

Gestion de Riesgos

2 * Integridad de activos y las
personas, garantizando la
continuidad de las
actividades.

Cumplimiento de leyes y
normas aplicables, Cddigo
de Integridad.

Fuente: Adaptado de Instituto de Auditores Internos de Espafia. Marco de Relaciones de Auditoria Interna con otras funciones de aseguramiento.

Estructura para el manejo
de los riesgos en la entidad.
(Oficina de Planeacion i
quien haga sus veces.




Otros Sistemas de Gestion

(Estandares Internacionales) Roagadilidedy Raputasldc

3 » Aplicacion de estandares « Transparencia de las
internacionales en materia actividades de la entidad y
de calidad, ambiental, su relacion con los grupos
laboral, entre otros, acorde de valor.

con la naturaleza.

A
ol _Q
- Loy —
S —

Fuente: Adaptado de Instituto de Auditores Internos de Espafia. Marco de Relaciones de Auditoria Interna con otras funciones de aseguramiento.



Ejemplo Aplicado
Funcién Publica Nota: Entiéndase por aspectos clave de éxito el conjunto de procesos, procedimientos,
actividades, unidades funcionales, proyectos, programas, planes, sistemas de
informacion, sistemas de gestion, entre otros, que sean esenciales para el cumplimiento de
la mision.

AspectosiClave NivelldelRiesgo AspectosiClave NiVEl[deIRIESY0
de éxito (Inherente) de éxito (Inherente)
Servicio al Ciudadano Alta Gestion Ambiental alta
Gestion de Recursos Alta Gestion de TIC Alta
Asesoria Integral Alta SIGEP Alta
Gestion Documental Alta Talento Humano Moderado

Direccionamiento

, . Moderada D. Juridica Moderado
Estrategico

Seguridad y salud en el

trabajo Alto

Planeacion (riesgos) Moderada




Paso 2: Determinar los responsables y la
actividad de control que desarrollan

[esponsdbles(puede tratarse desuntrolforaeitina iun jeie 0. coordinagaol; quienes:
lesponden poria actividad paratodalaentids

Veamos un Ejemplo:
¢Como puedo _ Frente a las respuestas a las PQRDS en la entidad todas las areas, acorde con sus funciones y
Identificar a v responsabilidades dan respuesta atendiendo los términos de ley y lineamientos de calidad que debe contener tales
gz're,'; rgfﬁjggg respuestas (formay fondo).

para toda la
entidad?

Si bien todas las areas responden solicitudes, existe un area como puede ser Atencion al Usuario, o bien un
rol, como puede ser un Coordinador de PQRDS, desde donde se consolida informacion en esta materia, es
decir que esta instancia o rol hace seguimiento al nimero de solicitudes que ingresan acorde con su tema,
términos de respuesta, niveles de servicio establecidos en la entidad, a fin de determinar los niveles de
cumplimiento en su conjunto para toda la entidad en la atencion a las PQRDS.

De igual forma para las actividades clave identificadas se debera considerar un
responsable que dé cuenta del tema para toda la entidad.



Paso 2: Determinar los responsables y la
actividad de control que desarrollan

d),'asi como la‘actividad de contral que desar

Continuando con el Ejemplo tenemos:

Frente a las respuestas a las PQRDS el area de Atencion al Usuario, o bien el Coordinador de PQRDS, hace
: ¢Gomo ' un seguimiento trimestral donde analiza:
| identifico la No. Solicitudes que ingresaron
actividad de Clasificacion por términos de ley

control? g
Clasificacion por tema

Solicitudes sobre temas recurrentes
Niveles de cumplimiento
Razones principales de los incumplimientos y areas o responsables involucrados
Nivel de quejas de los usuarios
Evaluacion en la prestacion del servicio

|
AN NN N Y SN N

Esta informacion se consolida y se expone ante la Alta Direccion, a fin de definir las acciones que
correspondan para dar tratamiento a los incumplimientos y quejas, que permitan mejorar la prestacion del
servicio a los usuarios de la entidad.



Ejemplo Aplicado
Funcion Publica

Gestion de Recursos
Fisicos

Asesoria Integral

Direccionamiento
Estratégico

Gestion TIC'S

Gestion Documental

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2018

ALTA

ALTA

EXTREMA

ALTA

ALTA

Verificar cumplimiento
requisitos modalidades de
contratacion

Seguimiento Inventario
Activos Informacion y
Esquema de Publicacion.

Seguimiento PAI (Plan
Accion Integral) y PAT
(Planes Accion
Técticos).

Control a las
politicas y
procedimiento de
seguridad de la
informacion.

Seguimiento a metas,
indicadores y riesgos
institucionales.



ASPECLOS Clavede Riesgo Coordinacion | Coordinacion de Secretaria General Director Técnico Oficial de Oficina de

EXit0 Inherente de Talento Atencion al (DDO) Seguridad TIC Planeacion
Humano Usuario
Sistema de Gestion ALTA Auditoria al Sistema
Ambiental
Servicio al Ciudadano ~ ALTA Seguimiento
trimestral a
PQRDS
Talento Humano ALTA Seguimiento a
Planeacion
Estratégica del
TH (PIC,
Bienestar e
Incentivos).
Defensa Juridica MODERADO
Sistema SIGEP MODERADO
Sistema de SST MODERADO  Auditoria al
Sistema

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2018



Paso 3: Requisitos que debe cumplir la actividad
de control para evaluar su nivel de confianza

dctiviaades dercontrol iaentificaaas,

las desviaciones.

Practicas y metodologias:

Opcion 1: Que se cuente con actividades de verificacion dentro
de la caracterizacion del proceso.

Opcion 2: Establecer un protocolo para la actividad de
aseguramiento que incluya: Propdsito,
periodicidad, forma de ejecucion, evidencias, tratamiento de

Ejecucion por parte del responsable: Analizar la forma
como se adelanta la actividad de control por parte del
responsable (acorde con las practicas y metodologias
responsable, definidas).

Objetivo y Alcance de |a
actividad de control: Debe
ser clara y pertinente frente
al nivel de riesgo.

\

)

' 4

5

Funcion de Aseguramiento
Identificada

Fuente: Adaptado de Instituto de Auditores Internos de Espafia. Marco de Relaciones de Auditoria Interna con otras funciones de aseguramiento.

-

Comunicacion de Resultados vy

Acciones para la mejora: Como

parte del procedimiento se

comunican los resultados con el

objeto que se tomen medidas y se

hace seguimiento para su

implantacion.

= Definir un estandar de informe
resultados de la actividad de
aseguramiento.

= Seguimiento a Planes de
Mejoramiento.




Ejemplo Aplicado
Funcion Publica

Actividad de Control Identificada:
Seguimiento al Cumplimienito (opartiunitad y caliutad) de las PORDS

Objetivo y Alcance de la actividad
de control desarrollada.

Practicas y
Metodologias

Ahora veremos un ejemplo para los 5

aspectos anteriormente definidos.

!

Coordinador de
Atencidn al Ciudadano.
Verificar la oportunidad y
calidad de las respuestas a las
PQRDS.
Todos los procesos.

!

El Coordinador de Atencion al
Ciudadano cuenta con un
protocolo para la verificacion
de la oportunidad y calidad de
las respuestas a las PQRDS,
pero no se encuentra
actualizado.

Ejecucion por parte del
responsable

!

El Coordinador de Atencion al
Ciudadano desarrolla de forma
sistematica la actividad de
control, tal como ha sido
establecida.

J

Comunicacion de
Resultados y Acciones
parala mejora

!

No se cuenta con una
estructura establecida para los
informes y seguimientos.



Paso 4: Evaluacion del nivel de confianza
de la actividad de control identificada

Importante: Las Normas Internacionales en
materia de Auditoria Interna definen frente
al trabajo articulado entre la 2 y 3? linea

Antes de iniciar con de defensa lo siguiente:

el Paso4 dela
metodologia, es
importante recordar
lo expresado sobre el
trabajo conjunto entre
la 2%y 3?linea de
defensa asi:

El Director Ejecutivo de Auditoria

Interna debe compartir informacion,
coordinar actividades y

0 y consultoria para
asegurar una cobertura adecuada y
minimizar la  duplicacion  de
esfuerzos.

Fuente: Instituto de Auditores Internos. Normas Internacionales
para el Ejercicio Profesional de Auditoria Interna

Entiéndase por Director Ejpeutive

Auditoria Interna, al . tle
Zont 0 quien haga sus
veces en la entidad.

En cuanto a los | : :

. {0, nos referimos a
las & ainif X
_ (ver pasos 2y 3
ya desarrollados). Para

en estas instancias, a

continuacion se analizaran los 4
aspectos o parametros definidos para
la actividad de control (ver paso 3).




Paso 4: Evaluacion del nivel de confianza
de la actividad de control identificada

Acorde con lo expresado en la diapositiva anterior, la Oficina de
Control Interno o quien haga sus veces analizara los 4
parametros definidos, a fin de establecer el nivel de confianza de
la actividad de control identificada.

J

ALTO NIVEL DE CONFIANZA /
Alto

Medio

i

(0]
O
c
= (O
9
<<
>
| ©
=
S
13
o)
(@)

del responsable

Practicas y
Metodologias
Ejecucion por parte

Resultados y Acciones
de Mejora
Nivel de Confianza

PROPOSITO
BAJO NIVEL DE CONFIANZA

Ver tabla de criterios para el andlisis, siguiente diapositiva.

Fuente: Adaptado de Instituto de Auditores Internos de Espafia. Marco de Relaciones de Auditoria Interna con otras funciones de aseguramiento.



Paso 4: Evaluacion del nivel de confianza
de la funcion de Aseguramiento

L Esta tabla de criterios analiza el ejemplo que hemos venido J

desarrollando. Nota: Se califica en una escala de 1 a5

multiplica por el % correspondiente a cada aspecto.

- Practicas y Ejecucion por parte  Comunicacion de
Objetivo y Alcance )
(20%) Metodologias del responsable Resultados
(30%) (30%) (20%)
Coordinacion de Atencidn ,
. 4x0,2=0,8 3x0,3=0,9 5x0,3=15 1x0,2=0,2 3,4 Media
al Usuario
Medio Entre 3y 3,9

Entre 1y 2,



Paso 4: Evaluacion del nivel de confianza roretacion: A partir de la aplicacion de la tabla de evaluacion, la

de la funcion de Aseguramiento Oficina de Control Interno o quien haga sus veces define su nivel de
coordinacion con la 22 linea de defensa y su curso de accion asi:

La Oficina de Control Interno o quien haga sus veces

Entre 4y 5 ‘ confiara en los resultados de la actividad de control que
realiza la 22 linea de defensa y basado en sus informes,
auditara la efectividad de dicha actividad de control, evitando
evaluar los controles de la 12 linea.

La Oficina de Control Interno o quien haga sus veces debera

Media Entre 3y 3,9 auditar y generar hallazgos y recomendaciones a actividad
de control que realiza la 22 linea de defensa, para su mejora
y evaluara los aspectos que considere relevantes de la 12
linea de defensa.

La Oficina de Control Interno o quien haga sus veces debera

Entre 1y 2,9 ‘ auditar y generar hallazgos y recomendaciones a la actividadde
control que realiza la 22 linea de defensa, para su mejora y
evaluara los controles de 12 linea de defensa que
corresponderian ala 22 linea de defensa.



Paso 5: Mapeo de la 2° Linea de Defensa

Importante: Observe que en aquellos aspectos que el nivel de confianza es
bajo 0 medio la Oficina de Control debe priorizar en su Plan Anual tales
temas, atendiendo lo expresado para la interpretacion (ver diapositiva a

anterior).

De acuerdo con el analisis llevado a cabo en cada uno de los pasos ya explicados, se
procede con un mapeo a partir de los resultados obtenidos asi:

Esta tabla desarrolla el ejemplo aplicado a Funcién Publica

Aspectos Clave de Riesgo Coord. Secretaria Director Oficial de Oficina de Oficina de
Exito Inherente Atencion al General Técnico Seguridad | Planeacion Control
Usuario (DDO) TIC Interno

Gestion de Recursos

. ALTA
Fisicos
Asesoria Integral ALTA X
Planeacion

Alto

Estratégica EXTREMA -
Gestion TIC'S ALTA
Servicio al ALTA Medio X

Ciudadano



Beneficios Frente a la Identificacion de la

22 Linea de Defensa
Permite a la Alta: Direccidén conocer el
nivel de aseguramientoglobalcen
relacién con los principales niesgos
que pueden impactar a la entidad.
Es la base sobre la que la
Oficina de Control Interno o Estructura 22
SS:':&S:S;ﬁ;: ;/necﬁﬁfda(;rlsr?t; Linea y su Coordinar las actividades de
o coordinacién com aseguramiento y visualizar el
Plan Anual de Audlt.orlas, para 2 32 linea de esfUerzo en comiin.
enfocarlasshaciasaquellas A »
actividades clave de éxito, cuyo Defensa
nivel ce aseguramiento no

considere-adecuados.



Estructura MECI actualizado y lineas de defensa

ESTRATEGICA
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12 LINEA
DE DEFENSA

(Gerentes Publicos)

-
i

22 LINEA
DE DEFENSA
(Jefes de Planeacion)

32 LINEA
DE DEFENSA
(Oficinas de control interno)
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~ Una vez identificada la Estructura de las Lineas de Defensa sera posible establecer para cada uno de los componentes
™ del Modelo Estandar de Control Interno MECI las acciones frente a la estructura de control, a fin de garantizar su

efectividad.

mporiantz: Recordemos lo explicado al inicio del
presente modulo, en relacion la gestion y el control:

Las 6 dimensiones de MIPG permitiran a
la entidad establecer su estructura para la

1 > gestion y adecuada operacién, dentro de
la cual se encuentran Inmersos los
controles

Gestion

s

Lines
Eswratdgica

Dimensiones

1 Talento Humano

2.D. Estratégico vy Planeacion
3. Gestion con Valores

4 Evaluacion Resultados

5. Informacion y comunicacion
6. Gestion Conocimeento

Como eje articulador se encuentra el
Esquema de las lineas de Defensa
donde se definiran las
responsabilidades frente al control,

Esquema de las
Lineas de Defensa

Prnmera lines

e .
de defensa
¥
=y, L
~
s
: Segunda linea
de defensa
-
L
\,“m_(’m J
- .
Ll Tercera linea

de defensa

El MEC! a través de sus 5 componentes
permitiran a8 la entidad establecer la
efectividad de los controles disenades desde
la estructura de las dimensiones de MIPG.

Control

Componentes:

1. Ambiente de control

2. Evaluacion del nesgo

3. Actividades de control

4 Informacion y comunicacion
5. Actividades de monitoreo

A través de los componentes del
MECI se evaluara de manera
permanente la efectividad de los
controles disefados a partir de
las dimensiones de MIPG.

Se analizara si los controles estan:
PRESENTES
Y

FUNCIONANDO

El escenario para tales analisis
serd el Comité Institucional
de Coordinacion de Control
Interno.



Asegurar un ambiente de control

Se fortalece a partir del desarrollo de otras
como

Direccionamiento
Estratégico y Planeacion

Evaluacion de la Politica de riesgos

Monitoreo permanentemente los
riesgos de corrupcion.

Monitoreo al estado de los riesgos
aceptados (apetito por el riesgo), con
el fin de identificar cambios
sustantivos que afecten el
funcionamiento de la entidad.

Avance en el esquema de lineas de
defensa

Informes de evaluacion a los aspectos
clave definidos a partir del Esquema
de lineas de Defensa

Linea Estratégica

« Este componente busca asegurar un ambiente de control que le permita a la
entidad disponer de las condiciones minimas para el ejercicio del control
interno. Requiere del compromiso, el liderazgo y los lineamientos de la alta
direccion y del Comité: Institucional de-Coordinacion-de-Controh Interno:

..~ Gestion con valores

L_HH para resultados r Talento Humano
(40] (40]
S . 0 S
> | * Mejorasenla > | « Aplicaciony
T prestacion del servicio s cumplimiento cddigo de
7 (evaluaqpnes sobre @ integridad.
3 52?:23':;‘ de los s | Clima laboral
E ' ., E * Temas Disciplinarios
— * Informes de evaluacion —

Impacto del Plan
Institucional de
Capacitacion PIC

a los aspectos clave
definidos a partir del
Esquema de lineas de
Defensa.



Asegurar la gestion del riesgo en la entidad

» Este segundo componente hace referencia al ejercicio efectuado bajo
el liderazgo del equipo directivo y de todos los servidores de la
entidad, y permite identificar, evaluar y gestionar eventos potenciales,
tanto internos como externos, que puedan afectar el logro de los
objetivos institucionales.

Se fortalece a partir del desarrollo de otras
como

V. Gestidn con valores
DDUH Pararesultados

Generacion de reportes periodicamente al Comite Institucional de Coordinacion de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacion a la gestion integral del riesgo.

Monitoreo permanentemente los cambios en el entorno (interno y externo) que puedan afectar la efectividad del
SCI.

Revision de las exposiciones al riesgo con los grupos de valor, proveedores, sectores econdmicos u otros
(monitoreo del contexto estratégico).

Verificacion, en el marco de la politica de riesgos institucional, que la identificacion y valoracion del riesgo de la
primera linea sea adecuada frente al logro de objetivos y metas.

» Verificacion de la adecuada identificacion de los riesgos relacionados con fraude y corrupcion.

1°y 2° Linea de Defensa



Disenar y llevar a cabo las actividades de control del

riesgo en la entidad

Se fortalece a partir del desarrollo de otras
como

A

J/ Gestidn con valores
DDUH Pararesultados

controles de TI.

1°y 2° Linea de Defensa

El tercer componente hace referencia a la implementacion de controles,
esto es, valorar los mecanismos para dar tratamiento a los riesgos.

Definir y desarrollar actividades de control que contribuyen a la
mitigacion de los riesgos hasta niveles aceptables para la consecucion
de los objetivos estratégicos y de proceso.

Implementar politicas de operacion mediante procedimientos u otros
mecanismos que den cuenta de su aplicacion en materia de control.

« Verificacion de que el disefio del control establecido por la 1° linea de defensa sea pertinente frente a los riesgos identificados,
analizando: los responsables y su adecuada segregacion de funciones, proposito, periodicidad, tratamiento en caso de
desviaciones, forma de ejecutar el control y evidencias de su ejecucion, y efectuar las recomendaciones a que haya lugar ante
las instancias correspondientes (primera, segunda, y linea estratégica).

« Acorde con la estructura de la entidad, el Oficial de Seguridad de la Informacion verifica el desarrollo y mantenimiento de

* Monitoreo a los riesgos acorde con la politica de administracion de riesgo establecida para la entidad.
« Verificacion de que los responsables estén ejecutando los controles tal como han sido disefiados.
« Verificacion del disefio y ejecucion de los controles que mitigan los riesgos estratégicos o institucionales.

« Verificacion del disefio y ejecucion de los controles que mitigan los riesgos de fraude y corrupcion.



Efectuar el control a la informacion y la comunicacion
organizacional

En este cuarto componente del control se verifica que las politicas,
Se fortalece a partir del desarrollo de otras directriclefs y mecanismos de consecucion, captura, 'procesa.miento y
generacion de datos dentro y en el entorno de cada entidad, satisfagan la
como necesidad de divulgar los resultados, de mostrar mejoras en la gestion
administrativa y procurar que la informacion y la comunicacion de la
entidad y de cada proceso sea adecuada a las necesidades especificas

de los grupos de valor y grupos de interés.

— Informacion y comunicacion

Garantia de la disponibilidad, confiabilidad, integridad y seguridad de la informacion requerida para llevar a cabo
las responsabilidades de control interno por parte de la entidad.

Aseguramiento de que dentro de los procesos de informacion y comunicacion interna y externa, se establezcan
mecanismos claros de comunicacion para facilitar el ejercicio de control interno.

Garantia de la disponibilidad, confiabilidad, integridad y seguridad de la informacion requerida para la prestacion
del servicio.

Impacto Ley de Transparencia.

Riesgos relacionados con el manejo de informacion clasificada o reservada.

Impacto en la prestacion del servicio por negacion de informacion.

Linea Estratégica



| 4

Implementar las actividades de monitoreo y supervision
continua en la entidad

'_4”";

2°y 3° Linea de defensa

Se fortalece a partir del desarrollo de otras

Este tipo de actividades se pueden dar en el dia a dia de la gestion institucional o a
través de evaluaciones continuas y separadas (autoevaluacion, auditorias) , y su
como propésito es valorar: (i) la efectividad del control interno de la entidad pablica; (ii) la

eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los

planes, programas y proyectos; y (iv) los resultados de la gestion, con el proposito

, ; de detectar desviaciones, establecer tendencias, y generar recomendaciones para

@ : v ‘ orientar las acciones de mejoramiento de la entidad publica.

i
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N
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La exposicion al riesgo, acorde con los lineamientos y la politica institucional.

El cumplimiento legal y regulatorio.

Logro de los objetivos estratégicos o institucionales.

Confiabilidad de la informacion financiera y no financiera. (22 Linea)

Evaluacion de la efectividad de las acciones desarrolladas por la segunda linea de defensa en aspectos como: cobertura de riesgos,
cumplimientos de la planificacion, mecanismos y herramientas aplicadas, entre otros, y generar observaciones y recomendaciones
para la mejora. (32 Linea)

Como resultado de la evaluacion de la gestion del Riesgo comunica las deficiencias a la alta direccion o a las partes responsables
para tomar las medidas correctivas, segun corresponda.

Verificacion del avance y cumplimiento de las acciones incluidas en los planes de mejoramiento producto de las autoevaluaciones.
(28 Linea).

Evaluacion de la efectividad de las acciones incluidas en los Planes de mejoramiento producto de las auditorias internas y de entes
externos. (32 Linea)



Roles Oficina de Control Interno o quien haga sus veces

De acuerdo con el Decreto 648 de 2017, las Oficinas de Control Interno o quienes hacen sus veces

Cult p\erl

v E ] ‘_r)r|
s especimcos asi.

2. Enfoque hacia la
prevencion

v,

b

1. Liderazgo
Estratégico

S

4. Relacion con
Entes Externos
de Control

A‘.Q/

del Riesgo
3. Evaluacion
de la Gestion
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L | d = I'azg O Si usted JCI, para Direccionamiento

ejercer este rol tenga estratégico

EStI’atégico en cuenta:

Soporte estratégico, para la toma de decisiones. (En relacion
con el nominador y frente al Representante Legal)

Presenta informes, maneja de informacion estratégica y alerta
oportunamente ante cambios que puedan afectar el
cumplimiento de las metas y objetivos de la entidad.

Establece canales de comunicacion directos, expeditos y
efectivos con el nominador asi como con el Representante
Legal de la entidad, para recibir y transmitir informacion veraz
y sustentada en hechos.

Presupuesto
(principal
proyectos)

Erioriaadesy.
EXpectativas
Ge 13 Alia

Expectativas de
lideres de
proceso

JEDe Ser:
proactiva

Gestion del
riesgo



Enfoque hacia la prevencion

Articula la asesoria y acomparfiamiento con el fomento de la Si usted es JCI, para ejercer este rol tenga en cuenta estos
cultura del control. Define el alcance de la labor de asesoria escenarios y actividades:

en el estatuto de auditoria.

Asistencia a comités

* Asiste con voz pero sin voto
* Recomendaciones y Alertas en términos de

riesgos y su posible materializacion.
Genera conocimiento, adoptando un papel mas activo a la hora de

g Autoevaluacion
* Proponer mecanismos que faciliten la
autoevaluacion del control.
M\/ « Generar espacios para la mejora
sensibilizar en temas de control interno o0 recomendar mejoras

significativas en torno al sistema de control interno y en particular, % g Esquema de las Tres lineas de Defensa

Este rol busca que las Unidades de Control Interno, Auditoria
interna o quien haga sus veces, brinden un nivel de asesoria
proactivo y estratégico que va mas alla de la ejecucion eficiente y
eficaz del plan de auditoria.

en l.a gestion del resgo. De Igual forma, aportar a.na“SIS y * Formar a la Alta Direccion y a todos los niveles
perspectivas sobre las causas de los problemas identificados en la de la entidad sobre las responsabilidades en
auditoria, para ayudar a los lideres de proceso a adoptar las s materia de riesgos.
medidas correctivas necesarias. * Ejercer la tercera linea (alcance preventivo).

Tenga en cuenta La Circular 01 de 2015 del Consejo Asesor del Gobierno Nacional en materia de Control Interno (con ocasion de la Sentencia C-103 de 2015).



Evaluacion de la Gestion del Riesgo

Si usted es JCI, para ejercer este rol tenga en
cuenta los siguientes; aspectos:

Actividades principales de la auditoria interna
respecto a la administracion de riesgos

Actividades de la auditoria interna
conservando la independencia

Actividades que la auditoria interna no
debe desarrollar

Poner a disposicion de la administracion
herramientas y técnicas usadas para la
administracion del riesgo

Ser un referente frente a la administracion del
resgo

Entrenar a la organizacion en la gestion de
riesgos y controles a través de talleres

Proponer espacios para el seguimientos de los
riesgos (autoevaluacion)

No debe administrar ningin riesgo excepto los
de seguimiento y evaluacion

Proveer consejo y motivar o soportar las
decisiones gerenciales sobre los riesgos, sin
participar directamente en ellas

El rol de asesoria no debe derivarse en acciones
de obligatorio cumplimiento para la
administracion

Establecer los niveles de participacion de la
Oficina en el Estatuto de auditoria.

Definir los niveles de aceptacion del riesgo

Identificar los riesgos de los procesos

Definir los controles para los riesgos de los
procesos

Imponer procesos de gestion de riesgos




Evaluacion de la Gestion del Riesgo

Si usted JCI, para ejercer
este rol tenga en cuenta:

Responsable: Autoridad y
segregacion de funciones.

Frecuencia del control: oportuno,
acorde a la criticidad del riesgo.

Qué busca hacer el control: Verificar,
conciliar, validar, cotejar, comparar.

Como se lleva a cabo: Fuente de
informacién (confiable)

Qué pasa con las desviaciones y/o
excepciones: Analisis y tratamiento.

Evidencia de la Ejecucion: Registros,
soportes.

Que todas las actividades
establecidas en el disefio se
ejecuten adecuadamente.

Revisar fuentes de informacion:
PQRD
Auditorias organismos de control
Informacion de los procesos
Entre otros.



Relacion con entes externos

Las entidades deben adoptar politicas y/o procedimientos

Relacion con los organismos de control respectivos y no con para distribuir informacion fuera de la entidad de acuerdo con
todas las instancias externas con quienes tiene relacion la la normatividad interna y externa en la materia
entidad.

La autorizacion requerida para distribuir informacion fuera de

La Unidad de Control Interno, Auditoria Interna, o quien haga la entidad

sus veces, sirve como puente entre los entes externos de
control y la entidad con el fin de facilitar el flujo de
informacion con dichos organismos.

Pautas sobre los tipos de informacion permitidos y no
permitidos de ser difundidos.

La labor del jefe de control interno es facilitar la comunicacion entre el

drgano de control y la entidad, para ello puede asesorar a los Las regulaciones de privacidad, las regulaciones de otro tipo
rocesos en los siguientes aspectos: y las consideraciones legales relacionadas con la difusion de

informacion fuera de la entidad.

Definicion de las partes interesadas externas a la entidad

Oportunidad Integridad Coherencia que requieren informacion.



Relacion con entes externos

Las entidades deben adoptar politicas y/o procedimientos: para; distribuin informacion: fuera de la
entidad de acuerdo con la normatividad interna y externa en la materia

Participar en la primera reunion con el equipo auditor del ente del control respectivo, establecer el
interlocutor para atender el proceso

Establecer una cordial y respetuosa colaboracion con los funcionarios del equipo auditor

Recibir las inquietudes y coordinar con los lideres de los procesos las respuestas
correspondientes, de forma clara y concisa

No dar respuestas sin contar con los soportes e informacion relacionada por parte de los lideres
de los procesos y la administracion

Velar por el manejo adecuado de la informacion bajo el debido cuidado y reserva profesional.



Evaluacion y Seguimiento

Proporciona informacidn sobre la efectividad| del SCI, a través de un
enfoque basado en el riesgo, incluidas las maneras en que funcionan
la 1° y 2° linea de defensa.

Genera las recomendaciones y sugerencias que contribuyan a su
mejoramiento y optimizacion.

Auditoria Interna

Para consultar el desarrollo de este rol acceda al Médulo
Auditoria Interna, donde se desagregan las fases para su
aplicacion, basados en la Guia de auditoria interna basada
en riesgos para entidades publicas - Version 4 - Julio de
2020.



()5 . Control Interno
Contable



Sistema de Control Interno y el Control Interno Contable

Sistema de control
interno

Control interno
contable

Modelo Estandar de Control
Interno MECI

Define una estructura para el
control a la estrategia, la gestion
y la evaluacion en
las entidades.

¢Queé es?

Proceso a cargo del Representante legal,
desarrollado con el fin de lograr la existencia y
efectividad de procedimientos de control y
verificacion de las actividades propias del proceso
contable, para que la informacion financiera cumpla
con las caracteristicas fundamentales de relevancia
y representacion fiel de que trata el Régimen de
Contabilidad Publica.

¢,Cuéles son los objetivos?

Medicion del grado confianza del
Control Interno en el Proceso
Contable.

Prevencion de riesgos asociados a
la gestion contable.

Verificacion de la existencia y
efectividad de los controles.

¢Qué es un riesgo de
indole contable?

Probabilidad de ocurrencia de
eventos , internos o externos,
con capacidad para afectar
negativamente el proceso
contable, generando errores.

Fuente: Contaduria General de la Nacion. 2017

Midiendo el Control Interno Contable, para determinar la existencia de

@Cémo Se controles y su efectividad para la prevencion y neutralizacion del riesgo
evallla? asociado a la gestion contable, y asi establecer el grado de confianza que

se le puede otorgar.




Enfoque de la Evaluacion Jefe de
Control Interno o quien hace sus veces

Sistema de Control
Interno (SCI)

Se define a través de una
estructura de:
Procesos
Procedimientos
Politicas de operacion

Riesgos y Controles
1

v

Control Interno

Contable

Asimilando este esquema para el SCI frente
al Control Interno Contable tenemos:

©

Oficina de Control
E Interno

Se debe contar con la
siguiente estructura:
Proceso Financiero y Contable
Procedimientos asociados
Politicas de operacion
Riesgos y Controles
[ |

Existencia, Disefio de Procesos y
Procedimientos Financieros y Contables
v" Analizar los procedimientos y los controles

contables y administrativos.
v" Niveles de riesgo asociados

|

Medidas relacionadas con la eficiencia de las
operaciones y con la observacion de las
politicas establecidas en todos los procesos
de laentidad:

Indicadores (Andlisis Informacion)
Sistemas de Informacion
Reportes

Medidas establecidas para
proteger los recursos de la
entidad y suministrar informes
confiables.

Ejecucion y Efectividad
v" Analizar eficiencia en las operaciones.
v" Eficacia en la administracion.
v Materializacion de Riesgos




Fuente: Adaptado de Universidad Javeriana. Auditoria Financiera. lvan Puerres.



Objetivos Clave del Sistema de Control Interno y

Control Interno Contable

Proteger recursos

Obtener informacion
correcta segura 'y
oportuna

Control

de la entidad

Interno

Procurar eficiencia
en las operaciones

- FUNCION PUBLICA -

Prevenir errores,
irregularidades o el
descubrimiento

-~ oportuno de aquellos



Fuente: Universidad Javeriana. Auditoria Financiera. Ilvan Puerres.



Aspectos que Pueden Denotar un
Buen Control Interno Contable

2y

Una estructura jerarquica definida que permita de notar lineas de autoridad
responsabilidad en cada funcion. Segregacion adecuada de funciones.

>

Control sobre las transacciones contables (autorizacion, aprobacion,
ejecucion y registro).

%R 3

Planes y presupuestos que fijen metas especificas a cada proceso,
programa y proyecto.

©
| 3

Contar con un area de Auditoria Interna

Fuente: Adaptado de Universidad Javeriana. Auditoria Financiera. lvan Puerres.

- FUNCION PUBLICA -



06 Atributos de calidad



Lineas de defensa

Estandares de conducta y de integridad, que
direccionan el quehacer institucional.

Niveles de autoridad y responsabilidad apropiadas que
facilitan la consecucion de los objetivos institucionales.

Monitorear el entorno institucional que permite la
identificacion de los riesgos y sus posibles causas.

Riesgos identificados y gestionados que permiten
asegurar el cumplimiento de los objetivos.

Atributos de calidad a tener en cuenta en
el ejercicio de control interno

Actividades de control establecidas que permiten
mitigacion de los riesgos a niveles aceptables.

Informacion comunicada a nivel interno y externo que
facilita el funcionamiento del SCI de la entidad.

Auditoria Interna que genera valor a la entidad.

Auditoria interna que asegura la calidad de su proceso
auditor.

CONTROL INTERNO



)/ Resumen



Control interno

MIPG me ayuda a controlar mi entidad

Para MIPG es importante establecer acciones, métodos y procedimientos de control interno y gestion del
riesgo, asf como mecanismos para la prevencion y evaluacion de este.

A continuacion se presentan las politicas y principales acclones para desarrollar esta dimension:
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