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1. INTRODUCCION
1.1 OBJETIVO

El objetivo definido para el programa de auditorias internas en esta vigencia fue el siguiente:

Para el Sistema de Gestidn de Calidad y Seguridad y Salud en el Trabajo consistidé en evaluar la
prestacion de los servicios, el mejoramiento continuo, los riesgos y la gestion de la seguridad y
salud en el trabajo de acuerdo a los requisitos de la norma I1SO 9001:2015 y el Decreto 1072 de
2015 Libro 2 parte 2 Titulo 4 Capitulo 6.

Para los Organismos Evaluadores de la Conformidad se enfocd en contribuir a la mejora del
Sistema Integral de Gestién de los laboratorios de ensayo y calibracién de la Universidad
Tecnoldgica de Pereira con base en los requisitos de la Norma ISO/IEC 17025:2017.

Para el Sistema de Gestion de Seguridad de la Informacién se centrd en evaluar la seguridad de
ciertas aplicaciones e infraestructura. El propdsito de la evaluacion fue identificar los riegos de
seguridad y las vulnerabilidades que afectan los elementos a auditar.

1.2 ALCANCE

Se realizd auditoria interna al mapa de procesos vigente de la Universidad Tecnoldgica de
Pereira, a los métodos de ensayo y magnitudes acreditadas para el caso particular de los
Laboratorios y a las areas del alcance para el caso de seguridad de la informacion. Los requisitos
de la norma estan establecidos en el numeral 9 de cada programa de auditoria interna y en los
planes de auditoria interna respectivos.
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1.3 CRITERIO DE AUDITORIA

Los documentos de referencia fueron los requisitos de la Norma ISO 9001:2015, requisitos del
Decreto 1072 de 2015 Libro 2 parte 2 Titulo 4 Capitulo 6, Norma ISO/IEC 17025:2017, politicas
y objetivos de la Universidad, procedimientos internos de las dependencias/areas, requisitos
legales, requisitos establecidos en resoluciones y acuerdos de la Universidad, requisitos del
sistema integral de gestion, requisitos del Organismo Nacional de Acreditacién de Colombia —
ONAC, requisitos del Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM,
requisitos del Instituto Nacional de Salud - INS, Procedimientos de las areas de alcance, estandar
OSSTMM (Open Source Security Testing Methodology Manual) y Guias de Pruebas de OWASP.

1.4 CLASIFICACION DE HALLAZGOS

A lo largo de este informe, se describen los hallazgos encontrados en cada uno de los Sistemas
de Gestidn durante los ejercicios de auditorias internas. La clasificacién de los hallazgos se
describe a continuacion:

1.5 RESULTADOS GENERALES DE AUDITORIAS

A continuacidn, se presentan los hallazgos identificados por cada sistema de Gestién auditado durante el
2025, en el Sistema Integral de Gestién de la UTP.

Figura 1. Totales Aspectos no conformes y oportunidades de mejora, de Sistemas de Gestion Auditados
2025

SISTEMA INTEGRAL DE GESTION UTP

2 & &

|
ISO 9001:2015 DECRETO 1072:2015 ISO IEC 17025:2017 1SO 27001:2022

¥

TOTALES TOTALES TOTALES TOTALES
NC: 19 NC: 4 NC:14 NC: 14
OM: 23 OM: 0 OM: 28 OM: 5
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A continuacidn, se presentan los resultados de hallazgos, segun las diferentes normas que se
integran en el Sistema Integral de Gestion de la UTP.

Figura 2. Los resultados por proceso frente a los hallazgos de No conformidad:

Direccionamiento Institucional

Docencia 0 0 0 0
Investigacidn e Innovacién 0 0 0 0
Extension y Proyeccién Social 0 14 0 0
Administracion Institucional 13 0 14 1
Bienestar Institucional 1 0 0 3
Egresados 2 0 0 0
Internacionalizacién 0 0 0 0
Aseguramiento de la Calidad Institucional 0 0 0 0

Control y Seguimiento Institucional
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Figura 3. Participacion Facultades y dependencias en ciclo anual de auditorias.

TOTAL AUDITORIAS POR DEPENDENCIA ACADEMICA / ADMINISTRATIVA

Dependencias Administrativas del
primer nivel jerarquico
14%

Dependencias
Académicas del
primer nivel
jerarquico -
FACULTADES
28%

Dependencias
Administrativas
58%

Las auditorias internas para el sistema de gestion de calidad se llevaron a cabo en los meses de
octubre Y noviembre de 2024, con alcance a todas las Unidades Organizacionales y las
Facultades de la Universidad Tecnoldgica de Pereira.

Los resultados obtenidos durante el ejercicio se resumen a continuacion:

Figura 4. Comportamiento hallazgo auditoria ISO 9001:2015

COMPORTAMIENTO HALLAZGOS SISTEMA DE GESTION DE CALIDAD

Aspectos No Conformes
11%

Oportunidades de mejora
13%

Fortalezas

76%

F: Fortalezas = 131
OM: Oportunidad de Mejora = 23
NC: Aspectos No Conformes = 19
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A continuacion, se presentan los hallazgos identificados en cada dependencia administrativa o
académica.

2.1 Admisiones, Registro y Control

FORTALEZA OPORTUNIDAD DE MEJORA

Se evidencia una gestion eficaz en el seguimiento y cierre de no
conformidades.

En particular, la dependencia demostré el cumplimiento
efectivo de la accidn correctiva correspondiente a la No
Conformidad N° 2024-07-5.2c, relacionada con la creacién y
actualizacion de la informacion documentada (numeral 7.5.2 ¢
de la norma 1SO 9001:2015).

Desde la oficina de Admisiones Registro y Control Académico, Se
hizo la debida actualizacion de todas las denominaciones de los
cargos de acuerdo con el Manual Especifico de Funciones y
Competencias, y Denominacion de Roles y Responsabilidades

La dependencia demuestra una adecuada planificacion y
control de sus metas, reflejando orden, disciplina y seguimiento
efectivo a las actividades programadas. Esto contribuye al logro
de los objetivos del proceso y al cumplimiento de los
compromisos establecidos en la vigencia

Se evidencia un manejo eficiente y organizado de la gestion
documental, respaldado por controles y mecanismos de
seguimiento que garantizan la integridad, accesibilidad y
trazabilidad de la informacion. Esta practica fortalece la
confiabilidad del sistema de gestidn y la disponibilidad oportuna
de los documentos

Se evidencia una gestion responsable del mantenimiento de los
equipos utilizados para la conservacién y consulta de los
archivos, garantizando condiciones 6ptimas de funcionamiento
que favorecen la preservacion de los documentos y la eficiencia
operativa del proceso

NINGUNA IDENTIFICADA

Se destaca como fortaleza la implementacion de auditorias
internas especificas al proceso de expedicion de certificados
académicos, en atencion al riesgo identificado en el mapa
institucional relacionado con la corrupcién o manipulacion de
informacion.

Esta practica evidencia una gestion proactiva y preventiva,
orientada al control, la transparencia y la mejora continua,
garantizando la confiabilidad de los documentos emitidos y
fortaleciendo la credibilidad institucional frente a la comunidad
académica

Se evidencia una gestion altamente organizada y controlada de
la informacién académica, caracterizada por la existencia de
mecanismos solidos de verificacion de requisitos, trazabilidad
documental y atencién oportuna al usuario.

La dependencia demuestra un alto nivel de cuidado y
responsabilidad en el manejo de los registros, garantizando la
disponibilidad, integridad y confiabilidad de la informaciéon en
cada una de las etapas del proceso.

Esta practica fortalece la transparencia institucional, la
satisfaccion del usuario y la conformidad con los requisitos del
sistema de gestion de la calidad



2.2 Biblioteca

FORTALEZA

Se evidencia el compromiso de los auditados con el plan de
mejoramiento derivado de la auditoria anterior, también se
destaca la participacion activa por parte del todo el equipo de
trabajo orientado a lograr un desempefio sobresaliente, el
cual se puede comprobar con todos los soportes y evidencias
adjuntas para esta auditoria

Se constata la gestidon que estan realizando con los formatos
en cada uno de los procedimientos, actualizando las
versiones del 2020 hasta las mds recientes correspondientes
al afio vigente, se considera pertinente mencionar el historial
de formatos en desuso asociados a cada procedimiento, los
cuales han sido reemplazados por versiones actualizadas

2.3 Control Interno

FORTALEZA

Se resalta el compromiso y disposicion de todo el equipo para
atender la auditoria

Se evidencia coherencia entre la planificacién y la operacion,
reflejada en la disponibilidad de registros que respaldan la
ejecucion de las actividades

2.4 Control Interno Disciplinario

FORTALEZA

Durante el desarrollo de la auditoria al area de Control
Disciplinario Interno, se evidencié un trabajo destacado que
refleja el compromiso, la organizacidn y el profesionalismo de
las personas que integran este proceso

Se evidencia buen dominio del procedimiento “111-CID-01
Procedimiento Disciplinario”, el cual se cumple de acuerdo a
lo definido en cada actividad

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA

OPORTUNIDAD DE MEJORA

Se evidencia que cuentan con Plan de mejoramiento del afio
2024 donde quedd una oportunidad de mejora por la no
realizacién del seguimiento del mapa de riesgos, la cual tiene
responsables definidos, sin embargo se evidencia que se
volvio a presentar en la actual auditoria, por esta razén se
deja como oportunidad de mejora, toda vez, que cuentan con
el plan de mejoramiento, auin con actividades pendientes por
cerrar

Se evidencia muchas mejoras realizadas al proceso sin
embargo estas no son registradas en el plan de mejoramiento
como iniciativas propias, se deja Oportunidad de Mejora en el
sentido de utilizar la herramienta disefiada por la institucion
para evidenciar la mejora continua

2.5 Centro de Recursos Informaticos y Educativos

FORTALEZA

Se resalta la ejecucion del procedimiento 127-ASC-02 —
Servicio de salas especiales el cual muestra un flujo claro y
documentado desde la solicitud hasta la asignacién con
soporte en el aplicativo, AURA y registros en correos,
electrénicos

Se evidencia comunicacion entre los procesos internos y el
SIG reflejando un compromiso con la mejora

Se mantiene una actitud proactiva frente a oportunidades de
mejora y la satisfaccién del usuario

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA



FORTALEZA

Se evidencia coherencia entre la planificacién y la operacién,
reflejada en la disponibilidad de registros que respaldan la
ejecucion de las actividades

2.6 Egresados
FORTALEZA

Se resalta el gran compromiso y disposicion del equipo de la
asociacion de egresados por atender la auditoria

Es evidente la rdpida adaptacion de la nueva directora a este
grupo de trabajo

Es de resaltar el conocimiento y comprension de la
metodologia institucional de riesgos por parte de la directora
de la asociacion de egresados

2.7 Facultad de Mecanica Aplicada
FORTALEZA

Compromiso con la atencidn al usuario y la satisfaccion del
estudiante, reflejado en la gestion oportuna y trazable de
solicitudes y derechos de peticidn, asi como en la aplicacién
de encuestas de satisfaccion y la implementacién de acciones
derivadas de sus resultados

Se destaca la realizacion de actividades académicas y de
bienestar, como la Semana de la Facultad, ferias, conferencias
y jornadas de extension, que fomentan la participacion activa
de estudiantes, egresados y aliados estratégicos

Se destaca el trabajo en equipo y la articulacién entre los
directores de programas académicos y la decanatura,
evidenciado en la participacion activa de todos sus integrantes
en la implementacién de las acciones del plan estratégico de
la facultad

2.8 Facultad de Bellas Artes y Humanidades
FORTALEZA

Liderazgo: se evidencia gestion liderada de forma
colaborativa y alineada con todos los niveles de la Facultad

Planificacién: Se evidencia una sélida capacidad de
planificacién, organizando tareas de manera eficiente,
estableciendo prioridades claras y anticipando imprevistos
para garantizar el cumplimiento de los objetivos

Apoyo: Se evidencia trabajo en equipo demostrando
competencia y conocimiento de su rol.

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
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OPORTUNIDAD DE MEJORA

OPORTUNIDAD DE MEJORA

No se evidencia el uso de la herramienta dispuesta por la
institucion para planificar los cambios que puedan afectar al
sistema de gestidn de la Universidad, se deja oportunidad de

mejora ya que, aunque no se utilizé dicha herramienta se
evidencia empalme planificado a través de otra herramienta

y debidamente documentada

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA

OPORTUNIDAD DE MEJORA

Institucionalmente se planifica el cronograma para la
presentacion de la actualizacion y seguimiento al mapa de
riesgos desde la oficina del Sistema de Gestion de Calidad de
acuerdo con lo contenido en el procedimiento SGC-PRO-011
numeral 4.3. Se evidencio que la presentacion del primer
seguimiento al mapa de riesgos se realizd solo hasta el 15 de
octubre de 2025 mediante memorando No. 02-21-503, sin
embargo, la fecha méaxima para la presentacion del mismo
fue hasta el 24 de junio de 2025, lo que puede limitar la
capacidad de la organizacion para anticiparse a eventos que
impacten la eficacia del sistema de gestion de la calidad. Se
recomienda realizar el seguimiento a los indicadores y las
acciones propuestas, que se encuentren registrados en el
mapa de riesgos conforme a lo establecido en el
Procedimiento de administracion del riesgo para dar



FORTALEZA

Operacion: Se evidencia una destacada gestion para brindar
apoyo administrativo, mostrando orden, proactividad vy
eficiencia en el manejo de documentacién, coordinacién de
actividades y seguimiento de procesos

En general, es una Facultad que gestiona sus recursos fisicos y
humanos en procura de la mejora continua y cohesién
institucional

2.9 Facultad de Ciencias Agrarias y Agroindustria

FORTALEZA

El programa realiza evaluaciones periddicas tanto del
desempefio docente como de cada cohorte, lo que permite
identificar oportunidades de mejora y establecer acciones
concretas para el fortalecimiento académico y administrativo

Mantiene una comunicacién constante y efectiva con sus
estudiantes a través del correo electrénico, atendiendo
oportunamente sus solicitudes y haciendo seguimiento a los
procesos académicos y administrativos

Utiliza diversos canales de difusién, como redes sociales
(Facebook e Instagram) y el correo electrénico institucional,
para mantener informada a la comunidad académica sobre
eventos, noticias y actividades del programa

Desarrolla procesos de internacionalizacidn con instituciones
de Alemania, Canadda y China, fortaleciendo la cooperacién
académica y la proyeccion global del programa

Participa activamente en eventos nacionales, particularmente
en la ciudad de Medellin, lo que contribuye al intercambio de
conocimientos y al fortalecimiento de las lineas de
investigacion propias del programa

2.10 Facultad de Ciencias Ambientales

FORTALEZA

Los cursos de extension para escalafén docente se encuentran
organizados y registrados en un tablero de control (Tableau)
que integra informacion académica y administrativa,
permitiendo al programa analizar datos, identificar
oportunidades de mejora y tomar decisiones estratégicas. Este
instrumento facilita la discusion de acciones concretas en las
reuniones del consejo de Facultad, generando impacto directo
en el plan estratégico institucional y en las acciones de
mejoramiento continuo.

El programa promueve la formacion y actualizacién docente,
destacandose la capacitaciéon en temas de neurodiversidad y
segunda lengua, fortaleciendo las competencias pedagdgicas
e inclusivas del cuerpo profesoral.

Se reconoce la disposicion y compromiso de los directores de
programa y sus auxiliares den la participacidn activa de los
procesos de autoevaluacion y mejoramiento continuo.

Existe un reconocimiento institucional al equipo de trabajo por
su dedicaciéon y acompafiamiento en los procesos de
seguimiento y gestion académica.

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
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FORTALEZA

Se evidencia un seguimiento constante a la labor docente a
través de la evolucion de desemperio, lo que contribuye a
mantener altos estandares de calidad.

Los programas de pregrado y posgrado de la Facultad de
Ciencias Ambientales mantienen una comunicacién oportuna
y efectiva con los estudiantes, garantizando atencidon
adecuada de sus requerimientos y el seguimiento a sus
solicitudes.

Se aprovechan de manera efectiva las redes sociales
institucionales para la promocioén y divulgacién de los cursos y
eventos de extension, fortaleciendo la Vvisibilidad, la
participacién y la proyeccién del programa.

2.11 Facultad de Ciencias Basicas

FORTALEZA

Seguimiento y control de riesgos en equipos de laboratorio:

Se evidencia un sistema de control y seguimiento
estructurado sobre los equipos de laboratorio, el cual incluye
hojas de vida actualizadas, cronogramas

de mantenimiento preventivo y correctivo, fichas técnicas y
registros de calibracion.

Este control contribuye a la gestion efectiva del riesgo
Ndmero 4 y garantiza la continuidad de los servicios
académicos y experimentales que ofrece la

Facultad

Compromiso del Doctorado en Ciencias con la calidad y
mejora continua:

El Doctorado en Ciencias demuestra un alto nivel de
compromiso y participacion activa en los procesos de
evaluacion, seguimiento y mejora continua.

Se destacan las reuniones periddicas con estudiantes, la
aplicacién de encuestas de seguimiento y la organizacién de
encuentros interdisciplinarios

anuales, lo cual evidencia una cultura académica orientada al
fortalecimiento permanente del programa y al cumplimiento
de los estandares

institucionales de calidad

2.12 Facultad Ciencias de la Educacion

FORTALEZA

Liderazgo: se evidencia planeacion estratégica consolidada,
liderada de forma colaborativa y alineada con todos los
niveles de la facultad

Planificacién: Se visualiza en la documentacién presentada,
alineacidn de las apuestas institucionales con las identificadas
especificamente al interior de la facultad, lo que demuestra
un alto sentido de pertenencia y compromiso al interior de la
misma

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
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Ejercicio de renovacion curricular de los programas
académicos:

Se identifica como oportunidad de mejora la necesidad de
avanzar en la ejecucion del

proceso de renovacion curricular de los programas
académicos de la Facultad,

asegurando su alineacion con los resultados de aprendizaje,
las tendencias

disciplinares y los lineamientos del Proyecto Educativo
Institucional (PEI).

El desarrollo de este ejercicio permitira garantizar la
pertinencia y actualizacién de los

planes de estudio, asi como fortalecer la articulacién entre los
diferentes niveles de

formacion

OPORTUNIDAD DE MEJORA

Al validar el procedimiento 121-TA-17 - Disminucion de
docencia directa, la actividad # 8 “Revisar y aprobar las
solicitudes actuales e informes de disminuciones del periodo
anterior” se identificé que se cumple con la aprobacién de las
Disminuciones de Docencia Directa en sesion ordinaria de
Consejo de Facultad acta #9 del 30 de mayo de 2025. Sin
embargo, se pudo evidenciar que las actas de consejo de
facultad, ya estando aprobadas, no se encuentran

2025



FORTALEZA

Apoyo: Se evidencia trabajo en equipo con profesionales a
cargo de cada uno de los procesos que demuestran
competencia y conocimiento de su rol

Operacion: se evidencia articulacion de la facultad con los
diferentes procesos institucionales transversales a la
academia y el interés por implementar acciones para el
cumplimiento de la misién institucional

Seguimiento y evaluacion: se evidencia evaluacion y
seguimiento a las actividades identificadas y el compromiso
de la direccién y el equipo de trabajo para evitar la
materializacién de los riesgos

En general, es una Facultad que gestiona sus recursos fisicos y
humanos en procura de la mejora continua y cohesion
institucional

2.13 Facultad Ciencias de la Salud
FORTALEZA

Se resalta el compromiso y disposicion de todo el equipo para
atender la auditoria

Se evidencia coherencia entre la planificacion y la operacion,
reflejada en la disponibilidad de registros que respaldan la
ejecucion de las actividades

Es de resaltar el compromiso constante del programa de
Ciencias del Deporte y la Recreacién por el mejoramiento
continuo, teniendo un plan de mejoramiento con iniciativas
propias bastante nutrido y con seguimiento permanente

2.14 Facultad de Ciencias Empresariales

FORTALEZA

Se evidencia una gestion organizada y sistematica de la
informacion en la Facultad de Ciencias Empresariales,
respaldada por la disponibilidad, control y trazabilidad
documental en cada uno de sus procesos.

La Facultad cuenta con documentacién actualizada,
procedimientos definidos y registros que permiten verificar el
cumplimiento de los requisitos académicos y administrativos.
Esta practica refleja una madurez institucional en la gestion
de la calidad, garantizando la transparencia, eficiencia
operativa y confiabilidad de la informacion

Se evidencia una adecuada planeacion, ejecucion y
seguimiento de las actividades de extension realizadas por la
Facultad de Ciencias Empresariales, las cuales responden de
manera efectiva a las necesidades del sector productivo, los
empresarios y la comunidad en general. Estas acciones
reflejan organizacién, compromiso institucional y pertinencia
social, generando altos niveles de satisfaccion en los
participantes y fortaleciendo el vinculo entre la universidad y
su entorno. La gestidn estructurada del proceso de extension
demuestra madurez en la administracion de proyectos y
coherencia con la misién institucional

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

OPORTUNIDAD DE MEJORA
oficializadas con la firma del presidente y secretario de la
sesion, firmas que oficializan los asuntos tratados en dichas
sesiones, lo que se traduce en informacién documentada no
actualizada e impide el aseguramiento del control en la
idoneidad, disponibilidad, almacenamiento, conservacién,
preservacion, recuperacion y disposicion final de los
documentos, lo que podria dificultar la trazabilidad y la
consistencia en la ejecucién de las actividades. Se recomienda
revisar y reforzar los mecanismos para determinar, mantener
y controlar la informacién documentada necesaria para
garantizar la eficacia del sistema de gestion de la calidad,
conforme a lo establecido en el numeral 7.5.1 de la norma
ISO 9001:2015. Es importante destacar que hubo cambio de
decano en el mes de septiembre de 2025 y las actas de
Consejo de Facultad se encuentran pendientes de firma por la
decana anterior desde la vigencia 2024, siendo ella la
presidente del Consejo de Facultad
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FORTALEZA

Se evidencia un fortalecimiento sostenido de la investigacion
en la Facultad de Ciencias Empresariales, reflejado en el
ascenso de categoria de los grupos de investigacion y en la
mavyor participacion de docentes y estudiantes en semilleros
y proyectos institucionales. Este avance demuestra un
compromiso con la excelencia académica, la generacion de
conocimiento y la articulacion entre docencia, investigacion y
proyeccion social. El crecimiento y la consolidacién de los
grupos impactan positivamente el posicionamiento de la
Facultad y contribuyen al cumplimiento de los objetivos
institucionales en materia de calidad académica e innovacién

Se evidencia un acompafiamiento continuo y efectivo a los
estudiantes del posgrado Maestria en Gestidn y Direccién de
Proyectos, orientado a garantizar su NO permanencia y
finalizacién oportuna del programa. La Maestria demuestra
una planificacion anticipada de las actividades académicas y
administrativas, lo que facilita el cumplimiento de los
cronogramas, la gestion eficiente del proceso formativo, de
los recursos y el logro de los resultados esperados.

Se destaca el liderazgo y compromiso de la directora del
posgrado Doctora Liliana Portilla, quien ha promovido buenas
practicas de seguimiento, comunicacién y apoyo a los
estudiantes, contribuyendo de manera significativa a la
calidad del programa y a la satisfaccion de los participantes

2.15 Facultad de Ingenierias

FORTALEZA

La gestion eficiente de los recursos proveniente del fondo de
facultad permite apoyar diversas actividades académicas y de
investigacion, tales como pasantias estudiantiles, invitacion
de docentes nacionales e internacionales y proceso de
actualizacion para profesores y estudiantes, fortaleciendo asi
las capacidades de los grupos de investigacion y la calidad del
proceso formativo.

Los programas desarrollan iniciativas orientadas al desarrollo
sostenible, alineadas con las politicas institucionales y los
objetivos de desarrollo sostenible (ODS), incluyendo
proyectos relacionados con el uso de energias limpias como
la implementacion de paneles solares para la generacion de
energia renovable con apoyo extranjero.

Se realiza un seguimiento constante a las actividades del plan
estratégico, garantizando la coherencia con los pilares del
plan de desarrollo institucional (PDI)

La facultad impulsa la innovacién académica y la visibilidad
institucional mediante el desarrollo y promocién de insignias
digitales, que reconocen las competencias adquiridas en el
programa Maestria en Ingenieria Eléctrica, fortaleciendo el
perfil profesional de los egresados.

Se destaca la disposicion y compromiso institucional para la
atencion y acompafiamiento de los procesos de auditoria,
garantizando la transparencia, la rendicion de cuentas y el
cumplimiento de los estandares de calidad.
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2.16 Facultad de Tecnologia
FORTALEZA

La planeacién estratégica de la Facultad se refleja en el
desarrollo de sus areas misionales: docencia, investigacion y
gestidon administrativa, todas alineadas con el Plan de
Desarrollo Institucional (PDI) de la Universidad y orientadas al
mejoramiento continuo

La Facultad realiza la socializacién de los resultados de la
encuesta de satisfaccidén de usuarios a todo el personal,
destacandose los comentarios positivos, en los que los
usuarios reconocen las actividades planeadas por la Facultad.
En este espacio, ademds, el Decano aprovechd la ocasion
para destacar el compromiso del equipo de trabajo,
realizando un reconocimiento a su labor y contribucién al
cumplimiento de los objetivos institucionales

Los programas académicos promueven la actualizacién
permanente de sus docentes mediante la organizacién de
eventos formativos, a los cuales también se invita a
estudiantes y otros miembros de la comunidad universitaria,
ampliando asi el impacto académico y formativo

El programa de Ingenieria en Manufactura cuenta con una
organizacién documental eficiente que permite la
trazabilidad de sus procesos académicos y administrativos,
como es el caso de la evaluacion docente y sus respectivos
planes de mejoramiento

La evaluacién periddica de los resultados de aprendizaje ha
permitido al programa identificar oportunidades de mejora 'y
establecer acciones concretas orientadas al fortalecimiento
de la calidad académica y al logro de los perfiles de egreso

El programa de Especializacion en Logistica Empresarial
elaboré recientemente su informe de Renovacion del
Registro Calificado con la participacion activa de estudiantes,
docentes y empresarios. Este proceso se acompafio de un
plan de mejoramiento con objetivos claros y alcanzables,
tanto a corto como a largo plazo

Durante el proceso de auditoria, los funcionarios de la
Facultad de Tecnologias demostraron una actitud proactiva y
colaborativa, aportando de manera oportuna y completa las
evidencias que respaldan su gestidn y el cumplimiento de sus
responsabilidades. Esta actuacion reafirma el compromiso
institucional con la transparencia, la calidad y la mejora
continua de su labor

2.17 Gestion de Documentos

FORTALEZA

Se evidencia una adecuada planificacién, ejecucién y
seguimiento de las actividades establecidas en el plan de
accion, reflejada en un alto porcentaje de cumplimiento
dentro de los plazos definidos para la vigencia.

Esta gestion demuestra compromiso institucional,
organizacidn y eficacia en la implementacion de las acciones
programadas, contribuyendo al logro de los objetivos del
sistema de gestion

Las carpetas y cajas se encuentran bien organizadas, ubicadas
en orden y con sellos identificativos claros, lo que facilita la
trazabilidad de la informacion y el control de los registros.
Esta practica evidencia un compromiso con la gestién

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
2025

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA

OPORTUNIDAD DE MEJORA



FORTALEZA

documental y la disciplina organizacional, fortaleciendo el
cumplimiento de los requisitos del sistema integral de gestion
de calidad

Durante la revisién del Mapa de Riesgos del area de Gestion
de Documentos, conforme al requisito 6.1 de la norma ISO
9001:2015 (Acciones para abordar riesgos y oportunidades) y
a las Directrices para la Gestion de Riesgos Institucionales
(SGC-INT-011-02, numeral 8.2), se constaté que el hallazgo
identificado en la auditoria anterior —relacionado con la
desactualizacion y falta de seguimiento en la implementacién
del mapa de riesgos— ha sido atendido mediante la ejecucién
de acciones correctivas.

Se evidencia una mejora en la actualizacién y seguimiento del
mapa de riesgos, reflejando el compromiso del area con la
gestion preventiva y el fortalecimiento del sistema de gestion
de la calidad

Se evidencia una adecuada preparacion previa a la auditoria,
demostrada mediante la organizacién de la documentacion
en carpetas con las evidencias correspondientes y la
disposicion del personal para atender el proceso auditor de
manera colaborativa y oportuna. Esta actitud refleja

compromiso con la mejora continua y madurez en la gestion
del sistema de calidad

Como resultado del seguimiento a la no conformidad
identificada en la auditoria interna de octubre de 2024,
relacionada con la falta de ajuste de los procedimientos a los
nuevos manuales de funciones y responsabilidades derivados
del proceso de modernizacién administrativa, se evidencid
que la dependencia realizd las acciones correctivas
correspondientes.

Actualmente, los procedimientos han sido revisados,
actualizados y ajustados a los cargos y responsabilidades
vigentes, demostrando compromiso con la mejora continua y
la efectiva implementacion del sistema de gestion de la
calidad

2.18 Gestion de Servicios Institucionales

FORTALEZA

El proceso demuestra una gestion planificada y controlada de
los servicios institucionales, con mecanismos sistematicos de
seguimiento que garantizan la continuidad y calidad de la
prestacion del servicio. Se evidencia una trazabilidad sélida
en la planificacion y control operacional de los servicios de
aseo y seguridad, sustentada en registros verificables
(aplicativo de mantenimiento, informes mensuales,
seguimiento a requerimientos y solicitudes, mallas de turnos
y cronogramas de vigilancia

La gestion demuestra un enfoque preventivo y proactivo en

la identificacion y mitigacidn de riesgos, promoviendo la
mejora continua en la prestacion de los servicios
institucionales. Compromiso con la mejora continuay la
gestion de riesgos. Se evidencia la implementacion de
acciones de mejora derivadas de los informes de seguridad, la
articulacion con Gestion del Mantenimiento y Jardin
Botanico; y la realizacion de analisis de vulnerabilidad, riesgos
y mapas de calor actualizados
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2.19 Gestion del Talento Humano

FORTALEZA

Cumplimiento técnico y trazabilidad en los procedimientos
operativos. El proceso evidencia una sélida implementacion y
cumplimiento de los

procedimientos relacionados con la administracion de la
compensacion, vinculacién y gestion de incapacidades,
garantizando la trazabilidad

documental de cada actividad. La correcta ejecucion de los
procesos de némina, liquidacion y recobro de incapacidades
demuestra control interno, transparencia en la gestion y
cumplimiento de los requisitos normativos aplicables, lo cual
contribuye a la confiabilidad institucional en la administracién
del talento humano

Alta competencia del personal y coherencia entre perfiles,
formacion y desempefio. Se resalta la idoneidad y
competencia del equipo humano. Los

funcionarios demuestran un alto nivel de compromiso y
dominio técnico de los procesos, lo cual se refleja en el
cumplimiento de las funciones asignadas. Esta fortaleza
interna potencia la eficiencia operativa del proceso y
consolida la capacidad institucional para garantizar servicios
de calidad en materia de gestiéon humana

Se resalta el enfoque organizacional y gestion articulada, se
evidencia una gestion organizada y estructurada en la
planeacidn, ejecucidn y seguimiento de los procesos internos,
destacandose la articulacion funcional entre las areas
internas de trabajo de Vinculacion, Compensacién, Desarrollo
del Talento y Administracion de Personal. Esta coordinacion
permite mantener la coherencia en la aplicacién de los
procedimientos institucionales, optimizar los tiempos de
respuesta y fortalecer la trazabilidad de la informacion. Dicho
enfoque contribuye a la eficiencia administrativay a la
consolidacion de una gestion del talento humano alineada
con los objetivos estratégicos de la institucion

2.20 Gestion Disciplinaria
FORTALEZA

Se destaca la planeacion ordenada y el enfoque metodolégico
adoptado para el establecimiento progresivo del proceso,
reflejando compromiso con

la gestidn por procesos y la mejora continua institucional A
pesar de su reciente creacion, el proceso de Gestidn
Disciplinaria evidencia una organizacion inicial coherente y
direccionada, sustentada en la identificacion de los
principales riesgos y la formulacién de un plan de
mejoramiento documentado como herramienta base para el
desarrollo de su estructura operativa y normativa

Identificacion proactiva de necesidades normativas y
procedimentales - se evidencia una gestion proactiva en la
identificacion de brechas normativas

y procedimentales, orientada a asegurar la futura
estandarizacion y cumplimiento de los requisitos legales e
institucionales.

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
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Se encuentra oportunidad de mejora en cuanto a la
actualizacion de los procedimientos 132-VTH-02, 132-VTH-05,
132-VTH-13, toda vez que se identifica la necesidad de
evidenciar la actualizacién de los mismos en cumplimiento de
lo establecido en el numeral 7.5, especificamente el 7.5.2
Creacidn y actualizacion de la informacion documentada
dado que se evidencio que los responsables del proceso no
coinciden, hay actividades que no se realizan, ejecutantes
que no son acordes con el plan de cargos actual y en lo
relacionado con las circulares de legalizacidn no se
encuentran actualizadas con la totalidad de documentacién
requerida actualmente

para la legalizacion y difiere de lo requerido en el aplicativo
designado para tal fin
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FORTALEZA

El equipo del proceso ha logrado reconocer tempranamente
las dreas criticas de desarrollo, como los procedimientos de

juzgamiento a empleados y de instruccidn a estudiantes, los
cuales se encuentran priorizados dentro del plan de accién.

Esta anticipacién demuestra claridad en la comprension del

alcance y responsabilidades funcionales del proceso

Compromiso institucional con la mejora continua - Se resalta
la actitud constructiva del equipo frente al desarrollo del
proceso, su disposicion al

aprendizaje organizacional y la incorporacién gradual de
practicas de gestidn de calidad, en concordancia con los
principios de mejora continua

establecidos en la ISO 9001:2015. Aunque el proceso se
encuentra en etapa de implementacidn, se observa una
disposicion clara hacia la mejora y la articulacion con el
Sistema Integral de Gestion, manteniendo trazabilidad de sus
avances y apertura al seguimiento y acompafiamiento técnico

2.21 Gestion Financiera

FORTALEZA

Durante el desarrollo de la auditoria al area de Gestion
Financiera, se evidencié un trabajo destacado que refleja el
compromiso, la organizacion y el profesionalismo de las
personas que integran este proceso

Aun siendo un macroproceso complejo por la diversidad de
funciones y responsabilidades que abarca, el area demuestra
una gestion ordenada, precisa y orientada a la calidad. Se
evidencia un alto nivel de desempefio, prolijidad en los
procedimientos y una clara vocacién de servicio que
contribuye al cumplimiento oportuno y eficaz de los objetivos
institucionales

Se resalta el clima laboral positivo, caracterizado por la
cooperacion y el compromiso del equipo. El liderazgo del jefe
de proceso y de los jefes de dependencia ha sido
determinante para consolidar una dinamica de trabajo
colaborativa, donde prevalece el sentido de responsabilidad,
la comunicacién efectiva y la busqueda permanente de la
mejora

La coordinacion y articulacion entre las diferentes
dependencias que conforman el proceso permiten una
gestidn coherente y alineada con las metas institucionales.
Esta sinergia se traduce en eficiencia operativa y en una
respuesta oportuna ante las necesidades de la comunidad
universitaria

El equipo de trabajo evidencia un conocimiento profundo de
los procedimientos, las normativas y las herramientas que
sustentan la gestion financiera. Este dominio técnico, sumado
a la experiencia y al compromiso del personal, fortalece la
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Al revisar el Mapa de riesgos, riesgo 4 con sus dos controles,
se evidencia que existe incoherencia entre la meta fijada en el
indicador Vs. el valor de la mediciéon o primer seguimiento
2025, toda vez, que la meta del indicador es 0, sin embargo en
la medicidn colocan 100%, si bien, la justificacion y analisis del
indicador en su medicidn, es acorde la formulacién establecida
en el indicador, la medicion no es coherente, entre lo
planificado y lo medido, razén por la cual, se identifica
oportunidad de mejora, en el sentido de definir una meta
acorde a lo que realmente se va a medir en el riesgo, y mejorar
la periodicidad de los controles

Al revisar el documento con codigo 134-PRS-03 V5 Expedicidn
de certificados de disponibilidad presupuestal, se identifica
una oportunidad de mejora, en el sentido de actualizar los
cargos de los ejecutantes, toda vez que no corresponden a los
cargos existentes en los manuales de funciones de la
dependencia

Al revisar el documento con cédigo 134-CTB-09 V9 -
Elaboracion y seguimiento a cuentas por pagar, se encuentra
gue cuando se realiza la trazabilidad del proceso, en el
numeral 8 del procedimiento, no se especifica a quienes
deben enviar el archivo de Excel ya que Gnicamente aplica
para las facultades en el tema de apoyos econémicos de
estudiantes. Evidencia que lleva a la necesidad de mejorar el
procedimiento, especificando las actividades de acuerdo a su
alcance real

Al verificar el documento con cédigo 134-CTB-15 V4 - Giros al
exterior, se evidencia que no se especifican las actividades a
realizar cuando un registro se rechaza o existe una
devolucion, razén por la se encuentra oportunidad de
mejora, en la descripcion de las actividades del
procedimiento, acorde a sus verdaderos alcances

Se realiza verificacion del conocimiento de la Politica de
Aseguramiento Institucional de la Calidad, y de las directrices
en el Sistema de Gestion de Seguridad y Salud en el Trabajo,
preguntando a un trabajador de la dependencia, encontrando
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FORTALEZA

confiabilidad del proceso y promueve una cultura de mejora
continua

En conjunto, estas fortalezas reflejan un equipo sélido,
comprometido y profesional, que aporta significativamente al
cumplimiento de la mision institucional y al fortalecimiento
de la gestién administrativa de la Universidad

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
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OPORTUNIDAD DE MEJORA
en su respuesta, poca evidencia de su claridad respecto al
objeto de auditoria, si bien pudo llegar a la publicacién donde
se encuentra disponible como informacidn documentada, se
le dificulté mucho llegar a ella, se evidencié poca claridad
sobre su ubicacidn el SIG, poco conocimiento sobre qué trata
(asociandola a la Gestidn de Riesgos

2.22 Gestion de Tecnologias Informaticas y Sistemas de Informacion

FORTALEZA

El proceso refleja un alto nivel de madurez en la gestion,
compromiso institucional y mejora continua

Se resalta la planeacidn y el orden evidenciado en el
desarrollo de las actividades del proceso. La documentacion,
ejecucidn y seguimiento de las acciones descritas en los
procedimientos auditados demuestran una trazabilidad clara,
coherente y verificable, lo cual garantiza la transparencia y
eficacia en la gestion. Este aspecto refleja una estructura
sélida en la administracion del proceso y un adecuado control
sobre sus resultados

Se evidencia un alto grado de cohesién y articulacion dentro
del equipo GTISI, lo que denota un trabajo colaborativo
orientado al cumplimiento de los objetivos institucionales. El
liderazgo ejercido por los responsables del proceso promueve
la participacién activa, el compromiso y la comunicacion
efectiva entre los integrantes, fortaleciendo la cultura
organizacional y consolidando un entorno de mejora continua
y excelencia operativa

El desarrollo del aplicativo orientado a Decanos, constituye
una herramienta estratégica que aporta valor al proceso, al
permitir la visualizacién del histérico de estudiantes y
egresados. Esta funcionalidad amplia la visién institucional
respecto al seguimiento del egresado, favoreciendo la toma de

decisiones informadas, la trazabilidad académica y el
fortalecimiento del vinculo entre la Universidad y sus
graduados

2.23 Jardin Botanico

FORTALEZA

Se garantiza el orden y la trazabilidad documental en cada
uno de los procedimientos publicados, en concordancia con
los lineamientos establecidos actualmente

Sélido conocimiento en la actividad que desarrolla, lo cual le
permite gestionar eficazmente los cambios asociados,
adaptandose con solvencia a nuevas condiciones y
requerimientos

2.24 Juridica
FORTALEZA

OPORTUNIDAD DE MEJORA

Al revisan procedimientos documentos 135-ARQ-05, 135-
ARQ-03, 135-ARQ-03, se encuentra que el cargo
PROFESIONAL II, no se encuentra en las DRR del area, al
revisar dichos documentos, el profesional Il no existe dentro
de las DRR del area; actualmente, las actividades las ejecuta
el PROFESIONAL ESPECIALIZADO |, razén por la cual se
evidencia desactualizacién de los documentos en el
EJECUTANTE.

Este aspecto, se identifica como una oportunidad de mejora
en la documentacion, dado que, desde el proceso, logran
evidenciar que actualmente se estd trabajando en la
actualizacion de todos los documentos del proceso, registros
de reuniones de revisién, documentos en versidn a actualizar,
los cuales estan pendientes de: ultimas revisiones y articular
con el SIG para su publicacién

Si bien desde el proceso se logran evidenciar, los resultados
en la medicion de la satisfaccidn del usuario y el seguimiento
que realizan a dicha medicion (MSU), al revisar los resultados,
no se logra evidenciar la medicion especifica, en cuanto a los
casos atendidos, y mas especificamente, aquellos que
generaron algun grado de insatisfaccién, razén por la cual, si
bien se cumple el requisito, este es objeto de mejora;
maxime, cuando desde la herramienta con la cual se realiza el
registro, recepcion, seguimiento y cierre de casos, se cuenta
con mddulos de calificacion automatizado, con flujos y
métricas especificas para cada caso atendido, para cada
dependencia CRIE, SERVICIOS INFORMATICOS, GTISI,
SOPORTE DE APLICACIONES

OPORTUNIDAD DE MEJORA

Se evidencia que la actualizacién de los procedimientos se
encuentra en curso, como parte del plan de mejoramiento
derivado de la auditoria del afio anterior. Se recomienda
finalizar dicho proceso a la mayor brevedad posible para
asegurar el cumplimiento oportuno de los compromisos
establecidos

OPORTUNIDAD DE MEJORA



Buen conocimiento de la metodologia de Gestion de riesgos
institucional

A pesar del poco tiempo que lleva el jefe de la Unidad
Organizacional en el puesto, se evidencia buen conocimiento
de los procedimientos verificados en este ejercicio de
auditoria

Se evidencia constante articulacién entre la oficina juridica y
el Sistema de Gestidn de Seguridad y Salud en el Trabajo

2.25 Laboratorio de Genética Médica
FORTALEZA

Se demuestra la capacidad de organizacion y gestion en el
manejo de la documentacidn y la trazabilidad en las pruebas
de paternidad

Se posee conocimiento técnico, demostrado en la aplicacion
de métodos estandarizados en la realizacion de las pruebas
de paternidad

2.26 Oficina de Relaciones Internacionales

FORTALEZA

Comunicacién y control documental: El proceso cuenta con
informacion estructurada, actualizada y gestionada bajo un
control documental eficaz que asegura trazabilidad y acceso
oportuno

Liderazgo y compromiso: Se evidencia el liderazgo de la
directora y el compromiso del equipo con la auditoriay la
mejora continua

Gestidn de riesgos en visitantes internacionales: La
articulacion con las facultades y el seguimiento al mapa de
riesgos fortalecen el control y la gestion de visitantes
internacionales

2.27 Planeacion

FORTALEZA

Se destaca el proceso de Calidad de la informacion aplicado
en el seguimiento al direccionamiento estratégicoy a los
proyectos del Plan de Desarrollo Institucional — PDI,
monitoreados a través del sistema SIGER. Este mecanismo
contribuye significativamente a la confiabilidad de los
resultados y avances del PDI, fortaleciendo el trabajo
articulado entre las distintas redes institucionales

Implementacién de acciones de mejora orientadas al
fortalecimiento del PDI, en otros procesos como la audiencia
publica, refleja un compromiso del drea con la mejora
continua

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
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NINGUNA IDENTIFICADA

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA

OPORTUNIDAD DE MEJORA

Se debe verificar la medicidn del indicador: Proyectos
ejecutados/proyectados.

OM: en el planteamiento del indicador, las variables estan
bien, pero se debe corregir la formulacion, de igual forma
estd medido con el error, arroja 700%, cuando realmente es
del 14% en el avance

Se reviso el informe del estudio “Benchmarking sobre la
disposicion de estadisticas en las universidades del SUE”, del
cual se desprende un andlisis especifico para la Universidad
Tecnoldgica de Pereira (UTP). Este afio, la UTP estd
implementando la Plataforma de Inteligencia Institucional,
orientada a proporcionar datos estadisticos sobre la
desercién estudiantil a decanos y directores de programa,
con el propésito de facilitar la toma de decisiones y la
formulacién de acciones de mejora. OM: Es importante
validar la informacién que se carga en la pagina, ya que se
identificé que el contenido del informe no corresponde con el
documento revisa



2.28 Rectoria
FORTALEZA

Disposicidn para adaptarse a nuevos desafios en beneficio de
la comunidad universitaria y comunidad en general, a través
de proyectos que hacen parte de la planeacion estratégica de
la universidad, enmarcados en el PDI y que van encaminados
a la sociedad (hospital de cuarto nivel).

Sélido conocimiento administrativo, demostrado a través de
la aplicacién de modelos de gestion implementados en la
universidad

2.29 Rectoria — Gestion de la Comunicacion

FORTALEZA

Se evidencia un alto compromiso de parte de las contratistas
adscritas al area

2.30 Secretaria General

FORTALEZA

El drea se consolida como un eje articulador entre los
diferentes procesos de la Universidad, garantizando la
coordinacion efectiva de las acciones administrativas y
académicas. Su rol transversal facilita la toma de decisiones y
el cumplimiento de los objetivos institucionales, en especial en
lo relacionado con las solicitudes y tramites del Consejo
Superior Universitario

Se evidencia una gestion responsable y comprometida frente
a los resultados de auditorias previas, logrando el cierre total
de los hallazgos identificados. Este hecho refleja la capacidad
de respuesta, la aplicacion de acciones correctivas oportunas
y el fortalecimiento de la cultura de mejora continua dentro
del proceso

La Secretaria General, a pesar de contar con una nueva
profesional en el rol de liderazgo, ha mantenido la estabilidad
operativa, el cumplimiento de los requisitos normativos
(Decreto 1072 de 2015 e ISO 9001) y la continuidad de las
actividades estratégicas, demostrando adaptacion,
conocimiento y

compromiso con la calidad y la gestion institucional

El personal adscrito al proceso demuestra un alto grado de
compromiso con los objetivos institucionales, conocimiento
de los procedimientos, actitud colaborativa y orientacion a la
mejora continua, lo que contribuye al fortalecimiento del
Sistema Integrado de Gestidn y al cumplimiento de la mision
universitaria

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
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OPORTUNIDAD DE MEJORA

Es pertinente evaluar la posibilidad de incluir en el mapa de
riesgos, el riesgo que tiene el rector como representante
legal, frente a la responsabilidad al firmar los contratos a

nombre de la universidad como ordenador de gasto

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA



2.31 Sistema Integral de Gestion
FORTALEZA

Contexto de la organizacidn: se identifica a través del alcance
de la politica institucional de aseguramiento de la calidad, la
comprension de los asuntos internos y externos para el
sistema de calidad y su acreditacidn institucional con la que
cuenta el equipo

Liderazgo: se evidencia por parte del lider del sistema de
gestion integral el compromiso y el alto sentido de la
responsabilidad en su proceso, el cual es trasmitido a su
equipo de trabajo y esto se refleja a través de las funciones
organizativas que se encuentran claramente definidas

Planificacién: se evidencia el cumplimiento de los objetivos
de calidad y las acciones para lograr su alcance, los cuales se
identifican articulados con el plan de desarrollo institucional

Mejora: se evidencia compromiso con las acciones generadas
durante los procesos pertinentes al Sistema Integral de
Gestién

2.32 Univirtual
FORTALEZA

Se evidencia una sélida organizacién y un monitoreo
permanente en los procesos de construccion de contenidos
para los nuevos programas, lo cual refleja un compromiso
institucional con la mejora continua de la oferta de formacién
virtual. Esta practica contribuye significativamente a la
calidad académica y a la pertinencia de los programas
ofrecidos por la universidad

Se evidencia una atencién oportuna a los estudiantes, lo que
permite resolver sus inquietudes de manera agil y
personalizada. Asimismo, se realiza un monitoreo semanal de
los ingresos y cancelaciones, lo que facilita la implementacion
de acciones de soporte y acompafiamiento oportunas,
contribuyendo a la permanencia estudiantil en los programas
y asignaturas virtuales

2.33 Vicerrectoria Académica

FORTALEZA

Se destaca la adecuada gestidn de riesgos, evidenciandose un
control claro y coherente sobre el riesgo de pérdida de
registros calificados. Se cuenta con indicadores pertinentes,
trazabilidad documental y revision oportuna de los procesos
de renovacion, lo que refleja compromiso con la mejora
continua y el cumplimiento de los requisitos legales y
normativos aplicables

Se logra validar una adecuada trazabilidad y control en los
procesos académicos, al evidenciar una excelente trazabilidad
en el seguimiento de los procedimientos académicos,
particularmente en la planificacion, control operacional y
evaluacion del desempefio. Los registros muestran
consistencia entre la informacién documentada, los reportes
del sistema y los soportes fisicos, garantizando transparencia
y confiabilidad en la gestion académica y docente.

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

OPORTUNIDAD DE MEJORA

NINGUNA IDENTFICADA

OPORTUNIDAD DE MEJORA

El seguimiento se realizé el 26 de junio de 2025, con un
resultado del 33,8%. El equipo indica que se realizan
revisiones semanales, a través del comité interno.

Se procede con la revisidn de las actas del comité semanal
para verificar el seguimiento semanal al indicador. El sistema
de acompafiamiento es quien realiza el monitoreo.

OM: Para este indicador se han establecido dos metas:
porcentaje por asignatura y porcentaje por programa. No
obstante, en el seguimiento revisado se presenta Unicamente
un porcentaje general de cierre o cancelacién de asignaturas
y programas virtuales (33,8%). Por lo anterior, se recomienda
revisar la metodologia de medicion utilizada, a fin de que los
resultados se presenten conforme a lo definido por el drea
responsable: ya sea como un Unico porcentaje consolidado o
como dos metas diferenciadas, tal como se plantea
actualmente

OPORTUNIDAD DE MEJORA

Al revisar Mapa de riesgos, riesgo 5, 3 controles e indicador, se
identifica oportunidad de mejora, en el sentido de precisar la
frecuencia en la ejecucion de los controles, toda vez que se
tiene definido control 1 con periodicidad mensual, pero
realmente se realiza de manera anual, razén por la cual, se
hace necesario ajustar, de modo tal que la medicion refleje la
realidad del control de riesgo

Se identifica una oportunidad de mejora, toda vez que al
revisar el procedimiento 121-GAE-01, no se evidencia
claridad en cuanto al flujo de actividades, faltan actividades
por documentar, se ejecutan, se evidencian acciones, pero no
se encuentran definidas dentro del procedimiento; también
se identifican acciones en las cuales falta claridad en cuanto
al ejecutante, otras no se encuentran. En cuanto a las
actividades del procedimiento, que se refieren a “a todo
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FORTALEZA

Se evidencia eficiencia en la gestion de informacion y reportes,
toda vez que el proceso cuenta con reportes consolidados que
permiten el analisis, seguimiento y medicién de los indicadores
institucionales. La calidad y oportunidad de la informacién
remitida a Planeacién evidencian una gestion efectiva
orientada al mejoramiento continuo del desempefio
académico y administrativo

Se resalta el liderazgo y trabajo en equipo evidenciado en la
Vicerrectoria Académica, reflejado en la articulacion efectiva
entre las dreas y en el compromiso del equipo para el
cumplimiento de los objetivos institucionales, demostrando
cohesion, responsabilidad y orientacion a resultados

2.34 Vicerrectoria Administrativa y Financiera
FORTALEZA

Acciones para abordar Riesgos y oportunidades, Los riesgos
de la dependencia cuentan con una herramienta interna
(DRIVE) que permite realizar el seguimiento que les permite
hacer monitoreo semestral, asi como dejar evidencia de los
controles de estos

Se resalta un equipo de trabajo comprometido con su labor,
organizado, consolidado y articulado en los procesos que
realiza la dependencia

Se evidencia manejo del procedimiento y claridad en el uso
del aplicativo de PQRS

Es de resaltar el nivel de organizacion en los procedimientos
que administran, asi como el amplio conocimiento de los
mismos

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
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OPORTUNIDAD DE MEJORA

costo y diferencial”, se confunden las acciones al estar
mezcladas con otras tipologias. En este sentido, se hace
necesario revisar y actualizar los procedimientos, y en
consecuencia, desarrollar la oportunidad de mejora
identificada.

OPORTUNIDAD DE MEJORA

Al revisar procedimientos y manuales de PQRS UTP, asi como
las evidencias en el desarrollo del mismo, se puede constatar
que existen estrategias que buscan mitigar el riesgo de incurrir
en errores de clasificacion de las PQRS, sin embargo, y toda vez
que este ejercicio se realiza de manera manual, con un algo
volumen de novedades que llegan al sistema de informacién
de la UTP, se identifica como oportunidad de mejora, en el
sentido de que existen los controles, sin embargo se sigue
presentando el error en la clasificacion

Al revisar el proceso interno Direccionamiento econémico y
financiero, especificamente el procedimiento 131-DEF-02 -
Programacion, elaboracién y aprobacion del proyecto de
presupuesto institucional para la vigencia, se encuentra
oportunidad de mejora en el sentido de que se debe ajustar
el ejecutante identificado como Profesional de apoyo, el cual
no se encuentra identificado dentro de las denominaciones
de cargos de la dependencia

2.35 Vicerrectoria de Investigacion, Innovacion y Extensiéon

FORTALEZA

La disposicion y colaboracion brindada durante el desarrollo
de la auditoria por parte de los funcionarios, demostrando la
transparencia, la mejora continua y la calidad de sus
procedimientos.

El procedimiento de extension y proyeccidn social cuenta con
archivos compartidos que contienen informacion propia de
cada proceso, organizados de manera estructurada y accesible
para los equipos de trabajo. Ademas de la responsabilidad en
su manipulacion y consulta.

El procedimiento de extension y proyeccion social, dispone de
un sistema de informacién que permite consultar de forma agil
y oportuna los proyectos de extension, facilitando la gestion,
el seguimiento y la toma de decisiones basadas en datos
actualizados.

La Vicerrectoria de Investigacion, Innovacion y Extensién se
encuentra tramitando las observaciones realizadas por la
certificacién Sello Sofia, con el fin de dar cumplimiento a las
recomendaciones y fortalecer los procesos institucionales.

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA



FORTALEZA
Esta Gestidn refleja el compromiso con la mejora continua, la
transparencia y el fortalecimiento del control interno, ademas
de que estan siendo apoyados por la oficina de Gestidn de
Calidad.

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
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2.36 Vicerrectoria de Responsabilidad Social y Bienestar Universitario

FORTALEZA

Se evidencia una adecuada articulacién entre los procesos
internos de la Vicerrectoria, acompafiada de una planeacién
detallada y coherente desde la direccion, lo que contribuye al
cumplimiento de las metas y objetivos establecidos

Se destaca el seguimiento, medicidn, analisis y evaluacién
sistematico y detallado de las actividades propuestas en los
diferentes planes de accion, empleando instrumentos de
control como tableros de mando, matrices de priorizacién e
indicadores de gestion

Se resalta el compromiso y la proactividad del equipo en la
identificacion y planteamiento de mejoras por iniciativa
propia, especialmente aquellas orientadas al fortalecimiento
de los servicios y la satisfaccion de los usuarios

Se evidencia un alto compromiso con el mejoramiento de las
condiciones de bienestar de los estudiantes, reflejado en la
reestructuracion y organizacion del proceso de entrega de
apoyos econdmicos (bonos alimenticios y de transporte),
garantizando oportunidad y cobertura total

Se destaca la existencia de mecanismos efectivos de
comunicacion interna y externa, sustentados en actas,
correos, publicaciones institucionales y el tablero de mando,
lo que asegura trazabilidad y coherencia entre la
planificacion, ejecucion y evaluacion de las actividades

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA



VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

2025

3. RESULTADOS AUDITORIAS INTERNAS SISTEMA DE GESTION DE

SEGURIDAD Y SALUD EN EL TRABAJO

Para el Sistema de Gestion de Seguridad y Salud en el Trabajo auditado bajo el DECRETO
1072:2015. Libro 2 parte 2 Titulo 4 Capitulo 6, se identificaron un total de:

Figura 5. Comportamiento hallazgos auditoria Decreto 1072 de 2015

COMPORTAMIENTO HALLAZGOS SG-SST

Aspectos No
Conformes
57%

F: Fortalezas =3
OM: Oportunidad de Mejora=0

NC: Aspectos No Conformes =4

3.1 Gestion de Servicios Institucionales
FORTALEZA

El proceso mantiene una cultura de seguridad laboral consolidada,
en coherencia con los lineamientos del SG-SST y el marco
normativo del Decreto 1072 de 2015.

Articulacidn efectiva con el Sistema de Gestion de Seguridad y
Salud en el Trabajo (SG-SST). El personal evidencia conocimiento y
apropiacion de la politica de SST, asi como la alineacién de las
actividades del proceso con los objetivos y directrices
institucionales (identificacion de peligros, cumplimiento normativo
y participacidn de los trabajadores

3.2 Gestion del Talento Humano
FORTALEZA

Frente al Sistema de Gestion de Seguridad y Salud en el Trabajo, se
identifica una cultura preventiva y de gestion basada en la mejora
continua. El proceso demuestra una cultura organizacional
consolidada en torno a la prevencidn, la salud ocupacional y la
mejora continua. Se destaca la

Fortalezas
43%

Oportunidades de
mejora
0%

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA

OPORTUNIDAD DE MEJORA

NINGUNA IDENTIFICADA



FORTALEZA

implementacidon de estrategias de intervencion frente a riesgos
psicosociales, la actualizacidon constante del SG-SST conforme a la
normativa vigente, y la existencia de mecanismos efectivos de
reporte, seguimiento y respuesta ante emergencias y accidentes
laborales. Este enfoque preventivo y de mejora sostenida fortalece
el bienestar de la comunidad universitaria y proyecta el
compromiso institucional con un entorno laboral seguro, saludable
y responsable

Consolidacion del Sistema de Gestidn de la Seguridad y Salud en el
Trabajo (SG-SST) con impacto institucional. Se destaca la madurez
y articulaciéon

del SG-SST, evidenciada en la actualizaciéon de la matriz legal, la
planeacién de riesgos y la implementacién de medidas preventivas
y de control. La

participacion activa de los comités (COPASST, Comité de
Convivencia y Seguridad Vial) y la ejecucion de mas de 200
capacitaciones durante la

vigencia, reflejan una gestion integral orientada al bienestar, la
prevencion y la cultura de autocuidado. Esta gestion articulada
fortalece el clima

organizacional y proyecta una imagen institucional comprometida
con la seguridad y la salud en el trabajo

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

OPORTUNIDAD DE MEJORA
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4. RESULTADOS AUDITORIAS INTERNAS SISTEMA DE GESTION DE
CALIDAD LABORATORIOS ISO/IEC 17025

4.1 OBJETIVO

Para los Organismos Evaluadores de la Conformidad se enfocé en verificar la conformidad del
Sistema Integral de Gestidn de los laboratorios de ensayo y calibracién de la Universidad
Tecnoldgica de Pereira con base en los requisitos de la Norma ISO/IEC 17025:2017.

Durante el ejercicio de auditoria interna para los laboratorios de ensayo y calibracidn, se
identificaron un total de 24 fortalezas, 28 oportunidades de mejora y 14 no conformidades, asi:

Figura 6. Distribucion de hallazgos

B Fortalezas (36.4%) [ Oportunidades de Mejora (42.4%)

B No Conformidades (21.2%)

Figura 7 Discriminacién por Laboratorio/Unidad Organizacional
Lat;':::g:({ il;:iacllad Fortalezas Oport“l;lr;ijt:::es &S No Conformidades

LQA 1 5 9

LAA 7 3 0

LGM 3 4 0

LME 4 1 0
LPEA 3 9 2
GIAS 3 5 3

SIG 3 1 0

TOTAL 24 28 14
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Figura 8. Comparativo por laboratorio/Unidad Organizacional
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4.2 FORTALEZAS

4.2.1 Grupo de Investigacion en Agua y Saneamiento - GIAS

4.2.2

Equipo de trabajo demuestra una actitud proactiva hacia el fortalecimiento permanente
del Sistema de Gestidn.

El personal cuenta con un conocimiento sélido del Sistema Integral de Gestidn y de los
lineamientos establecidos en la norma ISO/IEC 17025:2017 y del IDEAM.

La documentacion del laboratorio se encuentra debidamente organizada, lo que
permite asegurar la trazabilidad de la informacién y facilita el acceso oportuno a los
registros.

Laboratorio de Andlisis de Aguas y Alimentos - LAA

El personal demuestra dominio sobre los lineamientos del Sistema Integrado de Gestion
y evidencia su aplicacion en las actividades del laboratorio.

Los analistas aplican de manera consistente los métodos de ensayo y muestran claridad
en su ejecucion conforme a los procedimientos vigentes.

Se observa cumplimiento en la implementacion de los controles de calidad internos
establecidos para los métodos del laboratorio.

La documentacion del laboratorio se encuentra organizada y permite identificar con
claridad las versiones vigentes dentro del sistema

Las cepas y materiales de referencia cuentan con controles adecuados que permiten
asegurar su integridad y uso correcto en las actividades del laboratorio.

Se evidencia orden y estructura en los procesos operativos del laboratorio, lo cual
facilita el seguimiento y la trazabilidad de las actividades.

Los registros del laboratorio se encuentran completos, legibles y disponibles, facilitando
la verificacion de la trazabilidad de los ensayos.
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4.2.3 Laboratorio de Genética Médica - LGM

e Se evidencia la participaciéon continua en procesos de actualizacién de informacién
(ejemplo: pruebas de filiacion “Human ldentification Solutions”, mayo 2025, con
participacién de varias colaboradoras). El laboratorio demuestra organizacidn, trabajo
en equipo y dominio del sistema, destacandose la adecuada capacitacion y empalme de
nuevas integrantes tras cambios de personal. Ademds, apoya procesos de docencia y
capacitacién para entidades aliadas, fortaleciendo su proyeccién académica y técnica.

e Es evidente el compromiso y dedicacién por parte de la directora del laboratorio para
mantener la integridad del sistema de gestidn y cumplir con los requisitos del cliente.

e Se resalta la organizacién documental del sistema de gestidn del laboratorio.

4.2.4 Laboratorio de metrologia de variables eléctricas — LME
e Disposicidon del personal para atender la auditoria.
e Competencia del Personal Técnico.

e Los estudios documentados realizados por el Laboratorio para brindar soporte a cada
uno de sus instructivos de calibracidn y estimacién de Incertidumbre.

e La organizaciéon de la informacién facilita el seguimiento de cada uno de los servicios
realizados.

4.2.5 Laboratorio de Ensayos para Equipos de Aire Acondicionado — LPEA

e ElI OEC mantiene un sistema de gestion documentado en consistencia con los requisitos
de la norma NTC-ISO/IEC 17025:2017, con una clara orientacion hacia la satisfacciéon de
los clientes del laboratorio y el cumplimiento de esta norma internacional.

e Buena disposicién y amabilidad por parte del personal evaluado durante la auditoria.

e Seresalta el orden y limpieza de las instalaciones y la infraestructura renovada lo cual
permite la ejecucion de los ensayos.

4.2.6 Laboratorio de Quimica Ambiental - LQA

e Conocimiento por parte de los colaboradores del laboratorio del sistema de gestién.

4.2.7 Sistema Integral de Gestion - SIG
e Se resalta el compromiso y disposicion del personal para la atencién de la auditoria.

e Se resalta la organizacién y gestién de toda la documentacidn, lo cual facilita el llevar un
buen manejo y control de la informacién.

e Se evidencia un buen manejo de la planeacién de actividades para los laboratorios y el
seguimiento que realizan.
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4.3 OPORTUNIDADES DE MEJORA

43.1

4.3.2

43.3

Grupo de Investigacion en Agua y Saneamiento — GIAS

En el instructivo de actividades y responsabilidades 123-GIAS-INT-40 V5, ajustar en el
punto IDENTIFICACION, EL NUMERAL 2 (Dependencia), ya que éste hacer referencia a la
unidad organizacional académica o administrativa (Facultad), y no a dependencia
jerarquica.

Es conveniente realizar la evaluacién de competencias en el formato transversal, anexo
12 del procedimiento de personal.

Actualizar el criterio de aceptacion de la pendiente de la calibracién del pHmetro en
instructivo de determinacién de pH 27-GIAS-INT-34.

Es conveniente actualizar el listado de registros del laboratorio y completar el registro
del listado de personal con las firmas electrénicas.

Es pertinente revisar la redaccién del control del riesgo “pérdida de la imparcialidad”
para la comprensidn de la aplicacién del mismo.

Laboratorio de Analisis de Aguas y Alimentos — LAA

Se recomienda gestionar la puesta en servicio de la cabina extractora del Laboratorio 8-
111, con el fin de centralizar los procesos en un solo lugar, eliminando los riesgos
asociados al transporte de muestras y garantizando condiciones mas seguras vy
eficientes para el personal.

El aire acondicionado del Laboratorio de Absorcién Atémica (8-112) presenta un ruido
operativo elevado. Se sugiere realizar una verificacidn técnica para asegurar su correcto
desempeiio.

En el laboratorio 8-111, donde se realizan anlisis fisicoquimicos, se observé que no se
cuenta con un sistema de aire acondicionado. Esta condiciéon podria influir en la
estabilidad de las condiciones ambientales requeridas para ciertos ensayos. Se sugiere
evaluar la viabilidad de implementar un sistema de climatizacidon adecuado para mejorar
el control ambiental del area.

Laboratorio de Genética Médica — LGM

Seria conveniente incluir en el instructivo de aseguramiento de la calidad 252-LBM-INT-
02 V4 el formato 252-LBM-F21 Verificacién interna de equipos, estableciendo el
procedimiento y el registro correspondiente, que se realiza una vez al afio. Incorporarlo
en el numeral b) Analizado genético del capitulo 7.

Se recomienda rotular los equipos destinados a investigacion con la identificacidn
“Investigacion”, para diferenciarlos de los de uso rutinario y facilitar su control.

En el congelador LGM308596, con limites de -15°C a -25°C, se registré una temperatura
de -11°C durante el atestiguamiento. Actualmente la medicion se realiza solo en la
mafiana (8:00 a.m.); se recomienda complementar con una verificacién en la tarde. Se
resalta que se realizd un ajuste de infraestructura con el cierre de pared, lo cual podria
influir en la variacién de temperatura; se sugiere revisar este aspecto.
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Se recomienda fortalecer el mapa de riesgos del laboratorio incluyendo un riesgo
asociado a la confidencialidad, lo cual permitira que se implementen los controles
necesarios para garantizar la proteccion de la informacion confidencial del cliente y
datos sensibles que surjan del desarrollo de las actividades del laboratorio.

4.3.4 Laboratorio de metrologia de variables eléctricas - LME

4.3.5

Se verifica el primer seguimiento realizado al mapa de riesgos del LMVE para el
siguiente riesgo: Pérdida de la imparcialidad. Se evidencia el cumplimiento del control
relacionado mediante el completo diligenciamiento de los documentos indicados en los
controles, sin embargo, se evidencian vacios en el manejo del mapa de riesgos, es
importante fortalecer esta competencia en el laboratorio.

Laboratorio de Ensayos para Equipos de Aire Acondicionado —LPEA

Incluir en el numeral 2 en observaciones del informe de ensayo 244-LPEA-F10, los
ensayos cubiertos en el alcance de acreditacion.

Incluir el nombre del método de ensayo en el informe de acuerdo a lo establecido en el
certificado de acreditacién ONAC.

Se considera necesario etiquetar el drea donde se encuentran los reguladores de voltaje
con un aviso de riesgo eléctrico. Por otra parte, se recomienda delimitar la zona en |la
gue se encuentran los equipos, o de ser posible, se sugiere encerrar los reguladores
para protegerlos de cualquier tipo de contaminacidon o del mal manejo de sustancias
que puedan poner en riesgo la operacién del equipo

Es conveniente revisar los equipos que requieran ser etiquetados con fuera de servicio.

Se recomienda ajustar el medidor de corriente en el tablero de distribucién asociado
con el dato “SA4” que se indica en la interfaz del SCADA.

Se sugiere eliminar el formato 244-LPEA-F07, ya que es una copia del formato SGC-FOR-
009-08 Calculo de Intervalo de Calibracion

Revisar en las cotizaciones la aprobacién por parte del director.

Se sugiere actualizar el formato 244-LPEA-FO5 para registrar la informacidn asociada
con el ensayo de aptitud, de modo que se ajuste a las necesidades de este
requerimiento.

Registrar en el Listado de personal SGC-FOR-013-016 V2, las firmas digitales del
personal del laboratorio.

4.3.6 Laboratorio de Quimica Ambiental — LQA

"Se recomienda revisar las condiciones de validacion y corregir aquellas actividades
que corresponden a verificacién, modificando los formatos y sustituyendo la palabra
“validacion” por “verificacion” cuando corresponda, para reflejar correctamente el
tipo de actividad realizada."

El laboratorio realiza las verificaciones intermedias; sin embargo, estas deberian
actualizarse cuando se incorpora nuevo personal y cuando se realizan nuevas
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calibraciones de los equipos, a fin de asegurar la validez continua de los resultados.,
con el fin de estimar la incertidumbre en la medicién bajo las nuevas condiciones
operativas.

Se recomienda realizar el cierre de los espacios en blanco o no diligenciados en los
formatos, a fin de garantizar la integridad, trazabilidad y confiabilidad de la
informacidn registrada en los documentos del laboratorio.

Seria conveniente que el laboratorio realice el recdlculo de las incertidumbres de
medicién para cada una de las variables del alcance, considerando los aportes de los
nuevos analistas, asi como las calibraciones recientes de los equipos y los materiales
de referencia utilizados. Esto permitird asegurar que los resultados emitidos reflejen
de manera confiable la precisién y exactitud del laboratorio bajo las condiciones
actuales de operacidn.

Seria conveniente actualizar el logo del IDEAM en los formatos de informe y cotizacion
del OEC, conforme a los lineamientos del Manual de Imagen del IDEAM, actualizado
en mayo de 2025. Dicho manual establece como fecha limite el 31 de diciembre de
2025 para implementar el nuevo logo, por lo que su incorporacién debe garantizar el
cumplimiento de las directrices institucionales vigentes.

4.3.7 Sistema Integral de Gestion -SIG

Registrar en el plan de mejoramiento las oportunidades derivadas de la revision por la
direccion, con el fin de asegurar su trazabilidad. Aunque se realiza la revisién por la
direccion, no todas las oportunidades identificadas quedan registradas formalmente en
el plan de mejoramiento.
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5. RESULTADOS AUDITORIAS INTERNAS SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION ISO/IEC 27001

Pruebas de vulnerabilidad areas Tl de la Universidad.

Se realizé por parte de la empresa DragonJAR-Seguridad Informatica, pruebas de vulnerabilidad
a los activos de informacidn y la infraestructura tecnolégica de las siguientes areas: Gestion de
Tecnologias Informaticas y Sistemas de Informacién y Recursos Informaticos y Educativos de la
Universidad Tecnoldgica de Pereira, la informacidn identificada en las pruebas es tratada como
clasificada por esta razén no estd desagregada en este informe. Del ejercicio realizado se
obtuvieron los siguientes resultados:

Figura 9. Vulnerabilidades Activas

VULNERABILIDADES ACTIVAS 14

Topas |CRITICAS| ALTAS | MEDIAS | BAJAS

5.1 Fortalezas identificadas

Se cuenta con buenos controles de sanitizaciéon dentro de algunas de las plataformas
analizadas, logrando con esto limitar el campo de accidn de un atacante e impidiendo
recibir ofensivas tradicionales de la web.

La implementacién del WAF en la Plataforma, propone un obstaculo adicional para
personas malintencionadas que quieran realizar ataques a la organizacién, al punto que
en el transcurso de la auditoria fue necesario solicitar que la IP publica de los auditores,
fuera afiadida a la lista blanca para agilizar los tiempos y procesos de dicha auditoria.

Se evidencid el uso de plataformas de desarrollo estandarizadas, proporcionando una
capa de seguridad base robusta, ya que implementan por defecto mecanismos de
proteccion contra vulnerabilidades comunes como la Falsificacion de Peticiones en Sitios
Cruzados (CSRF) y manejan la gestién de sesiones de forma criptograficamente segura.
Esto se confirma al notar la ausencia de hallazgos relacionados con CSRF o Fijacion de
Sesion en el informe, lo cual es comun cuando se desarrollan aplicaciones "desde cero"
sin estos marcos de trabajo.

5.2 Oportunidades de mejora identificadas

Realizar formacién en desarrollo seguro, lo cual permitira tener mayores herramientas
gue ayuden a mitigar la pérdida de informacidn por ataques informaticos.

Realizar auditorias periddicas al codigo fuente de las aplicaciones, priorizando médulos
criticos.

Fortalecer la capa de transporte, evitando usar certificados auto firmados, protocolos
obsoletos y cifrados débiles.
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Gestionar la obsolescencia tecnoldgica de la infraestructura, asegurando la actualizacién
oportuna de sistemas, frameworks y servicios sin soporte, reduciendo la exposicién a
vulnerabilidades conocidas.

Reforzar los controles de acceso y autorizacién, garantizando que roles, privilegios y
decisiones criticas se validen exclusivamente en el backend y no dependan de datos
manipulables por el cliente.
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6. RECOMENDACIONES GENERALES DEL INFORME

1.

Recomendar a los auditores internos, la gestidn respecto a la firma de informes, dentro
de los plazos establecidos en el procedimiento.

Articular y gestionar con las areas, la entrega oportuna y tratamiento de los hallazgos a
través de los planes de mejoramiento que corresponda a cada area.

Continuar con la actualizacion de documentos, de modo tal, que estos sean un reflejo
real y preciso de las actividades desempefiadas en las diferentes dependencias de la
Universidad Tecnoldgica de Pereira.

En cuanto al Sistema de Gestidn de Seguridad y Salud en el Trabajo, tomar medidas mas
efectivas, en cuanto a la capacitacién obligatoria establecida legalmente, de modo tal
que se asegure esta.

Fortalecer la gestion del riesgo en los laboratorios, para el correcto entendimiento y
aplicacion del mapa de riesgos.

Actualizar la documentacidon del sistema de gestion, garantizando coherencia
terminoldgica (validacidon vs. verificacion), eliminacién de formatos duplicados vy
alineacién con procedimientos institucionales y de organismos externos.

Fortalecer la capacitaciéon del personal, asegurando que los cambios de personal,
incorporacién de nuevos analistas o ajustes de infraestructura se reflejen
oportunamente.

7. CONCLUSIONES

1.

El ejercicio de auditoria interna al Sistema de Gestion de Calidad de la Universidad
Tecnolégica de Pereira, contd con la participacidon de 36 dependencias administrativas
y académicas. Durante el desarrollo de las actividades, se evidencié el compromiso, la
organizacidn, la competencia del personal y el grado de madurez de dicho sistema.

En cuanto al Sistema de Gestidn de la Calidad, se identificaron un total de 180 hallazgos,
los cuales se clasifican asi: 131 Fortalezas, 23 Oportunidades de Mejora, 19 Aspectos No
Conformes. Siendo la desactualizacién de documentos, o falta de los mismos el hallazgo
con mayor reincidencia dentro del ejercicio de auditoria.

Respecto al Sistema de Gestién de Seguridad y Salud en el Trabajo, bajo los lineamientos
del Decreto 1072 de 2015, se lograron identificar 3 Fortalezas, 0 Oportunidades de
Mejora y 4 Aspectos no Conformes. Se puede concluir que se cuenta con un Sistema de
gestién maduro, donde se evidencia un alto compromiso con la Seguridad y Salud en el
Trabajo, en todas las dependencias auditadas, a todo nivel.

Se evidencia que los laboratorios de ensayo y calibracién cuentan con un Sistema de
Gestion de Calidad implementado y en operacién, con un nivel significativo de madurez
reflejado en la identificacidon de 24 fortalezas asociadas principalmente a la competencia
del personal, organizacion documental, aplicacién de métodos y compromiso con el
sistema.

El ejercicio de auditoria interna evidencia que los laboratorios de ensayo y calibracion
cuentan con un Sistema de Gestion de Calidad implementado y en operacidn, con un
nivel significativo de madurez reflejado en la identificacién de 24 fortalezas asociadas
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principalmente a la competencia del personal, organizacion documental, aplicacién de
métodos y compromiso con el sistema.

6. La presencia de 28 oportunidades de mejora demuestra una actitud proactiva hacia la
mejora continua, orientada al fortalecimiento técnico, documental y administrativo del
sistema, sin que estas representen incumplimientos criticos a los requisitos de la norma
ISO/IEC 17025:2017.

7. Las 14 no conformidades identificadas se concentran principalmente en un laboratorio,
lo cual permite focalizar los esfuerzos de mejora y refuerza la importancia de la auditoria
interna como herramienta preventiva para evitar desviaciones mayores frente a
procesos de acreditacion.
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