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Revision por la Direccion I1ISO 9001:2015

* Revision por la Direccion ISO/IEC 17025:2017
Laboratorios de Ensayo y Calibracion
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Entradas de la Revision por la Direccion
a)El estado de las acciones de las revisiones por la direccion previas

DESCRIPCION

RESPONSABLE

ESTADO ACTUAL

Hacer la revision por la
direccion durante el
primer trimestre, a partir
de la vigencia 2024

Alta Direccion
Sistema Integral de
Gestion

Inicialmente programada
18 de marzo de 2024

Realizada Junio 2024

Revision y ajuste Politica
Institucional de
aseguramiento de la
Calidad

Alta Direccion
Sistema Integral de
Gestion

Alustada
Firmada

Publicada

Presentar propuesta de
la integracion del HSEQ
UTP

Sistema Integral de
Gestion

Plan de Trabajo
Reunidn
Capacitacion

(RIE Tel:(6)313

Disefio: Recursos|nform dticos:


https://gestioncalidad.utp.edu.co/sin-categoria/37/politica-integral-de-gestion/
https://gestioncalidad.utp.edu.co/sin-categoria/37/politica-integral-de-gestion/
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PLAN DE TRABAJO

PLAN DE DESARROLLO INSTITUCIONAL UTP 2020-2028

U’ ;i’ "AQUI CONSTRUIMOS FUTURO" ®
'2020 2028

Jniversidad Tecnolégica

de Pereira Pilar de Gestion: Gestién y sostenibilidad institucional
2o Aot conatrames A o
Programa: Gestion del Desarrollo Humano y organizacional T
Proyecto: P37. Consolidacién de los Sistemas de Gestién.

Nombre del plan

Descripcion del Unidad de

operativo Nombre del indicador indicador medida Formula % de avance
El indicador es
un metadato
que mide los
avancesen la % de MSSIG=

Mantener y Sostener el SIG (relacionado con la actividad 2 del plan operativo) estrategia del cumplimiento 100% 100% 17% 17%

mantenimiento
y sostenimiento
del SIG

1. Reuniones preliminares

2. Capacitacion y formacion

3. Actividades documentales

4. Actividades de implementacion

5. Seguimiento, asesoriay
acompafiamiento

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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Reuniones
Previas

Capacitacion
ICONTEC

FORMACION
EMPREARIAL
DE
AUDITORES
INTERNOS

HSEQQ

én del programa y/o Criterio: o y unidades

Reunién SG-SST

Reunién Centro de Gestidn
Ambiental

Reunion: SIG, SG-SST y Centro
de Gestion Ambiental

(@ icontec

Reunion SG-SST

Introduccion a los

NUHERO MAXIMO
DE PARTICIPANTES

PROGRAMA
HORARIA

RSO DE 3
PARA UN SG HSEQ INTEGRADO (150 50012015, IS0 140012015150 20homs.

as00n2018)

FORARI 0% O LINE (nasim ot horas por in)

iones se realizarin en modalidad ONLINE (en viva) através de |z hemramienta tecnolgica

Capacitacion ICONTEC

4 Aceptacion de la Propuesta I ciente puede formalizar |3 aceptacion mediante el diigenciamients. |

Formacion finalizada

osInformiticosy Educatives CRIE Tel: (6) 313 T140
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b)Los cambios en las cuestiones externas e internas que sean pertinentes al Sistema
de Gestion de la Calidad

e . ~N
e Cambios en

EL SISTEMA DURANTE 2023 Directivas de la
Universidad

e Cambios derivados
del Proceso de
Modernizacion

SIN CAMBIOS QUE AFECTARAN

I

Unlvemdad Tecn olnglta

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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c) Informacidn de desempeiio y eficacia del SGC:
1)La satisfaccion del cliente y la retroalimentacion de las partes interesadas pertinentes

* Tamafno 18.968
personas

Poblacién

XN
dicién de)ﬂ 2,

Satisfaccio
del Usuario

* Muestreo
probabilistico e NxZ}xpxq

* Tamano 1.481 d*x(N=1)+Z xpxq
personas, en 19
estratos

* Total: 1.944
personas

Encuestados * 150 Docentes
» 256 Administrativos
* 1.403 Estudiantes

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140

Algunos datos relevantes



https://gestioncalidad.utp.edu.co/sin-categoria/7/satisfaccion-de-los-usuarios/
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c)Informacion de desempeiio y eficacia del SGC:

2) El grado en que se han logrado los objetivos de la calidad

Fuente de informacion: Informe-de-Gestion-del-Plan-de-Desarrollo-2023

INCLUSION EN CONTEXTOS UNIVERSITARIOS

No. PILAR /OBJETIVO 2022 | 2023 | Avance
EXCELENCIA ACADEMICA PARA LA FORMACION . .

1 —— 96.32% | 93.65%
CREACION GESTION Y TRANSFERENCIA DEL . .

2 CONOCIMIENTO 100% 1 99.03%
GESTION DEL CONTEXTO Y VISIBILIDAD NACIONAL E . .

3 INTERNACIONAL 9>:62% | 39.86%

4 GESTION Y SOSTENIBILIDAD INSTITUCIONAL 99.18% | 99.49%
BIENE L, CALIDAD DE VIDA E

c IENESTAR INSTITUCIONAL, CALIDAD DE VIDA o e

CRIE Tel:(6) 313 7140

o5y Eductives

Disefio: Recursos|nformtic
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c)informacion de desempeiio y eficacia del SGC:
3) El desempeiio de los procesos y conformidad de los productos y servicios

Pilar: 97.47%

Programas: 97.75%

Proyectos: 98.94%

General PDI: 98.14%

Cumplimiento del Plan de Desarrollo Institucional

Como se observa en la informacién presentada a continuacion, a corte 31 de diciembre de

2023, el plan de desarrollo cuenta con un resultado satisfactorio en sus tres niveles de

gestion con un cumplimiento general del 98.14%

RESUMEN 3 NIVELES

AVANCE

PONDERADOR

Resultados a nivel de Pilar de Gestion 97,47% 30%
Resultados a nivel de Programas 97,75% 30%
Resultados a nivel de Proyectos 98,94% 40%

CUMPLIMIENTO GENERAL DEL PDI 98‘,14%

Fuente: Cuadro de control PDI

sy Educatives CRIE Tel: (6) 313 T140

Disefio: Recursos|nformtic
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c)informacion de desempeiio y eficacia del SGC:
4) El desempeio de los procesos y conformidad de los productos y servicios

Renovacion de propuestas curriculares e 21
° o)
Docentes con formacién Doctoral 55% planta
e 14.9% transitorios
Programas Acreditados Internacionalmente - 11
EUR ACE
Programas Acreditados e 29 = 59 8%
Programas acreditables e 57 §
;’;
3
i
:
3
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c)informacion de desempeiio y eficacia del SGC:
5) Los resultados de seguimiento y medicion.

O\

Brigadas de

CQ Planes de trabajo en el SIG ) Ca I i da d CS ejercicio durante la vigencia\
® Seguimiento mensual (actualizacién y 2 seguimiento.
* 3 Brigadas de Calidad durante * 200 riesgos identificados
la vigencia * 19 riesgos estratégicos
* 36 dependencias participantes identificados y gestionados
(laboratorios, facultades y
Unidades Organizacionales)
* En promedio 321 asistentes e
Planes de _ (53%) y ‘ Gestion de

Trabajo

N

Riesgos

ficasy Eductives (RIE Tel:(6) 313 T140

PLAN DE PUNTOS


https://gestioncalidad.utp.edu.co/sin-categoria/861/noticias-y-eventos/
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c)informacion de desempeiio y eficacia del SGC:
6) Los resultados de las auditorias

PARTICIPACION DEPENDENCIAS UTP

35 25

35

30

25

20

15

10

EXTERNA INTERNA

=2022 02023

ficasy Eductives (RIE Tel:(6) 313 T140

10 Facultades
1 Laboratorio
24 Unidades organizacionales
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c)informacion de desempeiio y eficacia del SGC:
6) Los resultados de las AUDITORIAS INTERNAS

Comportamiento Hallazgos Auditoria Interna UTP

120

100

80

60

40

20

(@)

2022

2023

OSuma de Fortalezas O Suma de Oporunidades de Mejora ESuma de Aspectos No conformes

FORTALEZAS

¢ Liderazgo

* Compromiso y trabajo en equipo

¢ Controles en los procesos,
efectivos, y que permiten visibilizar

la trazabilidad y hacer
seguimientos efectivos.

OPORTUNIDADES DE MEJORA

* Gestion de Riesgos
* Planes de Mejoramiento

¢ Fortalecimiento de Brigada de
emergencia

ASP DS NO CONFORMES
/DESVIACIONES

¢ Desactualizacion de documentos
respecto a los cambios en algunas
denominaciones de cargos
(Proyecto modernizacion)

e Certificacion de ascensores UTP

* Firma Politica Integral de
aseguramiento de la Calidad

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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Las Oportunidades de Mejora

Gestion de Riesgos

e Consolidaciéon de
mapas de riesgos

e Publicacion

e Formulaciony
aprobacion del
plan de trabajo
2024

e Formaciony
capacitacion (29-
feb-2024) 100
asistentes.

Fortalecimiento de
Brigada de
emergencia

Asamblea anual de
la brigada (15-feb-

24)
Convocatoria
(memorando 2-
132-101)
Inscripcion (62
inscrito 2024)
Reclutamiento
Capacitaciony
formacion

Planes de

Mejoramiento

Consolidacion

Reunidn con
profesionales de
apoyoy enlaces de
proceso.

Gestiony cierre de
planes de
mejoramiento.

Educatives (RIE Tel:(6) 313 T140

slnformiticosy
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No conformidades y acciones correctivas

Desactualizacion de documentos respecto a
los cambios en algunas denominaciones de
cargos (Proyecto modernizacion)

1. Actualizar procedimientos, instructivos
y demds documentos de los diferentes
procesos, de acuerdo a las nuevas DRR
creadas.

2. Articular con el SIG en la actualizaciéony
publicacion de dichos documentos.

Certificacion de ascensores UTP

1. Vigilar y realizar seguimiento constante
al funcionamiento de los ascensores sin
certificacion

2. Realizar ajustes y mantenimientos
necesarios, que permitan la actualizacion
de requisitos de funcionamiento de los
ascensores.

3. Solicitar visita de ente acreditado, para
certificacion de TODOS los ascensores de
la UTP.

4. Establecer acciones preventivas en el
planeador de  mantenimiento de
ascensores, para evitar incumplimientos
normativos.

Firma Politica Integral de aseguramiento de
la Calidad

1. Revision Politica
2. Actualizacion

3. Articulacion con otras politicas,
directrices y modelos de gestion.

4. Hacer firmar del Representante legal
UTP.

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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c)informacion de desempeiio y eficacia del SGC:
6) Los resultados de las AUDITORIAS EXTERNAS BvQl

Comportamiento de hallazgos Auditorias Externas ?

. !Sponlbil
Strategias 4 o de la ad

COMunicacig, informacig,
artl‘Cipacién de
as dlferentes

a
...nguim' ir:‘t:::at:saclas
N lentg
a fiesgog
14
12
10
. 6
6
4
2
0

2022 2023

B Suma de Fortalezas

@ Suma de Oporunidades de Mejora

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140

ESuma de Aspectos No conformes
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c)Informacion de desempefio y eficacia del SGC:
7) El desempeino de los proveedores externos

La seleccion y seguimiento de los proveedores se establece de
acuerdo al tipo de contratacion que se realice, siguiendo los
lineamientos establecidos en el Estatuto de Contratacion de la
Universidad Tecnolégica de Pereira.

La evaluacion de proveedores se realiza a través de los requisitos
contractuales descritos en el contrato, cada requisito es un
criterio de evaluacion.

La evaluacion del proveedor la realiza el supervisor al finalizar el
contrato cuando se certifica que el proveedor cumplio con los
requisitos.

En aquellos casos en los que el proveedor incumpla se ira a otra
instancia y se tomaran las medidas descritas en el manual de
supervision.

o5 (RIE Tel:(6) 313 TH40

o5y Eductiv
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d) La Adecuacion de los Recursos

La Universidad cuenta con la aprobacion del presupuesto para la vigencia
2024https:/lwww2.utp.edu.col/vicerrectoria/administrativa/presupuesto-aprobado.html

e) La eficacia de las acciones tomadas para abordar los riesgos y las
oportunidades

' EFICACIA DE LAS ACCIONES PARA ABORDAR ‘

RIESGOS

m Eficaces

® No Eficaces

m Pendientes de evaluacion de eficacia

B Sin evaluacion de eficacia

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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Salidas de la Revision por la Direccidn
HSEQ Adenda ISO

| ]

D Ejecutar plan de trabajo

Revision Adenda ISO cambio

Climético
D Realizar Diagnostico HSEQ D Articulacion Adenda I1SO al SIG UTP
D Inclusion auditoria interna HSEQ D Evaluacion de la eficacia

EFICACIAACCIONES

MSU CIERRE PM RIESGOS

| | |

. o9 - . o Disminuir el nimero de evaluaciones de
I:' Revision resultados MSU 2024 - reincidencias I:l Cerrar hallazgos auditorias internas I:l eficacia

Fortalecer documentacion y Sgto. PM
derivados de los hallazgos

Fortalecer documentacion y Sgto. PM producto
de iniciativas propias y gestion del cambio

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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CONTENIDO

* Revision por la Direccién ISO 9001

Revision por la Direccion ISO/IEC 17025
Laboratorios de Ensayo y Calibracion

e Revision por la Direccion ISO/IEC 27001 -
Sistema de Gestion de Seguridad de la
Informacion

* Proposiciones y varios
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Revision por la Direccion Laboratorios de ensayo y Calibracion

Actividades pendientes revisiones anteriores

ACCIONES ESTADO

* Eficacia del sistema de gestidn y sus procesos » *Se mantiene la acreditacion de los
laboratorios.
*Se ejecutaron las acciones planteadas en los
planes de mejoramiento.

* Mejora de las actividades del laboratorio o . o,
relacionadas con el cumplimiento de los * Se realizo asesoria y capacitacion sobre |a
requisitos de la Norma ISO/IEC 17025:2017 - gestion de riesgos en el mes de marzo y

> 5 = : octubre 2023.
FOTEIEEINE C 21D eI ¢ (e *(0) no conformidades relacionadas con la

gestion de riesgos

i<i6n de | i » Se aprobo el presupuesto por parte de la
* La provision de los recursos requeridos Vicerrectoria Administrativa y Financiera para
cada laboratorio

« Cualquier necesidad de cambio « La VIIE recomendé a los laboratorios
LME: propuesta a la administracion para apoyo presentarse a la Convocatoria de Proyectos de
de compra de equipos e insumos relacionados Actualizacién, Reposicion y Compra de
con la prestacion de sus servicios. Equipos (PARCE) y realizé evento con el

propasito de presentar oferta de servicios de
extension dirigido al sector empresarial.

ursos|nform dticasy Educatives CRIE Tel: () 313 T140
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Revision por la Direccion Laboratorios de ensayo y Calibracion

Laboratorio
de metrologia
de variables
electricas

Laboratorio
de genetica
meédica

Laboratorio
de analisis de
aguasy
alimentos

Cambios en cuestiones internas

Puesta en marcha del equipo patron
de Calibracion (Calibrador
multifuncion TRANSMILLE 4015)

Cambio directora. Nueva directora
Dra. Gloria Inés Hincapié Lépez. Se
realizo notificacion al ONAC.

No se presentaron cambios.

Laboratorio
de Ensayos no
destructivos

Laboratorio
de Ensayos
para Equipos
de Aire
Acondicionad
0

Grupo de
investigacion
enaguay
saneamiento

No se presentaron cambios.

Remodelacion en las instalaciones del

laboratorio.

No se presentaron cambios.

317140

oslnformiticasy Educatives (RIE Tel:(6) 3
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Revision por la Direccion Laboratorios de ensayo y Calibracion

Laboratorio de
metrologia de
variables
electricas

Laboratorio de
genética
medica

Laboratorio de
analisis de
aguasy
alimentos

Cambios en cuestiones externas

Los servicios se reiniciaron en el
mes de marzo.

Celebracion de contrato con
Universidad Nacional de Colombia
para procesamiento de muestras
de ICBF, en el mes de diciembre.

- Cambio empresa de mensajeria.
- Vinculacion de nuevos

laboratorios convenio.

No se presentaron cambios

Laboratorio
de Ensayos no
destructivos

Laboratorio
de Ensayos
para Equipos
de Aire
Acondicionad
()

Grupo de
investigacion
enaguay
saneamiento

No se presentaron cambios

No se presentaron cambios

No se presentaron cambios

317140

oslnformiticasy Educatives (RIE Tel:(6) 3
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Revisidn por la Direccion Laboratorios de ensayo y Calibracion

Resultado Auditorias Internas recientes

6.4 Equipamiento
7.9 Quejas

7.2 Seleccion, verificacion, y validacion de métodos

3 No conformidades

7.8 Informes de resultados
7.4 Manipulacién de los items de ensayo o calibraciéon
8.6 Mejora

25 Oportunidades de mejora

8.5 Acciones para abordar riesgos y oportunidades

8.4 Control de registros

FINALIZADAS

8.3 Control de documentos del sistema de gestion
6.6 Productos y servicios suministrados externamente
8.2 Documentacion del sistema de Gestion

6.3 Instalaciones y condiciones ambientales

IIH

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140

7.1 Trabajo no conforme

6.2 Personal

'1

4.2 Confidencialidad

0 1 2 3 4

EOM mNC
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Revisidn por la Direccion Laboratorios de ensayo y Calibracion

Evaluacion por organismos externos

AUDITORIA DE SEGUIMIENTO - ONAC

7.8 Informes de resultados

8.5 Acciones para abordar riesgos y oportunidades
8.6 Mejora

8.7 Acciones Correctivas

8.2 Documentacion del sistema de Gestion

7.7 Aseguramiento de la validez de los resultados
6.3 Instalaciones y condiciones ambientales

7.2 Seleccion, verificacidn, y validacion de métodos
6.4 Equipamiento

6.2 Personal

5. Requisitos relativos a la estructura

4.2 Confidencialidad

o

HOM

[N

HNC

N

w

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140

H

8 No conformidades

21 Oportunidades de mejora

FINALIZADAS

(€]
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Revisidn por la Direccion Laboratorios de ensayo y Calibracion

Evaluacion por organismos externos

AUDITORIA DE RENOVACION - ONAC

Trabajo no conforme
6.3 Instalaciones y condiciones ambientales
5. Requisitos relativos a la estructura

Auditorias internas

1 1 No conformidades

FINALIZADAS

Productos y servicios suministrados externamente

Control de los datos y gestidn de la informacion

7.1 Revision de solicitudes, ofertas y contratos

7.5 Registros técnicos

7.4 Manipulacion de los items de ensayo o calibracion
7.8 Informe de resultados 2 7 Oportunidades de mejora
7.7 Aseguramiento de la validez de los resultados
8.7 Acciones Correctivas
8.5 Acciones para abordar riesgos y oportunidades
8.3 Control de documentos del sistema de gestion
8.2 Documentacion del sistema de Gestién
7.2 Seleccion, verificacion, y validaciéon de métodos

7.6 Evaluacion de la incertidumbre de medicién

6.4 Equipamiento

6.2 Personal

—

:
-
2
3
§
£
|
g

HOM IN(‘2

o
=
w
H
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Revisidn por la Direccion Laboratorios de ensayo y Calibracion

Objetivos de Calidad

Indicador
Indicador

X resultados satisfactorios
Certificados o informes con pérdida de Nimero de ejercicios X 100%

la imparcinlidad/confidencialiad 0%

Nimero total de certificados o informes emitidos

02
v (@)
Mantener la Meta Obtener buenos @
imparcialidad y la resultados en los
confidencialidad en las » ensayos de 100% como
" aptitud/interlaboratori satisfactorio
actmdades.del 0% de perdida de
laboratorio imparcialidad y
confidencialidad.

Resultado
Resultado
GIAS

LME, LGM y LAA LEND, LPEA 2
0% de pérdida de S .. da 2 ai .
imparcialidad y o e participa cada 2 anos. =
confidencialidad en Ensayos deaptitud: ~ Nosecuentacon | . o vigentes (afio
todos los laboratorios Resultados proveedores para oy 3
. . 2022) corresponden al 100% :
satisfactorios. los ensayos de del bl ditadas |
aptitud e las varia esl acdre itadas |

. con resultados
acreditados. SATISFACTORIOS.
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Revisidn por la Direccion Laboratorios de ensayo y Calibracion

Objetivos de Calidad

Indicador

Indicador

2 resultados satisfactorios

Certificados o informes entregados con Namero de ejercicios 100%
trabajos no conformes
Nimero total de certificados o inf ormes emitidos
04
Meta .
03 Entregar los @
Minimizar los resultados de los
trabajos no conforme ensayos/calibracione 90% de certificados o
entregados al . satiempo informes entregados
usuario Menor o lgl!al al5% atempo.
de trabajos no
conformes
Resultado
Resultado £
LME, LGM, LEND y LPEA LAA: 95% %
LEND, LPEA y GIAS LME: 17.8% Gl AS:.38,5% i
LGM: 0.4% 100% £
No se presentaron trabajos no | aa: 0.35% Informes/Certificados i
conformes entregados a tiempo. f
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Revisidn por la Direccion Laboratorios de ensayo y Calibracion

Objetivos de Calidad

Indicador

% (porcentaje) de
satisfaccion de los

usuarios
05
Meta
Satisfacer los
reflcin.:»lltt!f;I y l » 80% de clientes
necesidades de los satisfechos en las
usuarios encuestas.

Resultado

LAA: 96.8% LPEA: 98.67%
LGM: 96%  GIAS: 95%
LEND: 99% LME: 97%

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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Revisidn por la Direccion Laboratorios de ensayo y Calibracion

Retroalimentacion clientes

Laboratorio de genética médica Laboratorio de andlisis de aguas y alimentos Laboratorio de Ensayos para Equipos de Aire
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Laboratorio de metrologia de variables eléctricas Laboratorio de ensayos no destructivos Grupo de investigacion en agua y saneamiento
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Revisidn por la Direccion Laboratorios de ensayo y Calibracion

Adecuacion de los recursos

Para la vigencia 2023

Aprobacidn presupuesto

Apoyo para el seguimiento a la

acreditaciéon de $32.000.000 y de

$10.556.490 para la renovacion.
Total apoyo $42.556.490

Valor total evaluaciones
(Seguimiento y renovacion).
$108.131.576

Durante |a vigencia de 2023 se realizd el proceso para la adquisicion de nuevos equipos adicionales tales como:
autoclave para el area de microbilogia.

AR Medidor de potencial de oxidoreduccién, medidior de pH portatil y Medidor de oxigneo disuelto para el drea de
fisicoquimico, Estos equipos se recibieron en enero de 2024,

LPEA Remodelacion en la planta fisica del laboratorio.

LME Equipo Patrén de Calibracién (Calibrador multifuncién TRANSMILLE 4015).

GIAS Se adquirid un nuevo equipo para medicion de pH en campo (pH-metro).

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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Revision por la Direccion Laboratorios de ensayo y Calibracion

Cambio en el volumen y Tipo de Trabajo

No Pruebas / calibraciones

No Pruebas / calibraciones

Laboratorio Modificaciones af0 2022 R0 2023
Se realizaron alianzas con nuevos
laboratorios en el pais. Se celebré un TOTAL PRUEBAS: TOTAL PRUEBAS:
S e e 043 1021
de ICBF.
Informes de resultados: Informes de resultados:
LAA Ninguna . 3928 . . 3110 .
Numero total de recepciones: Numero total de recepciones:
2112 2165
. Informes emitidos: Informes emitidos:
LEND Ninguna 11 17
_ Certificados de Calibracidn: Certificados de Calibracidn:
LME Ninguna 217 331
. Informes emitidos: Informes emitidos:
LPEA Ninguna 37 58
. Informes emitidos: Informes emitidos:
GIAS Ninguna 24 13

oslnformiticosy Educatives (RIE Tel: (6) 313 7140
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Laboratorios de ensayo y Calibracion ISO/IEC 17025

Eficacia del sistema de gestion y sus Cualquier necesidad de
procesos cambio.
Renovacion de la acreditacion de Realizar transicion de
los laboratorios con el Organismo codificacion de los
Nacional de Acreditacion de documentos de los

Colombia - ONAC por 5 afios mas. laboratorios a la facultad a la

que pertenece.

o5 (RIE Tel: (6) 313 T140
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CONTENIDO

e Revision por la Direccion ISO 9001

* Revision por la Direccion ISO/IEC 17025
Laboratorios de Ensayo y Calibracion

Revision por la Direccion ISO/IEC 27001

Sistema de Gestion de Seguridad de la Informacion

Proposiciones y varios
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a)El estado de las acciones de las revisiones por la direccion previas.

DESCRIPCION RESPONSABLE ESTADO ACTUAL

Realizar todos los cambios o ajustes

necesarios por parte de las areas del 20 cerradas
alcance (CRIE y GTISI) que permitan i;'lsé' 4 en proceso
subsanar las 30 vulnerabilidades L L T e e

identificadas por la empresa DragonJar

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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b)Los cambios en las cuestiones externas e internas que sean pertinentes al
sistema de Seguridad de la Informacion.

>  Asignacion del area encargada de Proteccion en Datos Personales
en la Universidad.

>  Modificaciones de la Directriz de proteccién de datos personales
gue se encuentra en el Manual General de Directrices de Seguridad
de la Informacion.

> Actualizacidn de la Norma ISO 27001:2013 a la ISO 27001:2022.

catives (RIE Tel:(6) 313 T140
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c) Retroalimentacion sobre el desempeiio de la seguridad de la informacion

Drag®nJAR

SEGURIDAD INFORM ATICA

Ethical Hacking con siquiente alcance

Gestidon de Tecnologias Informaticas y Sistemas de Informacion (GTISI):
Maquinas:

1 Servidor de Base de datos Linux

1 Servidor de aplicaciones en Windows 2022

Aplicacion:

Aplicacién movil.

Modulos

Carga masiva de archivos.

Solicitud de actualizacidon de datos

Solicitudes de inquietudes y problema para Censo electoral

Centro de Recursos Informaticos y Educativos (CRIE)
Madulos

apolo.utp.edu.co

c79-prd-s14-07.utp.edu.co

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140



Vicerrectoria
Administrativa
y Financiera

W Universidad
' Tenolégica
de Pereira

c) Retroalimentacion sobre el desempeio de la seguridad de la informacidn

No conformidades y Acciones correctivas

Acciones correctivas (Solucionadas):

10 Cerradas.

Hallazgos 2023 Acciones correctivas (Plan de mejoramiento):
>

25 vulnerabilidades. 15 En proceso.
\ Se acepta el riesgo (No plan de mejoramiento):

O No se pueden gestionar.

VULNERABILIDADES ACTIVAS 25

‘ TODAS ‘CRITICAS‘ ALTAS \ MEDIAS ‘ BAJAS \

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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c) Retroalimentacion sobre el desempeio de la seguridad de la informacidn

Cumplimiento de los objetivos de la Sequridad de la Informacion

|z informacion de la universidad.

analizados v evaluados en la vigencia.

2023

= FECHA DE
OBIETIVO INDICADOR META ANO 2023 SEGUIMIENTO
CUMPLIMIENTO
) ] ) ) B Con corte 15 de diciembre
e . Cantidad de Riesgos de Seguridad de la informacion
Identificar, valorar, analizary . . X .
materializados en la vigencia . w 31 de diciembre
evaluar los riesgos de seguridad de Cantidad de Riesgos identificados,valorados, 100 Menor al 10% 0%

No se materializd ningun riesgo de Seguridad de la

Informacion en la vigencia 2023,

Mantener la confidencialidad,
integridad y disponibilidad en los
activos de informacion de la
Universidad Tecnologica de Pereira

Numera de incidentes relacionadaes con la confidencialidad,
integridad y disponibilidad.

Total de ataques bloqueados.

Menor o igual al 1%
del total de atagues

31 de diciembre
de 2023

Con corte al 15 de diciembre:

0%

Se han detectado 5.423 intentos de intrusidn en lo

que va del segundo semestre del 2023,

Socializar y mantener las directrices
de seguridad de la informacion.

Socializacion de directrices(25%) + Brigadas(25%) +
Respuesta a solicitudes(25%) + Revision de directices(25%)

100%

1 de cumplimiento
en la socializacion
de las directrices

31 de diciembre
2023

Con corte al 15 de diciembre:

1
Se realizaron |a socializacion de directrices a
través de tips e incluso en brigada.
Se realizd brigada de calidad con sensibilizacion
sobre Seguridad de la Informacion.
Se dio respuesta a las solicitudes de manera
oportuna
Se realizé verificacion a las directrices de
Seguridad de la Informacian y se realizaron
algunos ajustes.

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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c) Retroalimentacion sobre el desempeio de la
seguridad de la informacion

Dragf?)nJHR@

SEGURIDAD INFORM ATICA

Resultados de Auditoria (Pruebas de vulnerabilidad)

Hallazgos de infraestructura: Hallazgos en APP Movil:

10 vulnerabilidades. 6 vulnerabilidades.

Hallazgos en Aplicaciones Web:

9 vulnerabilidades.

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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d) Retroalimentacion de las partes interesadas

Medicion de Satisfaccion del Usuario.
Transparencia y acceso a la Informacion publica.

Considera usted que, como mecanismos de transparencia y acceso a la informacion, en Considera usted que los mecanismos de transparencia y acceso a la
general los procesos de rendicion de cuentas son: informacién son:
36%

35% NAfDZ022 WAR02023
32%
29% 31%
“2 2% 21% 23%
18%
15%
‘ 16%
I I 13% - %
5%
2% 3% 59 35 I
1%

Muy apropiados  Relativamente Indiferente  Relativamente Muy inapropiados NS/NR Muy apropiados  Relativamente Indiferente Relativamente  Muy inapropiados NS/NR
apropiados napropiados apropiados inapropiados

PQRS. N
Seguridad de la Informacion y la
proteccion de datos personales.

Corte 31 de diciembre de 2023.

40%

Disefio: Recursos|nformaticasy Educatives CRIE Tel: (8)313 7140
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e) Resultado de la valoracion de riesgos y estado del plan de tratamiento
de riesgos

Gestion de documentos. _ .
0 riesgos materializados.

0 riesgos identificados.

Mapa de riesgos areas CRIE. 0 riesgos materializados.
del alcance SGSI.

1 riesgo identificado.

GTISI.

4 riesgos identificados. 0 riesgos materializados.

Disefio: Recursos|nformticasy Educatives CRIE Tel: (8)313 7140
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f) Las Oportunidades de Mejora

1. Revisidon e implementacion de la
Norma 27701:2020

2. Responsable en proteccion de Datos
Personales UTP (Oficial datos
personales)

3. Tabla cruzada entre ISO/IEC 27001:
2013 e ISO/IEC 27001:2022 vy
27701:2020.

Fortalecimiento de controles en materia de
proteccion de datos personales del programa
Integral de proteccion de datos personales.

Se presentd borrador de Resolucidn,
proponiendo a Gestion de las Tecnologias
Informaticas y Sistemas de Informacién como
Oficial de Proteccion de datos personales.

Visualizacion de los numerales vy
cumplimientos de estas normas en un solo
documento.

os|nformdticosy Educatives CRIE Tel: (6) 313 TI40
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Salidas de la Revision por la
Direccion

Las oportunidades de mejora Cualquier necesidad de cambio en el sistema
continua de gestidn de la Seguridad de la Informacién

1. Oficializar Resolucion de rectoria por la cual se
conforme el Equipo Técnico de Seguridad de la
Informacién y se designe a la Unidad Organizacional
1. Seguir fortaleciendo los protocolos, que ejercera las funciones de Oficial de Datos
procedimientos, hardware y software Personales en la Institucion.
en materia de Seguridad de Ila
Informacion que tiene la Universidad

L . 2. Realizar todos los cambios o ajustes necesarios que s
Tecnolégica de Pereira.

permitan subsanar las vulnerabilidades identificadas
por la empresa Dragonlar.

3. Aprobar las politicas de Seguridad de la informacién.
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CONTENIDO

* Revision por la Direccion ISO 9001

* Revision por la Direccion ISO/IEC 17025
Laboratorios de Ensayo y Calibracion

* Revision por la Direccién ISO/IEC 27001
Sistema de Gestion de Seguridad de la Informacion
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SALIDAS DE REVISION POR LA DIRECCION SIG

ISO 9001:2015 1ISO 27001:2022

e HSEQ = e RENOVACION DE LA e FORTALECIMIENTO DE
implementacion ACREDITACION = ONAC PROTOCOLOS =
por 5 ahos desde abril hardware y software en
e ADENDA ISO = cambio 2024. materia de Seguridad de
climéatico la Informacion
e TRANSICION
- VIR =S Barslee DOCUMENTOS = e OFICIAL DE DATOS
R R A EUET Laboratorios hacia PERSONALES =>
percepcion facultades que Oficializar Resolucién
(comunicaciones, pertenecen GTISI responsable.
movilidad académica,
cursos inter semestrales) e CIERRE DE e CIERRE
OPORTUNIDADES DE VULNERABILIDADES =>»
e CIERRE PM = cierre de MEJORA =» Renovacion identificadas por la
acciones. de la acreditacion empresa Dragonlar.

e GESTION DE RIESGOS =>
Evaluacion de la eficacia

osy Educatives (RIE Tel: (6) 313 7140
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GRACIAS

Sistema Integral de Gestion
Tel: 6063137324
E-mail: calidad@utp.edu.co
Web: www.utp.edu.cq/gestioncalidad
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