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- Proporcionar una descripción del manejo frente a observaciones o desviaciones resultantes de la ejecución del control con el fin 

de dar lineamientos sobre los posibles cursos de acción, por parte de los líderes de los programas, proyectos, o procesos de la 

entidad y en coordinación con sus equipos de trabajo, al momento de diseñar los controles. 

- Definir indicadores para medir la eficiencia y eficacia del sistema de gestión de seguridad y privacidad de la información (MSPI) 

de la entidad, aprobarlos mediante el comité de gestión y desempeño institucional, implementarlos y actualizarlos mediante un 

proceso de mejora continua. 

- Fortalecer las capacidades en seguridad digital de la entidad estableciendo convenios o acuerdos con otras entidades en  

temas relacionados con la defensa y seguridad digital. 

- Adelantar acciones para la gestión sistemática y cíclica del riesgo de seguridad digital en la entidad tales como adoptar e 

implementar la guía para la identificación de infraestructura crítica cibernética. 

- Adelantar acciones para la gestión sistemática y cíclica del riesgo de seguridad digital en la entidad tales como realizar la 

identificación anual de la infraestructura crítica cibernética e informar al CCOC. 

- Adelantar acciones para la gestión sistemática y cíclica del riesgo de seguridad digital en la entidad tales como participar en la 

construcción de los planes sectoriales de protección de la infraestructura crítica cibernética. 

- Realizar periódicamente ejercicios simulados de ingeniería social al personal de la entidad incluyendo campañas de phishing, 

smishing, entre otros, y realizar concientización, educación y formación a partir de los resultados obtenidos. 
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