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Medicion ano 2021

Politica Posicion Politica Posicion
& Gobierno Digital 2de 31 & Gobierno Digital 2de31
3 Planeacidn Institucional 4 de 22 3 Planeacidn Institucional 3de 22
12 Participacion Ciudadana en la Gestion 12 Participacion Ciudadana en la Gestion
. 4de 31 4de 31
Publica Publica
7 Seguridad Digital 5de 22 7 Seguridad Digital 3de 22 I
imi iG 13 Seguimiento y Evaluacion del Desemperio
13 Segum:lento y Evaluacion del & de 27 : E : Y p 5 de 22
Desempefio Institucional Institucional
S Fortalecimiento Organizacional 5 Fortalecimiento Organizacional
A & Y 10 de 22 rore e 8 ¥ 4de 22
Simplificacion de Procesos Simplificacion de Procesos
9 Transparencia, Acceso a la Informacidn 9 Transparencia, Acceso a la Informacidn
P 3 VI 11de31 P 5 Y 4 de 31
lucha contra la Corrupcion lucha contra la Corrupcion
15 Gestion del Conocimiento 11 de 22 15 Gestidn del Conocimiento Gde 22
3 Defensa Juridica 12 de 13 8 Defensa Juridica 9del3
10 Servicio al ciudadano 13 de 31 10 Servicio al ciudadano 11 de 31
16 Control Interno 16 de 31 16 Control Interno 4de 31
11 Racionalizacion de Tramites 17de 31 11 Racionalizacion de Trdmites 8de 31
2 Integridad 19de 31 7 Integridad 5 de 31
14 Gestion Documental 19 de 31 14 Gestidn Documental 14 de 31

Posicidn

Entidad

POLITICA 7
Seguridad
Digital

1 UM IVERSIDAD DE CUNDIMNAMARCA E7.5
2 UNIVERSIDAD INDUSTRIAL DE SANTANDER BD.7
3 UNIVERSIDAD TECNOLOGICA DE PEREIRA 80.6
4 UNIVERSIDAD DE CORDOBA 784
5 UNIVERSIDAD PEDAGOGICA ¥ TECMOLOGICA DECOLOMBEIA TEE
UNIVERSIDAD DELVALLE 754
UNIVERSIDAD NACIONALABIERTA ¥ A DISTANCIA -UNAD 752
E- UNIVERSIDAD DELQUINDIO 731
9 UNIVERSIDAD DE CARTAGEMNA 89.2
10 UNIVERSIDAD SURCOLOMBIANA 684
11 UNIVERSIDAD DE PAMPLONA 669
12 UNIVERSIDAD DELMAGDALENA 66.2
13 UNIVERSIDAD DE CALDAS 513
14 UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS 837
15 UNIVERSIDAD NACIONALDE COLOMBIA 610
16 UNIVERSIDAD TECNOLOGICA DEL CHOCO DIEGD LUIS CORDOBA &0.9
17 UNIVERSIDAD DELCAUCA &0.8
18 UNIVERSIDAD DE LOS LLANDS 80.6
19 UNIVERSIDAD DELTOLIMA 5Ba
20 UNIVERSIDAD DELPACIFICO SBE
21 UNIVERSIDAD COLEGIO MAYDR DECUMDIN A MARCA 541
22 UNIVERSIDAD POPULAR DEL CESAR 523
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Aspectos a mejorar ano 2021

Proporcionar una descripcion del manejo frente a observaciones o desviaciones resultantes de la ejecucion del control con el fin
de dar lineamientos sobre los posibles cursos de accion, por parte de los lideres de los programas, proyectos, o procesos de la
entidad y en coordinacion con sus equipos de trabajo, al momento de disenar los controles.

Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de seguridad y privacidad de la informacion (MSPI)
de la entidad, aprobarlos mediante el comité de gestion y desempeiio institucional, implementarlos y actualizarlos mediante un
proceso de mejora continua.

Fortalecer las capacidades en seguridad digital de la entidad estableciendo convenios o acuerdos con otras entidades en
temas relacionados con la defensa y seguridad digital.

Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la entidad tales como adoptar e
implementar la guia para la identificacion de infraestructura critica cibernética.

Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la entidad tales como realizar la
identificacion anual de la infraestructura critica cibernética e informar al CCOC.

Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la entidad tales como participar en la
construccion de los planes sectoriales de proteccion de la infraestructura critica cibernética.

Realizar periodicamente ejercicios simulados de ingenieria social al personal de la entidad incluyendo campanas de phishing,
smishing, entre otros, y realizar concientizacion, educacion y formacion a partir de los resultados obtenidos.



