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Los requisitos de planificacion del programa de auditoria se desarrollan dando cumplimiento al procedimiento cédigo SIG-
PRO-007 Auditorias internas y externas para la revisién de procesos y OEC y al registro de este programa. La elaboracién y
presentacion del informe de auditoria se hara una vez finalizada la auditoria.

La frecuencia de este programa es:

Proceso/Unidad organizacional ‘ Sistema Integral de Gestion,

responsable de la auditoria:

1. OBJETIVO DEL PROGRAMA:

Contribuir a la mejora del Sistema Integral de Gestidn de los laboratorios de ensayo y calibracion de la
Universidad Tecnoldgica de Pereira con base en los requisitos de la Norma ISO/IEC 27001:2022.

2. ALCANCE DEL PROGRAMA:

Se realizara auditoria interna con alcance a las dreas TIC, Gestidn de Tecnologias Informaticas y Sistemas de
Informacion (Arquitectura de Software, Administracién de Servidores Especializados y Bases de Datos,
Administracion de Servicios Informaticos, Implementacién del Sistema de Informacién Institucional,
Renovacion Tecnoldgica Institucional), Recursos Informaticos y Educativos (Administracion de la red de datos
y Administracion del sitio Web Institucional), y Gestion de Documentos para verificar el cumplimiento de la
Norma ISO/IEC 27001:2022.

3. CRITERIOS DE AUDITORIA:

Se determina la conformidad frente:

-Norma ISO/IEC 27001:2022

-Procedimientos del Sistema Integral de Gestidn.
-Requisitos legales.

4. METODO DE AUDITORIA:

-Realizacion de entrevistas.

-Completar lista de verificacion con la participacion del auditado.
- Verificacion de Controles.

-Observacion.

5. RECURSOS DE AUDITORIA:
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Humano: La Auditoria la llevara a cabo un Auditor lider externo.

Tecnoldgicos: Para la verificacidn de la aplicacién de controles.

6. SELECCION DE LOS MIEMBROS DEL EQUIPO AUDITOR:

Auditor lider con formacién en:
ISO/IEC 27001:2022 — SGSI
ISO/IEC 27701:2019 — IIP

7. REQUISITOS DE PLANIFICACION

Importancia de los procesos/

actividades involucradas. de la Calidad Institucional

Se auditaran los procesos de Administracidn Institucional y Aseguramiento

Resultados de auditorias
previas.

Sera la primera Auditoria que se le realiza al Sistema de Gestién de
Seguridad de la Informacidn bajo la norma ISO/IEC 27001.

Cambios que afectan el

. N.A.
proceso/ laboratorio.

Otro(s) Ver item 10. Otros aspectos de la auditoria.

8. CRONOGRAMA DE AUDITORIA

Recursos Informaticos y Educativos
A.5 Controles organizacionales:
Control Acceso / Identidad

Administracién Institucional

PROCESO UNIDAD ORGANIZACIONAL/ FACULTAD/OEC | FECHA AUDITORIA
Dia 1
., 2024/04/08
Reunion apertura Todos los procesos 8:00 3 8:30 am
Aseguramiento de la Calidad Sistema IEZ:E_E: ciiae Gestion. 2024/04/08
Institucional. g 8:30a9:10 am
Gestion de Tecnologias Informaticas y
Sistemas Informacion. 2024/04/08

9:10 2 10:00 am

Gestion de Tecnologias Informaticas y
Sistemas Informacion.
Recursos Informaticos y Educativos
Gestion de Servicios Institucionales
(Mantenimiento)

A.7 Controles fisicos

Administracién Institucional

2024/04/08
10:00 a 11:00 am

Gestion de Tecnologias Informaticas y

Administracién Institucional . ..
Sistemas Informacion.

2024/04/08
11:00a 11:30 am




N GESTION DEL SISTEMA INTEGRAL DE CALIDAD

2 )~

Universidad Tecnoldgica
de Pereira

PROGRAMA DE AUDITORIA INTERNA

Cédigo | SIG-FOR-007-01

Version 12

Fecha 2023-06-08

Pagina 3de9

Recursos Informaticos y Educativos
Gestion de Servicios Institucionales
(Mantenimiento)

A.7 Controles fisicos

Administracion Institucional

Gestion de Tecnologias Informaticas y
Sistemas Informacion.
Recursos Informaticos y Educativos
A5 Controles organizacionales
Activos

2024/04/08
11:30 am a 12:00 m

Administracion Institucional

Gestion de Tecnologias Informaticas y
Sistemas Informacion.
Recursos Informaticos y Educativos
Gestion de Talento Humano
Juridica
A6 Controles de personas
Personas

2024/04/08
2:00 pm a 3:30 pm

Administracion Institucional

Gestion de Tecnologias Informaticas y
Sistemas Informacion.
Recursos Informaticos y Educativos
Gestion de Talento Humano
Juridica
A6 Controles de personas
Personas

2024/04/08
2:00 pm a 3:30 pm

Administracion Institucional

Gestion de Tecnologias Informaticas y
Sistemas Informacion.
Recursos Informaticos y Educativos
Sistema Integral de Gestion
A5 Controles organizacionales:
Gobierno

2024/04/08
3:30 pm a 5:45 pm

Dia 2

Gestion de Tecnologias Informaticas y
Sistemas Informacion.

2024/04
Administracién Institucional Recursos Informaticos y Educativos 024/04/09
. 8:00 2 9:10 am
A8 Controles Tecnoldgicos
Proteccién Informacion
Gestion de Tecnologias Informaticas y

Sistemas Informacion.

' : 2024/04/09

Administracién Institucional

Recursos Informaticos y Educativos
A8 Controles Tecnoldgicos
Seguridad Sistemas

9:10a210:30 am

Administracién Institucional

Gestion de Tecnologias Informaticas y
Sistemas Informacion.
Recursos Informaticos y Educativos
A.8 Controles tecnoldgicos
Accesos

2024/04/09
10:30 a 11:00 am
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Administracion Institucional

Gestion de Tecnologias Informaticas y
Sistemas Informacion.
Recursos Informaticos y Educativos
A.5 controles organizaciones.
Relacion con Proveedores

2024/04/09
11:00 a 12:00 am

Gestion de Tecnologias Informaticas y
Sistemas Informacion.

- L o os . 2024/04/09
Administracién Institucional Recursos Informaticos y Educativos /04/
L 2:00 a 3:00 pm
A.8 Controles tecnoldgicos
Seguridad Aplicacion
Gestion de Tecnologias Informaticas y
Sistemas Informacion.
- . _ s . 2024/04/09
Administracién Institucional Recursos Informaticos y Educativos
o 3:00 a 4:45 pm
A.5 Controles organizacionales
Gestidn de eventos/Incidentes
Gestion de Tecnologias Informaticas y
Sist Inf ién.
o siemas fformacton. 2024/04/09
Administracion Institucional Recursos Informaticos y Educativos
(- 4:45 a 5:00 pm
A.8 Controles Tecnolégicos
Eventos / Vulnerabilidades técnicas
Gestion de Tecnologias Informaticas y
Sistemas Informacion.
Recursos Informaticos y Educativos
- . _ 2024/04/09
Ad t Instit [ e s .
ministracion Instituciona Verificacidon de procesos de origen externo 5:00 a 5:30 pm
(out sourcing), cuyo resultado incide en el
producto o servicio y que hacen parte del
alcance de certificacion.
L, . 2024/04/09
R d Todos |
eunién de cierre odos los procesos 5:30 a 6:00 pm

9. REQUISITOS DE LA NORMA A EVALUAR

Se van a Auditar los siguientes requisitos de la norma:
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o . . : 3 Controly _
PROCESOS Investigacione - Extension  Proyeccion Administracion Insitucional Bienestar | sopimionn  (SCEemenode
Innvacion social institucional TR={ [a calidad Ins.
@ institucional
5 i
REQUISITOS NTC:1S0 27001:2022 UTP :E E é .g §
EE]
AEaR
4. CONTEXTO DE LA ORGANIZACION X
4 1COMPRENSION DE LADRGANEACIONY SUCONTEXTO b
4.2 COMPRENSION DE LAS HECESIDADES Y EXPECTATIVAS DE LAS PARTES INTEFESADAS b ® b
4. 3DETERMMACION DEL ALCANCE DEL SISTEMA OE GESTION DE SEGURDAD DELA n
4.4 SISTEMA DE GESTION DE SEGURIDAD DE LAINFORMACION X
5. LIDERAZGO
5 1LI0ERAZG0Y COMPROMISD b b LA b
5.2 POLITICA b
5.3ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA DRGANIZACION % ¥
6. PLANIFICACION kS i
B 1ACCIONES PARA ABORDAR RESGOSY DPORTUMIDADES b LA b b
£.2 0BJETVOS O SEGURIDAD OE LA NFORMACIEN' PLANFICACIEN PARA ALCANZARLOS b
£.3 PLANFICACION DE LOS CAMEIDS ¥ w| X X
1. APOYD
71RECIRS0S b b hd b hd
7.2 COMPETENCIA kS H
7.3 TOME DE CONCIENCIA b wl X b
74 COMUNICACION ¥ b
7 5 NFORMACIEN OOCUMENTADA b
8. OPERACION
£ 1PLAMIFICACION Y CONTROL DE LA OPERACION w| X
£ 2 EVALLIACION OF LOS FIESG0S PARA LA SEGURIDAD DE LA INFORMACIGN ® ®| R
£.3 TRATAMENTD CE LOS RIESGOS PARA LA SEGURIDAD OE LA INFORMACION H wl X
9. EVALUACION DEL DESEMPERD
3.15EGUIMENTD, MEDICICN, ANALISISY EVALUACION ® ®| R X
9.2 AUDITORIA INTERNA b
5.3 REVISION PORLA CIRECCIEN X
10. HEJORA
10.1MEJORA CONTINUA E 3 A O S B I P O I b b F 20 I T T A O A S T I I I O I T I I I S - I O - (R S 0 10 3 IS S O B I 0 B I S R A I S B
10.2 ND CONFORMIDAD'Y ACCION CORRECTIVA AR R L R LI b b IR AR L AR A R A R L R I AR R A R R I R R R A AR

Y los siguientes controles del Anexo A de la norma ISO/IEC 27001:2022
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PROCESOS Administracicn Institucional

REQUISITOS NTC:SO 27001:2022 UTP

| CONTROLES ANEXDO A ISONEC 27001: 2022 |

AS Controles Organizacionales

5. 1Politicas de seguridad de la informacidn

5.2 Foles yrespensabilidades enla Seguridad de la Infarmacian
5.3 Segregacidn de deberes

5.4 Responsabilidades de |2 direccion

5.5 Contacta con las autoridades

5.6 Contacto con grupos de interés especial

5.7 Inteligencia de amenazas

5.8 Seguridad de la Infarmacion en la gestidon de provectos

5.9 Invertario de informacidn u atros activas asociados

5.10 Usa aceptable de la informacidn v atros activos asociados

5.1 Devolucicn de activos

5.12 Clasificacidn de lainfarmacidn

5.13 Etiquetadao de la infarmacian

5.14 Transferencia de informacidn

5.15 Contral de acceso
5.16 Gestidn de identidades

517 Informacidn de autenticacion

5.18 Derechos de acceso

5.13 Seguridad de la infarmacian en las relaciones con proveedores

5. 20 Abardar la seguridad de la informacidn dentra de los acuerdos con provesdares

5.21Gestidon de seguridad de lainformacidn en la cadena de suministra de la tecnologia de lainform3
5.22 Seguimiento, revisidn u gestidn del cambio de los zemvicios de los provesdares

5.23 Seguridad de la informacian para el uso de semvicios en la nube

5. 24 Planificacidn v preparacidn de la gestidn de incidentes de seguridad de lainformacidn

5. 25 Evaluacian v decision sobre eventos de seguridad de la informacicon

5. 26 Respuesta aincidentes de sequridad de la informacidn

5. 27 Aprender de los incidentes de seguridad de la informacidn

5. 28 Recopilacian de evidencias

5. 23 Seguridad de la infarmacidn durante una interrupcisn

5.30 Preparacian de las TIC para la continuidad de negocio

5. 31 Requisitos legales, legales, reglamentarios y contractuales Cantral

5.32 Derechos de propiedad intelectual

5.33 Prateccidn de registras

5.34 Privacidad v proteccidn de la informacion de identificacian persanal [P, por sus siglas eningles|
5. 35 Revizidn independiente de la seguridad de |= informacidn

5.36 Cumplimiento de paliticas, reglas v estandares de seguridad de la informacidan

5.37 Procedimisntos operativos documentados

o e o B o e o e o e o el e e e e e e e o e o e o e e el e el e e e e e o e o
e e e e o el e o el e o el e o el e e e e o e o e e o e e e B e e e e e o
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Aseguramiento de
la calidad Ins.

Administracian Institucional

REQUISITOS NTC:50 27001:2022 UTP

AB Controles de Personas
B.15eleccidn * *
6.2 Términos y condiciones de empleo
6.3 Conciencia de seguridad de la informacian, educacion v formacidn = b -
6.4 Proceso disciplinario

6.5 Responzabilidades después de la terminacidn o cambio de emplea
6.6 Acuerdos de confidencialidad o no divulgacian

B.7 Trabajo remata

6.5 Infarmes de eventos de seguridad de la infarmacidn

=
>

ool el el e
=
>

o
e

AT Controles fisicos

T.1Perimetros de seguridad fizica
T.2Entradafisica
T.3 Azequrar oficinas, habitaciones e instalaciones

7.4 Monitoreo de la seguridad fisica

7.5 Prateccidn contra amenazas fisicas v ambientales

S| D) D) D) ) M

7.6 Trabajar en areas seguras

7.7 Ezcritoria v pantalla limpias

oy

7.8 Emplazamienta v proteccidn de equipos
T.9 Seguridad de los activos fuera de las instalaciones -
T. 10 Medios de almacenamienta

ol e e e e ) e e e e
o e el Bl el ) el e Bl e

T. 1 Servicios publicos de apovao -

T.12 Sequridad del cableadao = = =
T.13 Mantenimienta de equipas A= x
T.14 Disposicidn o reutilizacidn segura de los equipos = =



Cédigo | SIG-FOR-007-01

ﬂ GESTION DEL SISTEMA INTEGRAL DE CALIDAD .
' rr - Version 12
w )/

Universdad Tecnalgica PROGRAMA DE AUDITORIA INTERNA Fecha | 2023-06-08
Tl

ira

Pagina 8de9

PROCESOS Administracion Institucional

REQUISITOS NTC:IS0 27001:2022 UTP

AL Controles tecnologicos
5. 10ispositivos de punto final de usuario
5.2 Derechos de acceso privilegiado

8.3 Restriccidn de acceso alainfarmacian

5.4 Acoceso al cddigo fuente
5.5 Aurenticacidn sequra

8.6 Gestidn de la capacidad

3.7 Protecsion contra malware

5.8 Gestidn de wulnerabilidades técnicas

5.9 Gestidn de la configuracian

3.10 Eliminacidn de infarmacian

. 1N Ermascaramienta de datos

5.12 Prevencidn de fugas de datas

8.13 Copia de seguridad de lainformacian

8.4 Redundancia de laz instalaciones de procesamiento de informacion
5.15 Fegistro
8.16 Actividades de seguimienta

8.17 Sincronizacion de reloj

5.15 Uso de programas de utilidad privilegiados
5. 19 Inzralacidn de saftw are en sistemas operativos
8.20 Seguridad de redes

5.215equridad de los servicios de red

§.22 Segregacidn deredes

8.23Filradoweb

8.29 Uszo de la criptografia

§.25 Cicla de vida de dezarrallo segura

8.26 Fequisitos de seguridad de las aplicaciones

8. 27 Arquitectura de sistemas seguros v principios de ingenieria
5.25 Codificacidn sequra
5.29 Pruebas de seguridad en el dezarrallo y acepracidn

§.30 Dezarrallo externalizado

5.31 Separacidn de entornos de desarrallo, evidencia v produccian
§.32 Gestidn del cambio

8.33 Informacidn de las pruebas

sl et el e el el e e el () e ol o ol e e el e el e e e el e e e el e R o e ) e e
e et ol e e ol e e Bl sl (sl e ol B el o el e ol e el el el e el e e el el e el ol e e e e

8.34 Proteccion de los sistemas de informacian durante las pruebas de auditoria
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10. OTROS ASPECTOS DE LA AUDITORIA

auditor:

Confidencialidad del equipo

Firma del compromiso de confidencialidad.

Seguridad de la informacion
por parte del equipo auditor:

La informacidn suministrada por parte de los auditados al equipo auditor
no se copia ni se transfiere a personal no autorizado, solo en caso de ser
necesario como evidencia de la auditoria.

Seguridad equipo auditor:

N.A.

auditoria

Riesgos del programa de

- Cambio de fecha por parte de los Jefes de drea o dependencia, que
conlleve a la no realizacién de la auditoria.
- Conceder insuficiente tiempo para el desarrollo de la auditoria

11. TESTIFICACION ENSAYOS/CALIBRACIONES

OEC ENSAYO/CALIBRACION PRODUCTO O MATERIAL A OBSERVACION
ENSAYAR / INSTRUMENTO
A CALIBRAR
N.A N.A N.A N.A

12.0BSERVACIONES

Ninguna

Fecha elaboracién: 2024/04/02

Fecha actualizacion: N.A.

APROBADO POR:

é&w&ﬁ«

Firmado digitalmente por
GLORIA YAMILE PARRA
MARIN

Fecha: 2024.04.02 18:15:16
-05'00'

Cargo: Profesional Especializado Il

ELABORADO POR:

Firmado digitalmente por

Andrés Felipe Qndrés Felipe Raga

omero

Ra ga Romero Fecha: 2024.04.02 17:36:50
-05'00'

Cargo: Profesional
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