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JUSTIFICACION

La auditoria informatica moderna ha dado un enfoque dinamico a la actividad y al
profesional que la ejecuta, que le permite convertirse en un asesor que conoce no
solo de auditoria, sino de seguridad y funcionamiento técnico de los sistemas, que
es capaz de actuar en situaciones de emergencia detectadas incluso durante el
proceso de auditoria y que basa su trabajo en el analisis de riesgos a que estan
expuestos los sistemas.

El manejo de las técnicas de auditoria, particularmente las de la auditoria de
sistemas, da al profesional herramientas de mucho valor para su futura actividad.
No obstante, dada la diversidad de ambientes involucrados en los sistemas de
computo, se requiere contar con conocimientos y elementos concretos para cada
caso en particular. La base de esto, esta fundamentalmente asociada con la
arquitectura e implementacién de cada uno de estos topicos.

OBJETIVOS
OBJETIVO GENERAL

Desarrollar en el estudiante competencias que le permitan enfrentar problemas
relacionados con la Auditoria y seguridad en las instalaciones de Sistemas
informaticos, partiendo de las caracteristicas asociadas a cada campo particular.

OBJETIVOS ESPECIFICOS

Proponer y desarrollar metodologias para auditoria de sistemas basada en
riesgos.

Apoyar el disefio de politicas de seguridad en ambientes computacionales y
proyeccion de la labor del Auditor.



Apropiar varias Técnicas de Auditoria Asistidas por Computador TAACs y su
aplicacion.

Conocer los riesgos y controles asociados a diferentes tdpicos de sistemas
informaticos

Generar competencias en el manejo de las normas y técnicas de en los diferentes
tépicos enfrentados

CONTENIDO

Conceptos generales de auditoria y auditoria de sistemas
Auditoria basada en riesgos
Disefio de controles
Politicas de Seguridad
Técnicas de Auditoria Asistidas por Computador, TACCs.
Auditoria a diferentes ambientes

a. Aplicaciones en funcionamiento

b. Desarrollo de aplicaciones

c. Bases de datos

d. Sistemas operativos

e. Redes
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METODOLOGIA

Se presentaran los conceptos generales y particulares y se afianzaran mediante

talleres. Se realizaran otros trabajos practicos, donde se aplique lo visto en clase:
Igualmente se evaluaran los resultados de labores de consultas. El proyecto final
sera un caso de aplicacion de las técnicas de auditoria a un problema concreto.

Dentro del esquema de formacion integral del ser humano, el profesor podra traer
temas y ayudas que le permitan al estudiante reconocer la historia de la ciencia y
la responsabilidad de la tecnologia frente a la sociedad. Estos temasy ayudas se
presentaran a discrecionalidad del profesor

EVALUACION.

Examenes Escritos *
Quices *
Aportes™
Talleres
Ensayos



Trabajo Final
* TAMBIEN VIRTUALES POR MEDIO DE LA PLATAFORMA Moodle DE LA UTP.

COMPETENCIAS

COMPETENCIAS TRANSVERSALES / GENERICAS:

- Aprendizaje autdbnomo

- Capacidad de analisis y sintesis

- Capacidad de aplicar los conocimientos a la practica
- Resolucién de problemas

- Trabajo individual y por parejas

- Comunicacion oral y escrita

COMPETENCIAS ESPECIFICAS:
- Cognitivas (Saber):

- [dioma

- Nuevas tecnologias TIC

- Técnicas de auditoria

- Conocimientos de informatica

- Procedimentales / Instrumentales (Saber hacer):

- Redaccion en interpretacion de documentacion técnica
- Estimacion y programacion del trabajo

- Planificacion, organizacion y estrategia.

- Aplicacion de técnicas a caso del mundo real

- Actitudinales (Ser):

- Calidad

- Toma de decision

- Capacidad de iniciativa y participacion
- Control ciudadano

TECNICAS DOCENTES

Las técnicas docentes que se van a utilizar son:

- Clases para formacion de conceptos

- Exposiciones sobre trabajos de casos practicos.
- Clases de practicas



- Correccion de las practicas

- Aplicaciones a problemas reales
- Construccion de articulos de divulgacion

MECANISMOS DE CONTROL Y SEGUIMIENTO

El profesor hara seguimiento de la asignatura mediante:
- Participacion en las clases de teoria y practicas
- Las tutorias personales
- Los parciales

- Talleres y Quiz

ORGANIZACION SEMANAL
Nro Tema Clases | Tutorias | Tutorias | Practica | Examen
semana de
teoria Profesor | Monitor | (Horas) | (Horas)
(Horas) | (Horas) | (Horas)
1 Conceptos generales | 4
de auditoria y
auditoria de sistemas
2 Auditoria basada en | 4
riesgos
3 Tipos y Disefio de 4
controles
4-5 Politicas de 8
Seguridad
Delitos Informaticos
Tipificacion.
6-7 Técnicas de Auditoria | 6 2
Asistidas por
Computador, TAACs.
8 Procesos de Auditoria | 4
(Informe de auditoria,
Papel del Auditor de
Sistemas - Fases)
9-10 Papeles de Trabajo — 8
Teoriay Taller




11 Auditoria 4
Aplicaciones en
funcionamiento

12 Auditoria Desarrollo | 2 2
de aplicaciones

13 Auditoria Bases de | 4
datos

14 Auditoria  Sistemas | 4
operativos

15 Auditoria Redes 4

16 Auditoria a ambientes | 4
complejos

EVALUACION

Segun el reglamento estudiantil vigente, en sus articulos 72y 73.“.. . ARTICULO
720.: Se entiende por Prueba Parcial aquella que se realiza individualmente para
verificar el logro de los objetivos de las diferentes unidades o temas en que se
divide cada asignatura. Estas no podran ser menos de dos para cada
asignatura... ARTICULO 73o0.: Se entiende por Prueba Final aquella que se realiza
individualmente para verificar el logro de los objetivos generales de cada
asignatura. Esta prueba se realizara con estricta observancia de las fechas
establecidas en el calendario académico...”,subrayado y resaltado nuestro.

El profesor hara como minimo dos(2) pruebas parciales y una(1) prueba 6 examen
final, estando en libertad de tomar el resultado de otras actividades y trabajos
como calificaciones de la asignatura.
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