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INTRODUCCION

El presente documento presenta una introduccién y presentacion del programa y las
condiciones de calidad establecidas en el Decreto 1330 de 2019, denominacion,
justificacion, aspectos curriculares, organizacién de actividades académicas y proceso
formativo, investigacidn, innovacién y/o creacion artistica y cultural, relacién con el sector
externo, profesores, medios educativos e infraestructura fisica y tecnolégica.

Adicionalmente, se considera el acuerdo 44 del 24 de Septiembre de 2020 del Consejo
Académico de la Universidad Tecnolégica de Pereira por medio del cual se establece la
politica académica curricular y los criterios de formacion integral definida a través del PEI
y las Orientaciones para la renovacidn curricular en el que se establece el curriculo como
proyecto formativo, educativo y cultural, construido colectivamente, en el que se expresa
la vision para la formacion de los profesionales del siglo XXI visto como un proceso
dindmico que da cuenta de la importancia de la formacién para la vida profesional y social
y no solo aspectos disciplinares del drea de conocimiento. Se consideraron en adicion los
principios orientadores para la renovacion curricular con una planificacién de acuerdo con
el campo disciplinar, el nivel de formacién y las lineas de investigacion en Redes de Datos,
Ciberseguridad, computacién en la nube e Internet de las Cosas soportadas por el grupo
de investigacidn en telecomunicaciones Nyquist, el grupo de investigacién Sirius y el grupo
de investigacién en Ingenieria Electronica como pilares y soporte académico e investigativo
del programa.

La Facultad de Ingenierias a través del Programa de Especializacion en Redes de Datos
propende porque este contribuya a su misidn y visidn respondiendo a las necesidades y a
los grandes proyectos de desarrollo econémico, politico y social del pais, en especial los
retos puestos por las estrategias y retos locales, regionales y nacionales a través de los
planes de desarrollo de Pereira y de Risaralda vigentes y el documento CONPES 3975, que
define la Politica Nacional para la Transformacién Digital e Inteligencia Artificial que tiene
como propdsito potenciar la generacion de valor social y econdmico en el pais a través del
uso estratégico de tecnologias digitales en el sector publico y el sector privado, para
impulsar la productividad y favorecer el bienestar de los ciudadanos, asi como generar
los habilitadores transversales para la transformacion digital sectorial, que tiene como
foco la transformacion digital como elemento dinamizador del cambio de la sociedad.

El programa estd adscrito a la Facultad de ingenierias y como tal se encuentra en la
estructura organica y administrativa de esta y en la Universidad Segun lo establece el
estatuto General en el articulo 13.
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1. DENOMINACION ACADEMICA DEL PROGRAMA

Denominacion

Especializacion en redes de Datos

Titulo que otorga

Especialista en Redes de Datos

Norma interna de
creacion

RESOLUCION 8733 DEL 27 DE NOV DE 2008

Cdodigo SNIES

54220

Resolucién de
Registro Calificado

RESOLUCION 7437 DEL 14 DE JUN DE 2013 - Con
fecha de finalizacidn extendida por decreto 1330 de
2019.

Vigencia 7 ANOS — 1 afio mas.
Nivel Académico Posgrado
Jornada Mixta
Metodologia Presencial
Duracion 2 semestres
Periodicidad de SEMESTRAL / ANUAL
Admision
No de estudiantes 7
No de créditos )8

académicos

Facultad a la que
esta adscrito

Facultad de Ingenierias Eléctrica, Electrénica, Fisica
y Ciencias de la Computacion.

Lugar de
funcionamiento

Universidad Tecnoldgica de Pereira

Valor de la
matricula

5 SMMVL

Areas de
conocimiento
principal

Ingenieria, Arquitectura, Urbanismo y afines

Nucleo basico de
conocimiento

Ingenieria de Sistemas y computacién, Telematica,
Eléctrica, Electrénica y afines.

Tabla 1: Informacién Basica del Programa
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2. ANTECEDENTES Y JUSTIFICACION DEL PROGRAMA
2.1. ANTECEDENTES.

El programa académico de Especializacion en Redes de Datos desde su creacion ha
presentado las siguientes etapas que han permitido su desarrollo y han definido la esencia
del programa y sus procesos de transformacion:

e Creacion del programa. Resolucion 8733 del 27 de noviembre del 2008.

e Renovacidn Registro calificado: Resolucidn 7437 del 14 de junio de 2013. Por 7
afios, con aumento de vigencia por un afio mas a diciembre de 2021.

e Ajustes curriculares con el cambio de algunas asignaturas e inclusién de electivas
en el afio 2016.

e Reajustes presupuestales realizados con el fin de mejorar oferta competitiva en el
mercado. Afio 2018.

e Ajuste del Proyecto Educativo, reforma curricular afio 2020.

2.2. JUSTIFICACION

Se debe presentar soportado en procesos de autoevaluacion la justificacion de la
continuidad del programa académico en la modalidad de desarrollo. Incluir analisis de
oferta local, regional o global de programas similares, andlisis por periodos académicos
(personas inscritas, admitidas, matriculadas, total de matriculados y graduados, tasas de
desercién por cohorte, empleabilidad de los egresados.

Analisis de los cambios en el contexto social, cultural ambiental, tecnolégico, econémicoy
cientifico, y su incidencia en el programa académico.

Actualmente la regién cafetera cuenta con diferentes enfoques que buscan impactar la
economia, la competitividad, la sociedad y la cultura, en especial al apostar por la
educacion superior de sus pobladores como medio para tener una sociedad y economia
basada en el conocimiento, cuyos profesionales tengan una sdlida formacion en ciencia,
tecnologia, artes y humanidades que respondan a las necesidades y realidades del siglo
XXI. Araiz de la coyuntura sufrida por la region en el Gltimo afio, se hace necesario brindar
a los egresados de pregrado en ingenieria las herramientas y el conocimiento necesario
para aportar en la transformacién digital y es asi como desde el programa de
Especializacidn en redes de datos se busca dar respuesta a los nuevos retos que los
profesionales deben afrontar en esta “nueva normalidad”, donde las empresas deben
gestionar el acceso a recursos organizaciones a través de medios digitales para que su
fuerza laboral pueda acceder a esta y seguir operando los procesos de negocio de manera
remota garantizando los niveles de seguridad de la informacion.

En este sentido, es importante reconocer que el entorno, en relaciéon con el drea de
conocimiento del programa de Especializacién en redes de datos, presenta la necesidad
de mejorar la relacién Empresa — Universidad con profesionales especializados capaces de
brindar soluciones y acompafiar la implementaciéon de las mismas, asi como apoyar a los
negocios a continuar con sus procesos de negocio con la implementacién de estrategias
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en ambientes digital, brindando continuidad en la conservaciéon de empleos y generacion
de nuevos.

El programa de la Especializacién en Redes de Datos es un programa de impacto local y
nacional en lo que se respecta a conectividad (servicios de internet), mejor
aprovechamiento de la plataforma tecnoldgica empresarial, publicidad y economia
empresarial, logrado a partir del compromiso de nuestros egresados en la aportacién al
progreso institucional y en la solucidon de causas estructurales de diversas problematicas,
tales como:

e El uso eficiente de la plataforma tecnolégica empresarial.

e La administracion de Infraestructura y acceso a las TIC.

e La Apropiacidny creacidn de capacidades en TIC.

e Apropiacién de TIC en empresas.

e Apropiacién de TIC en la academia.

e La Apropiacidn de TIC en la administracién publica.

e Aplicaciones y contenidos de TIC.

e Generacién de soluciones integrales soportadas en TIC para la operacidén
empresarial con la aplicacién de tecnologias emergentes.

En el departamento y zona de influencia del programa existen diferentes sectores
productivos, econdmicos, sociales y servicios afines a la formacién profesional del
programa; asi mismo, existen otros sectores con alto potencial de desarrollo por la
vocacion regional, el cual se puede listar en empresas y organizaciones similares al dmbito
de formacidn propuesto y localizadas en el departamento de Risaralda, entre las que se
encuentran:

NOMBRE EMPRESA / SECTOR AMBITO DE
ORGANIZACION FORMACION EL
PROGRAMA
PARQUESOFT PUBLICO/TECNOLOGIA COMUNICACIONES
AGUAS Y AGUAS PUBLICO /SERVICIOS SEGURIDAD
EMPRESA DE ENERGIA PUBLICO / SERVICIO REDES
AUDIFARMA PRIVADO / SALUD PLATAFORMA TIC
ALCALDIA DE PEREIRA PUBLICO / SERVICIO SEGURIDAD /
GESTION IT
GOBERNACION PUBLICO / SERVICIO GESTION IT
IGAC PUBLICO / SERVICIO GESTION IT

Tabla 2: Empresas afines
En el escenario local, regional y nacional se han identificado 23 programas académicos con
registro calificado activo en dreas afines. Al realizar la consulta en la pagina del CNA, no se

encontraron programas académicos de especializacidn en esta area y acreditados de alta
calidad.

Entre el 80% y el 90% de los egresados del programa se encuentran laborando en el campo
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ocupacional; entre el 10% y el 20% de los mismos se encuentran vinculados al sector
productivo o trabajando independiente.

El programa académico en el desarrollo de sus funciones de formacidn, investigacion y
extensién ha contribuido en generar mejores condiciones focalizadas en un impacto socio
—econdmico favorable; lo anterior como resultado de los proyectos aplicados en empresas
qgue han apostado por el talento de nuestros egresados.

2.2.1 Pertinencia de las necesidades del pais y de la region

El programa académico ha participado en diferentes proyectos que apuntan a la solucion
de problemadticas a las necesidades regionales en los Ultimos 5 afios. A pesar de haber
tenido periodos de inactividad el programa de Especializacidon en Redes de Datos, a través
de los grupos de investigacién adscritos se han desarrollado varios proyectos de
investigacion que aportan a la productividad de la regidn, en el que participaron egresados
del programa.

En la ejecucion de los siguientes proyectos participaron estudiantes, egresados y docentes
del programa de Especializacidn:

e Mejoramiento en los procesos de Seguridad de la Informacién de la Empresa Aguas
y Aguas de Pereira, bajo el estandar ISO 27001. - Convocatoria Nodos de
Innovacion en la Linea Ciberseguridad. Colciencias — Mintic — 2014

e Guia tedrico-practica sobre redes definidas por software — Proyecto de pregrado.
-2015

e (Capacitacién de Funcionarios Estatales en Aspectos de Seguridad de Gobierno en
Linea, Ley de transparencia y Reporte de Bases de Datos. — Convocatoria Nodos de
Innovacion en la Linea Ciberseguridad. Colciencias — Mintic — 2016

e Aplicaciones soporte para la seguridad de la informacidn en el sector financiero.
Centro de Innovacion y Desarrollo Tecnolégico UTP. -2017

e Prototipo De Cifrador De Flujo En Linea En Tiempo Real Mediante Salsa20 En
Plataformas Arduino Uno Para Transmisién De Audio — Pregrado. 2017

e Propuesta De Optimizacidn Del Algoritmo Del Cifrador En Flujo Trivium Para
Aplicaciones En Tiempo Real Sobre La Plataforma Netfpga 1g — Maestria — 2017

e Plataforma de emulacién de servicios sobre redes inteligentes. Centro de
Innovacion y Desarrollo Tecnolégico UTP. — 2017

e Protocolo piloto para la caracterizacién de sefiales electrocardiograficas para
identificacion de enfermedades cardiovasculares (Convocatoria Interna) 2018 —
2019

e SLAM. Localizacion y mapeo simultaneos. (Trabajo de Tesis de Doctorado) — 2017

12
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3. PERTINENCIA Y PROPOSITOS DEL PROGRAMA
Misidn

Somos un programa que forma Especialistas competentes para aplicar su conocimiento en
diversas areas, propendiendo por el desarrollo social de la regién mediante la
investigacion y aplicaciéon de las teorias y modelos, aportando en la generacién de
soluciones integrales para las organizaciones de los diferentes sectores que requieren
afrontar procesos de transformacién digital como elemento dinamizador del cambio de la
sociedad, asi como en la preparacién de nuevos profesionales en tecnologias 4.0.

Vision

Ser un programa que entregue a la sociedad especialistas de alto nivel académico e
investigativo que fomenten la creaciéon de resultados originales con aportes en lo
académico y productivo, ademads que involucre sus proyectos no sélo desde lo académico
sino impactando aspectos como el social e interdisciplinariamente con la comunidad
nacional e internacional.

3.1. OBJETIVOS DE PROGRAMA

Se tienen como objetivos en el Programa de Especializacion en redes de datos los
siguientes:

e Formar profesionales con capacidad para disefiar e implementar sistemas
tecnoldgicos que den soluciones a problemas de la region, el pais y el mundo
globalizado integrando el conocimiento de las ciencias basicas, las redes de datos,
la ciberseguridad, los servicios de cloud computing, la computacién de alto
desempefio, la automatizacién de procesos y el internet de las cosas, cumpliendo
la regulacién y la normatividad vigente.

e Formar profesionales con capacidades para el disefio y gestion de redes de datos
gue permitan el mejoramiento de la transmisién, recepcién almacenamiento y
seguridad de los datos.

e Fomentar la creatividad e innovacidn para implementar nuevos dispositivos
tecnoldgicos que solucionen problemas del Pais.

e Formar profesionales con capacidades para ofrecer servicios tecnoldgicos
utilizando infraestructura en nube.

e Formar especialistas que expresen ideas y conceptos técnicos, mediante
habilidades comunicativas, con idoneidad, humanismo, sentido ético, conciencia
critica, cultural y ambiental.

e Fomentar el mejoramiento continuo en competencias personales y profesionales
a través de procesos de formacidn auténoma y pensamiento critico

13
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Desde la misidn institucional, la Universidad Tecnolédgica de Pereira como universidad
estatal de caracter publico, vinculada a la sociedad, conserva el legado material e
inmaterial y ejerce sus propédsitos de formaciéon integral en los distintos niveles de la
educacién superior, investigacién, extension, innovacidn y proyeccién social, con principios
y valores apropiados, los cuales son tomados como referentes para plantar las bases de la
razon de ser del programa de especializacién, en la procura por formar profesionales en
valores, transmitir las herramientas que les permitan afrontar las problematicas a las
cuales se veran enfrentados en la vida laboral y profesional. Asi mismo, estamos
comprometidos con la formacidn humana y académica de ciudadanos con pensamiento
critico y capacidad de participar en el fortalecimiento de la democracia, desde de la
interdisciplinaridad para la comprensién y busqueda de soluciones a problemas de la
sociedad mediante procesos de investigacion para crear, transformar, transferir,
contextualizar, aplicar, gestionar, innovar e intercambiar conocimiento, y de esta manera
contribuir al desarrollo econédmico y social de manera sustentable.

Ahora bien, al analizar el PEI (Proyecto Educativo Institucional) de la Universidad, se debe
reconocer la identidad institucional, la cual parte del compromiso con la formacién
profesional integral, y asi mismo el programa de especializacidon centra la actividad
académica en una sdlida formacidon humanista y disciplinar, que se compromete con esa
misma formacidn profesional integral planteada por la institucidon. Desde la perspectiva
educativa, para la Universidad la formacién es un proceso de construcciéon consciente e
intencional, que alude a todos los miembros de la comunidad universitaria en la
cotidianidad de la accidn formadora y en la relacidn con la sociedad. Lo anterior lleva a
reflexionar sobre la formacién humana y profesional desde perspectivas pedagdgicas
amplias e innovadoras, que ayuden a la transformacién del quehacer académico
institucional.

En términos de coherencia, los aspectos pedagdgicos y filoséficos plasmados en el PEl son
recogidos en el PEP, teniendo por elementos relevantes los siguientes:

e Infraestructuray acceso a las TIC.

e Apropiacion y creacion de capacidades a los ciudadanos en TIC.

e Apropiacién de TIC en empresas para la transformacion digital.

e Apropiacién de TIC en la academia para la transformacién digital.

e Apropiacién de TIC en la administracion publica para la transformacidn digital.
e Aplicaciones y contenidos de TIC.

e Promocién industria de TIC para soportar procesos de transformacién digital en
diferentes sectores.

3.2 RESULTADOS DE APRENDIZAJE DEL PROGRAMA

14
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RAP1.Propone soluciones a problemas de la sociedad, utilizando los conocimientos
cientificos, técnicos, tecnoldgicos en un contexto regional y nacional para el marco de una
interaccion global.

RAP2. Construye sistemas loT para la solucién de problemas utilizando software
especializado.

RAP3. Implementa soluciones a problemas de tecnologias de la informacién y las
comunicaciones utilizando infraestructura en la nube.

RAP4. Diseia e implementa una red de datos con base en los requerimientos del usuario,
estandares de disefio, normativa vigente y la disponibilidad de los recursos fisicos y
tecnoldgicos.

RAP5. Construye interfaces hombre maquina para la adquisicion, transporte vy
almacenamiento de informacion digital.

RAP6. Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y
proteccion de la informacién.

RAP7. Formula proyectos de ingenieria en areas afines a la tecnologia teniendo en cuenta
criterios técnicos y econdmicos, apoyados en las tecnologias de la informacién y la
comunicacion (TIC).

RAP8. Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda
lengua.

RAP9. Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de
salud con responsabilidad econdmica, social y ambiental.

RAP10. Se actualiza y se forma auténomamente, en competencias personales vy
profesionales, procurando un mejoramiento continuo.

El principal objetivo del programa es generar capacidades tecnoldgicas a necesidades
requeridas por diferentes sectores productivos del territorio nacional. Segun el acuerdo de
renovacion curricular (N° 44 de 2020), la institucion define que esto, debe lograse en
contexto globalizado, con responsabilidad social, econédmica y ambiental. Para lograr dicho
objetivo, se cred un perfil de egreso. Este perfil define la politica curricular de la
especializacion y permite identificar los conocimientos y capacidades que debe tener el
especialista en redes de datos para impactar el territorio. Este perfil se condensa en una
lista de capacidades, que son definidas como los resultados de aprendizaje del programay
es deber de la direccidn garantizar que sus estudiantes y egresados logren el cumplimiento
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de cada uno ellos.

Para lograr dicho objetivo, el programa considera que cada materia debe estar enfocada
en el cumplimiento de los resultados de aprendizaje del programa. Dada la amplia lista de
capacidades que se embeben en los resultados de aprendizaje, cada materia aporta en
diferente nivel a estos resultados garantizando una transversalizacion del curriculo y una
metodologia correcta para lograr las capacidades esperadas en los estudiantes. Dicho lo
anterior, el comité curricular del programa en sus ejercicios de autoevaluacién define el
disefio curricular y evalla el aporte de cada materia garantizando el cumplimiento del
perfil.

Este ejercicio es condensado en la Matriz de Aportes de las Asignaturas a los resultados de
aprendizaje, definida en las politicas curriculares de la institucion. Esta tabla permite
observar los siguientes topicos:

e Elimpacto de la materia en cada uno de los resultados de aprendizaje.

e Permite evaluar, si el listado de materias es suficiente para impactar en alto grado
cada resultado de aprendizaje.

e Genera una ruta clara para el disefio de contenidos, actividades de ensefianza y
evaluacion. Esto se debe a que, la tabla permite priorizar los resultados de
aprendizaje y a cuales se les debe hacer mas énfasis.

Esta demuestra la forma de articulacién de los resultados de aprendizaje con cada una de
las asignaturas, en concordancia con el disefio a nivel de micro curriculo.

Materia RAP1 | RAP2 | RAP3 |RAP4 | RAP5 | RAP6 | RAP7 | RAP8 | RAP9 | RAP10
Redes de Datos A M B A B A N M A M
Computacion en M M A B B N B B N N

la Nube

Seminario 1 A N N N N N A A A A
Ciberseguridad A B M B B A N M A M
Internet de las A A M N N N A N A A
Cosas
Trabajode Grado | A B B B B B A A A A
Gestidny A N N A N A N B A M
Administracién de
Redes
Redes de Datos A N B A N A N M A M
Avanzadas
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Redes Definidas A N N A N M N N M N
por Software
Ciberseguridaden| A B M B B A N B N B
Nube
Pen Testing A N N A N A N M A M
Ciberseguridaden| A A N M N A N M A M
loT
Telemetria A A A N N N A N A A
Industrial
Fotdnica A B N N N N M N B N
Inteligencia A A N N N N M N B N
Artificial

Tabla 3: Matriz de aportes de las asignaturas a los resultados de aprendizaje.

3.3 PERFILES DE INGRESO, FORMACION Y PROFESIONAL

3.3.1 Perfil de Ingreso

El profesional aspirante a ingresar al programa de Especializaciéon en Redes de Datos, debe
ser un profesional consciente del contexto que le rodea, con un titulo de pregrado en las
lineas afines como son Electrdnica, Telecomunicaciones, Sistemas y Computacion, y
aquellas que a juicio del comité curricular cumplan con las bases de conocimiento
necesarios. Interesado en profundizar en las tematicas de soporte de sistemas de
comunicacion y tecnologias emergentes para gestionar proyectos de despliegue vy
administracién de redes de comunicacion y de digitalizacion de empresas y transformacion
de los sectores industrial y especificos mediante la aplicacidon de tecnologias emergentes
como loT, Ciberseguridad, Cloud Computing, block chain, entre otras a través de proyectos
sustentables y amigables con el medio ambiente.

3.3.2 Perfil Profesional

A lo largo de su experiencia profesional, el Especialista en Redes de Datos de la UTP va
adquiriendo y/o afianzando competencias que le permiten disefiar, desplegar y mantener
una red de datos empresarial multi-campus con base en estdndares y cumpliendo
requerimientos normativos y de buenas practicas de seguridad de la informacién, capaz
de integrarse con soluciones eldsticas y auto escalables de procesamiento vy
almacenamiento en la nube con caracteristicas de seguridad cumpliendo con la
normatividad aplicable a nivel técnico, legal y ambiental. Esto le permite desempenarse
como: gerente de tecnologia, administrador de redes y centros de datos, asesor o director
de tecnologia, consultor de tecnologia, entre otros.
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Los Especialistas en Redes de Datos de la Universidad Tecnoldgica de Pereira pueden
desempenarse profesionalmente en empresas publicas y privadas de los sectores de
servicios tecnoldgicos, industriales y de caracter social.

3.3.3 Perfil de egreso

El perfil de egreso del Especialista en Redes de Datos de la Universidad Tecnolégica de
Pereira fue actualizado con base en las Orientaciones para la renovacién curricular pagina
29 y le permite estar en capacidad de realizar tareas que involucran todo el ciclo de
desarrollo de proyectos de infraestructura tecnolégica alineados con los requisitos de
empresa, asi como proyectos de transformacién digital a partir de infraestructuras y
procesos existentes identificando oportunidades de mejora organizacional mediante la
inclusion de nuevos procesos y tecnologias emergentes como loT, Ciberseguridad,
Computacién en la nube, block chain, entre otras.

3.4 COMPETENCIAS DEL PLAN DE ESTUDIOS

En esta condicién de calidad, se sustentan los aspectos relacionados con la estructura
curricular del programa de la Especializacion en Redes de Datos, en la cual se expone la
fundamentacidn tedrica, practica y metodoldgica, coherentes con la naturaleza del
programa, los campos de conocimiento, su riqueza y complejidad, y las capacidades
emergentes de innovaciéon. En términos de logros del programa académico de la
especializacion en Redes de datos, los propdsitos de formacion, lo expresado en el PEP y
los objetivos del programa se ajustan a lo consignado en los perfiles, las competencias y el
plan de estudios, los cuales fueron actualizados para garantizar una mayor pertinencia con
el contexto actual a la par de brindar mayor flexibilidad. Dando alcance a las condiciones
anteriores, es clara la coherencia entre a denominacién del programa y los contenidos
curriculares plasmados en los procesos formativos.

El programa académico definié a través de una comisiéon ampliada del comité curricular
con representantes de los grupos de investigacion que le dan soporte académica e
investigativamente, los resultados de aprendizaje del programa a partir de la actualizacién
de los perfiles de formacion del programa. En la actualizacion de los perfiles se considerd
el rol central que la infraestructura de comunicaciones tiene en el mundo actual para los
procesos organizacionales y se amplia el contexto de las redes de datos a aquellos
elementos que intervienen en el manejo de la informacidn en red a través del ciberespacio,
considerando nuevas tendencias a nivel de tecnologias de la informacién y las
comunicaciones, que incluyen la computacién en la nube, el internet de las cosas, la
ciberseguridad entre otros, como elementos minimos que debe conocer un especialista
capaz de brindar soluciones de tecnologia para aportar a la transformacidn digital que
deben llevar a cabo las organizaciones. Ayudando a su permanencia con niveles de
competitividad que le permitan acceder a los mercados potenciales, al mejorar sus
capacidades y agilidad en los procesos de negocio y atencidn al cliente.
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En tal sentido, se asumié el reto que como programa académico pertinente en un entorno
social le impone acompanar las diferentes estrategias a nivel de ciudad, a nivel
departamental, nacional y en un entorno globalizado a través de un programa de
formacién da calidad.

Es por esto que como programa académico de Especializacion consideramos nuestro deber
aportar en el componente de fortalecimiento de las competencias del capital humano que
faciliten la insercién de la sociedad colombiana en la cuarta revolucidn industrial
incluyendo en el programa académico una vision mas amplia que busca dar respuesta a la
necesidad de formar capital humano para atender las demandas que se generaran para el
logro de la transformacion digital a nivel empresarial y de estado en el marco de la
denominada cuarta revolucién industrial

Adicionalmente, se considerd la visién de curriculo definida por la Universidad a través del
Proyecto Educativo Institucional en la que se tiene como propdsito promover procesos
educativos que potencien la formacién ciudadana, democratica, politica y en derechos
humanos, de todos los integrantes de la Universidad Tecnolégica de Pereira, para ello se
consideran aspectos de formacién humana integral a través de las asignaturas Seminario |
y Trabajo de Grado que contaran con un enfoque de formacién en inclusion de pertinencia
en el desarrollo local y regional con compromiso de sostenibilidad ambiental y el sentido
critico que sugiere la responsabilidad de la inclusién de tecnologias que beneficien la
competitividad regional y a la comunidad.

Siendo necesario una articulacion completa entre los objetivos del programa, los perfiles
de ingreso y de egreso y el perfil profesional se incluye la actualizacién realizada que sirvié
de base para la generacion de los nuevos contenidos curriculares.

3.5.1 Objetivo del programa de Especializaciéon en Redes de Datos

Los objetivos de formacidn se actualizaron cumpliendo con el procedimiento definido por
la Universidad que establece que es necesario revisar y evaluar el cumplimiento y
pertinencia de los objetivos establecidos para el programa académico y sus resultados de
aprendizaje cada dos afos por parte del comité curricular, teniendo en cuenta los
siguientes aspectos:

Normatividad nacional sobre la materia del campo de conocimiento.

Estudios que permitan analizar el perfil del egreso con las ocupaciones que desempefian
sus egresados.

e Informacién del sistema institucional de seguimiento a egresados y su
empleabilidad.

e Resultados pruebas de estado.

e Todos aquellos aspectos que el programa considere necesarios.

A partir del proceso de analisis de los elementos definidos y analisis del contexto realizado
por el comité curricular y asesores en representacion de los grupos de investigacidon que
dan soporte al programa académico se definieron los siguientes objetivos del programa,
los cuales surtieron tramite de aval por parte del Consejo de Facultad de Ingenierias:
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e Formar profesionales con capacidad para disefar e implementar sistemas
tecnoldgicos que den soluciones a problemas de la region, el pais y el mundo
globalizado integrando el conocimiento de las ciencias basicas, las redes de datos,
la ciberseguridad, los servicios de cloud computing, la computacién de alto
desempeiio, la automatizacién de procesos y el internet de las cosas, cumpliendo
la regulacién y la normatividad vigente.

e Formar profesionales con capacidades para el disefio y gestién de redes de datos
gue permitan el mejoramiento de la transmisién, recepcién almacenamiento y
seguridad de los datos.

e Fomentar la creatividad e innovacidén para implementar nuevos dispositivos
tecnoldgicos que solucionen problemas del Pais.

e Formar profesionales con capacidades para ofrecer servicios tecnoldgicos
utilizando infraestructura en nube.

e Formar especialistas que expresen ideas y conceptos técnicos, mediante
habilidades comunicativas, con idoneidad, humanismo, sentido ético, conciencia
critica, cultural y ambiental.

e Fomentar el mejoramiento continuo en competencias personales y profesionales
a través de procesos de formacidon auténoma y pensamiento critico.

Se debe presentar el plan general de estudios por periodos académicos, actualizado a la
dindmica de la nueva vigencia de registro calificado de acuerdo con las politicas
académicas de la institucion.

Adicionalmente, se redefinieron los perfiles de ingreso, egreso y profesional del
Especialista en Redes de Datos, lo que permitié identificar a partir de los objetivos y perfiles
de formacidn los aspectos que debia cubrir el programa académico en el proceso de
formacidn de los estudiantes.

3.5 FUNDAMENTACION TEORICAY METODOLOGICA DEL PROGRAMA
3.5.1. Fundamentacion tedrica

El programa forma especialistas de manera integral con sélidos conocimientos vy
habilidades investigativas en el area de las Redes de Datos, con capacidad administrativa
para la gestidn tecnolégica mediante el aprovechamiento éptimo de los recursos fisicos,
técnicos y humanos; propendiendo por el desarrollo humanistico, cientifico y tecnolégico.
Se busca que los especialistas adquieran dentro de su proceso de formacién los
conocimientos y las competencias necesarias para dar respuesta a las necesidades del
medio en el drea de las redes y las telecomunicaciones, teniendo en cuenta la penetracion
de las telecomunicaciones y la tecnologia de la informacién en todos los aspectos de la
vida humana, en todos los sectores de la actividad econdmica y social, en la administraciéon
publica, en la provisién de servicios publicos y en la gestion de infraestructuras publicas,
en la ensefianza y la expresion cultural, en la gestion del entorno y en las emergencias,
sean naturales o provocadas por el hombre. Por lo tanto, con fortalecimiento de los
grupos de investigacion y de un trabajo conjunto de los diferentes estamentos se ha
logrado generar sinergias para el desarrollo de proyectos que impacten la regién y el pais
de manera positiva. El perfil de los egresados del programa de Especializacidon en Redes es
de profesionales formados con calidad, segun los estandares de nuestra institucion,
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guienes ademas de contar con las competencias propias de la disciplina, tendrdn una gran
capacidad investigativa, de innovaciéon y de direccién de proyectos del area de las redes
con el propdsito de liderar proyectos que impacten la regién y el pais, permitiendo no solo
el desarrollo del area de las Redes sino también todas aquellas areas que de alguna manera
se ven impactadas por la anterior.

3.5.2. Fundamentacion metodoldgica

La Especializacidon en Redes es de caracter presencial, se desarrollara a través de clases
magistrales con exposicion de los docentes y con trabajo de laboratorio y practicas
asistidas por los docentes. También es posible desarrollar conocimiento mediante la
videoconferencia con expertos y el apoyo de herramientas TIC en el proceso educativo. Se
requiere del estudiante un alto grado de compromiso para el desarrollo de actividades que
complementen su formacion, tales como, revisiones bibliograficas, simulaciones,
consultas en Internet, trabajos en grupo, desarrollo de proyectos de materias especificas
y el desarrollo del proyecto de grado.

De manera transversal en todas las asignaturas se incluyen elementos de pensamiento
critico y formacion humana integral por medio de lecturas especificas de articulos,
noticias, diagndsticos que den cuenta de afectaciones sociales debido a una mala
planificacion de despliegue e inclusion de tecnologia para a partir de alli plantear un
escenario hipotético de afectacién de un entorno en particular para el que se debe disefar
una solucion y planificar un despliegue de esta.

3.5.3. Estructuray organizacién de contenidos

Para brindar flexibilidad y pertinencia se genera una oferta académica de asignaturas
obligatorias y electivas que permitirdn al estudiante elegir una ruta de profundizacién
diferencial, asi como al programa académico realizar actualizaciones de acuerdo a los
cambios que se generan en el contexto, permitiendo dar respuesta mas agilmente a las
necesidades de formacidn en conocimientos especificos de acuerdo con las tendencias de
la tecnologia y la aplicacion de estas a la solucién de problemas sociales. Se presenta a
continuacién la estructura curricular:
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Semestre 1 Semestre 2

Redes de Datos Ciberseguridad
C4—-HA48 C4-HA48
Computacion Internet de las

en la Nube Cosas
C4-HA8 C4—-HA48
Electiva 1 Electiva 2
CA—-HA8 C4—-—HA8
L Trabajo de
Seminario 1
C2-H24 Biads
- C2-H24

Total 28 Créditos

Figura 1: Plan de estudio semestres 1y 2.

La estructura curricular establece asignaturas obligatorias y electivas, con un total de 28
créditos y 14 créditos semestrales. Se tienen definidas las asignaturas electivas que se
presentan en la siguiente imagen, teniendo en cuenta las necesidades a nivel de contexto
y la experiencia y fortalezas académicas e investigativas de los grupos de investigacion en
Telecomunicaciones Nyquist, el grupo de investigacién Sirius y el grupo de investigacion
en Ingenieria Electrdnica, que dan soporte al programa académico.
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ELECTIVAS

G?sjmn y , Ciberseguridad ,
Administracion Telemetria
en Cloud
de Redes
e Pen Testing Fotonica
Avanzadas
.Fh?:des Ciberseguridad Intelllg_er'lua
Definidas por Artificial
en loT

Software

Figura 2: Electivas

Estrategia de flexibilizacidn

De acuerdo al Proyecto Educativo Institucional, la flexibilidad tiene como “propdsito la
articulacién del conocimiento y la accién, que da al estudiante mayores oportunidades
para la seleccién de rutas de formacién en diferentes dmbitos y direcciones”; en tal
sentido, el programa de Especializacion en Redes de Datos considera los siguientes:

Cursos y/o seminarios electivos a los que el estudiante puede optar en distinto
orden, de acuerdo con la capacidad de oferta de los programas y las unidades
académicas.

Articulacion de programas académicos en la misma institucion o con otras
instituciones, a partir del perfil del egresado, explicito en el curriculo, y que
permite al estudiante cursar materias en otros planes de estudio de la institucion
o de otras instituciones nacionales o extranjeras con propuestas similares en la
formacidn. Los créditos académicos cursados y aprobados son reconocidos en el
programa donde el estudiante estd matriculado. Esta ultima modalidad de
flexibilizacién permite acuerdos de cooperacion para doble titulacion.
Reconocimiento académico de actividades formativas desempefiadas en alguna
institucion, empresa o comunidad, para desarrollar una estancia profesional
supervisada.

El programa de la Especializacién en Redes de Datos, con el fin de promover la integracion
del conocimiento a través de procesos en red, observa la posibilidad de realizar convenios
con otras instituciones para ofrecer esta posibilidad. Adicionalmente, se plantea la
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posibilidad de realizar Trabajos en proyectos de grupos de investigacion del programa o
de la facultad, para la realizacién de actividades investigativas ¢ de aplicacidon de
conocimiento en el marco de proyectos ofertados por los grupos de investigacion que dan
soporte al programa académico 6 que pertenecen a la facultad.

La Universidad Tecnoldgica de Pereira desde sus Orientaciones para la renovacidn
curricular y desde el Acuerdo 44 de 2020, del Consejo Académico, en el cual se reglamenta
la Politica Académica Curricular de la Institucién, tiene definido los lineamientos para la
construccion de Resultados de Aprendizaje, asumiendo su concepto desde los
planteamientos entregados por ANECA (2013), el cual los define como "declaraciones
verificables de lo que un estudiante debe saber, comprender y ser capaz de hacer tras
obtener una cualificacién concreta, al culminar un programa o un periodo de aprendizaje.
Se define que en toda propuesta curricular se formulan los RA del programa y los de cada
uno de los ciclos, seminarios, cursos, entre otros (UTP,2019. pag. 26).

Adicionalmente, se establece que los RA deben ser pocos (no mas de 10, segun los
diferentes organismos internacionales de acreditacion), alcanzables y coherentes con los
objetivos y las competencias del programa. Su formulacién debe iniciar con un verbo de
accién seguido del objeto del verbo y del contexto, que sean concretos, verificables y que
tengan en cuenta la formacién integral y el nivel académico para el que estan disefiados,
de manera que promuevan la autonomia paulatina del estudiante. (Orientaciones para la
renovacion curricular, 2019. Pag. 27).

En cumplimiento a lo establecido por la Universidad en relacion a que el programa
académico deberd anexar los Resultados de Aprendizaje que ha definido, los cuales deben
reflejar lo que el estudiante sabra, comprendera y sera capaz de hacer. Indicando ademas
qgue estos Resultados de Aprendizaje deben guardar coherencia con los lineamientos
institucionales consignados en las Orientaciones para la renovacién curricular y en el
Acuerdo 44 de 2020, por lo cual también debe verse claramente los Resultados de
Aprendizaje propios de la identidad institucional "Formacién profesional integral":

e (Ciudadaniay democracia: El estudiante y el profesional de la Universidad participa
en los espacios institucionales, apropia y vivencia el ethos democratico, politico y
en derechos humanos.

e Formacién humana: El estudiante y el profesional de la Universidad Tecnoldgica
de Pereira identifica, contextualiza y resuelve situaciones concretas desde una
perspectiva critica y responsable con la sociedad.

e Pensamiento critico: El estudiante y el egresado de la Universidad analiza con
profundidad la informacién procedente de diferentes fuentes, toma una posicidn
fundamentada, sustentada en argumentos y puede usarla de manera pertinente,
flexible y creativa en contextos concretos.

e Sostenibilidad ambiental: El estudiante y el profesional egresado de la Universidad
identifica las problematicas ambientales del contexto e implementa criterios de
sostenibilidad ambiental en la vida profesional y cotidiana.

En tal sentido, a través de la propuesta curricular se obtienen los resultados de aprendizaje

necesarios para articular los objetivos del programa, los perfiles de formacién y las
necesidades a nivel de contexto, los cuales se describen a continuacion:
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Propone soluciones a problemas de la sociedad, utilizando los conocimientos
cientificos, técnicos, tecnoldgicos en un contexto regional y nacional para el marco
de una interaccién global.

Construye sistemas loT para la solucién de problemas utilizando software
especializado.

Implementa soluciones a problemas de tecnologias de la informacién vy las
comunicaciones utilizando infraestructura en la nube.

Disefia e implementa una red de datos con base en los requerimientos del usuario,
estandares de disefio, normativa vigente y la disponibilidad de los recursos fisicos
y tecnolégicos.

Construye interfaces hombre maquina para la adquisicién, transporte vy
almacenamiento de informacion digital.

Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y
proteccion de la informacion.

Formula proyectos de ingenieria en areas afines a la tecnologia teniendo en
cuenta criterios técnicos y econdmicos, apoyados en las tecnologias de la
informacién y la comunicacion (TIC)

Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y
segunda lengua.

Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de
salud con responsabilidad econdmica, social y ambiental.

Se actualiza y se forma auténomamente, en competencias personales y
profesionales, procurando un mejoramiento continuo.
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4. ORGANIZACION DE LAS ACTIVIDADES DE FORMACION POR CREDITOS
ACADEMICOS

4.1. PLAN GENERAL DE ESTUDIOS

El plan general de estudios muestra la distribucién de cursos por semestre con la relacion
de horas practicas y tedricas y el nUmero de créditos, lo cual representa el contenido de
las actividades académicas.

Asignatura H |HP | HP | HI |Ev C | Tipo Base AREA
T|r r CURRICUL
AR
REDES DE 2|1 3 9 | CUANTITATI | 4 | OBLIGATOR | TEORIC
DATOS VA 1A O-
PRACTICA
COMPUTACIO | 2 | 1 3 9 | CUANTITATI | 4 | OBLIGATOR | TEORIC
N EN LA NUBE VA 1A O- Disciplinar
PRACTICA
ELECTIVA 2|1 3 9 | CUANTITATI | 4 | BASE TEORIC
VA O-
PRACTICA
SEMINARIO1 |1 (05| 1,5 | 4,5 | CUANTITATI | 2 | OBLIGATOR | TEORIC Investigati
VA 1A O- vay socio
PRACTICA humanistic
a
GESTION Y 2|1 3 9 | CUANTITATI | 4 | ELECTIVA TEORIC AZ1X
ADMINISTRACIO VA O- 4-
N DE REDES DE PRACTICA | ELECTIV
DATOS A
SEGURIDAD 2|1 3 9 | CUANTITATI | 4 | ELECTIVA TEORIC AZ1X
DE LA VA O- 4-
INFORMACION PRACTICA | ELECTIV
BASADO EN ISO A
27001
REGISTRO 2|1 3 9 | CUANTITATI | 4 | ELECTIVA TEORIC AZ1X
NACIONAL DE VA O- 4-
BASES DE PRACTICA | ELECTIV
DATOS A
REDES DE 2|1 3 9 | CUANTITATI | 4 | ELECTIVA TEORIC AZ1X
DATOS VA O- 4- Disciplinar
AVANZADAS PRACTICA | ELECTIV
A
REDES 2|1 3 9 | CUANTITATI | 4 | ELECTIVA TEORIC AZ1X
DEFINIDAS POR VA O- 4-
SOFTWARE PRACTICA | ELECTIV
A
CIBERSEGURID | 2 | 1 3 9 | CUANTITATI | 4 | ELECTIVA TEORIC AZ1X
AD EN CLOUD VA O- 4-
PRACTICA | ELECTIV
A
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PENTESTING |2 | 1 | 3 9 | CUANTITATI ELECTIVA TEORIC AZ1X
VA O- 4-
PRACTICA | ELECTIV
A
CIBERSEGURID [ 2 | 1 | 3 9 | CUANTITATI ELECTIVA TEORIC AZ1X
AD EN |OT VA 0- 4-
PRACTICA | ELECTIV
A
TELEMETRIA 2111 3 9 | CUANTITATI ELECTIVA TEORIC AZ1X
VA O- 4-
PRACTICA | ELECTIV
A
FOTONICA 2111 3 9 | CUANTITATI ELECTIVA TEORIC AZ1X
VA 0- 4-
PRACTICA | ELECTIV
A
INTELIGENCIA | 2 | 1 | 3 9 | CUANTITATI ELECTIVA TEORIC AZ1X
ARTIFICIAL VA 0- 4-
PRACTICA | ELECTIV
A
TOTAL 7 13,5] 10,
5 (31,5
0
Tabla 4: Informacidon Semestre 1.
Asignatura H | HP | HP | HI |Ev Tipo Base AREA
T CURRICULA
R
CIBERSEGURIDA | 2 | 1 | 3 9 | CUANTITATIV OBLIGATORI TEORICO
D A A -PRACTICA
INTERNET DE 21| 3 9 | CUANTITATIV OBLIGATORI TEORICO
LAS COSAS A A _PRACTICA Disciplinar
TRABAJO DE 1105/ 1,5 | 45 | CUALITATIVA OBLIGATORI TEORICO
GRADO A -PRACTICA
ELECTIVA 2| 1] 3 9 | CUANTITATIV BASE TEORICO Investigativa
A -PRACTICA y socio
humanistica
GESTION Y 2| 1] 3 9 | CUANTITATIV ELECTIVA TEORICO | AZ243
ADMINISTRACION A -PRACTICA |-
DE REDES DE ELECTIV
DATOS A
SEGURIDADDE | 2 | 1 | 3 9 | CUANTITATIV ELECTIVA TEORICO | AZ243
LA INFORMACION A -PRACTICA |-
BASADO EN ISO ELECTIV
27001 A
Disciplinar
REGISTRO 2| 1| 3 9 | CUANTITATIV ELECTIVA TEORICO | AZ243
NACIONAL DE A -PRACTICA |-
BASES DE DATOS ELECTIV
A
REDES DE 21| 3 9 | CUANTITATIV ELECTIVA TEORICO | AZ1X4
DATOS A -PRACTICA |-
AVANZADAS ELECTIV
A
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REDES 2 1 3 9 | CUANTITATIV | 4 | ELECTIVA TEORICO AZ1X4
DEFINIDAS POR A -PRACTICA | -
SOFTWARE ELECTIV
A
CIBERSEGURIDA | 2 1 3 9 | CUANTITATIV | 4 | ELECTIVA TEORICO AZ1X4
D EN CLOUD A -PRACTICA | -
ELECTIV
A
PEN TESTING 2 1 3 9 | CUANTITATIV | 4 | ELECTIVA TEORICO AZ1X4
A -PRACTICA | -
ELECTIV
A
CIBERSEGURIDA | 2 1 3 9 | CUANTITATIV | 4 | ELECTIVA TEORICO AZ1X4
D ENIOT A -PRACTICA | -
ELECTIV
A
TELEMETRIA 2 1 3 9 | CUANTITATIV | 4 | ELECTIVA TEORICO AZ1X4
A -PRACTICA | -
ELECTIV
A
FOTONICA 2 1 3 9 | CUANTITATIV | 4 | ELECTIVA TEORICO AZ1X4
A -PRACTICA | -
ELECTIV
A
INTELIGENCIA 2 1 3 9 | CUANTITATIV | 4 | ELECTIVA TEORICO AZ1X4
ARTIFICIAL A -PRACTICA | -
ELECTIV
A
TOTAL 7 135] 10, | 31,
5 5

Tabla 5: Informacidon Semestre 2.

Forma de Trabajo SEMESTRE 1 | SEMESTRE 2 | TOTAL
HP = Horas de trabajo Presencial 10,5 10,5 336
HI= Horas de trabajo independiente 31,5 31,5 1008
C= Créditos 14 14 28

Tabla 6: Total horas de trabajo

El Acuerdo 44 de 2020. Politica Académica Curricular, expresa en el articulo vigésimo,
pardagrafo, que el plan de curso debe estar en el repositorio digital de Admisiones, Registro
y Control, que tiene como propdsito almacenar, preservar y difundirlos a la comunidad
educativa interesada. En cumplimiento de lo anterior, el plan de estudios e informacion
de perfiles se encuentran disponibles para los estudiantes a través del sitio web del
programa (https://ingenierias.utp.edu.co/especializacion-tics/plan-de-estudios/),
adicionalmente, desde el portal estudiantil los estudiantes pueden observar el conjunto
de asignaturas disponibles para cada semestre de acuerdo al plan de estudios. Durante el
proceso de induccién se presenta al estudiante la informacién relacionada con la
normatividad interna vigente y se hace una presentacién formal del programa académico
incluyendo el plan de estudios y perfiles de formacién.
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Teniendo en cuenta que el plan de estudios fue actualizado a un nuevo contenido
curricular, se presenta a continuacion el plan de equivalencias para estudiantes que
realicen reingreso al programa académico.

ASIGNATURA ACTUAL

ASIGNATURAS NUEVO CURRICULO

INTRODUCCION A LAS
TELECOMUNICACIONES.

INTERNET DE LAS COSAS

REDES DE DATOS

REDES DE DATOS

LABORATORIO DE REDES DE
DATOS

INTERNET DE LAS COSAS

DE REDES DE DATOS

FORMULACION Y

EVALUACION DE PROYECTOS, | ELECTIVA
METODOLOGIA DE LA

INVESTIGACION SEMINARIO 1
GESTION Y ADMINISTRACION | _ o\

DISENO Y ADMINISTRACION
DE CENTROS TIC.

COMPUTACION EN LA NUBE

SEGURIDAD EN REDES

CIBERSEGURIDAD

ELECTIVAI

ELECTIVA

PROYECTO DE GRADO

TRABAJO DE GRADO

Tabla 7: Tabla de equivalencias.

4.1.1. Mecanismos de evaluacidon y seguimiento

A continuacién, en cumplimiento de lo establecido por las Orientaciones para la
renovacion curricular se anexa la Matriz de coherencia entre los Resultados de Aprendizaje
del Programa con las asignaturas (Tabla 3, Orientaciones para la renovacion curricular,
2019. pag. 93), la cual permite observar claramente en qué momento del proceso
formativo se dard cumplimiento a dichos Resultados de Aprendizaje. Esta demuestra la
forma de articulacion de los resultados de aprendizaje con cada una de las asignaturas, en
concordancia con el disefio a nivel de micro curriculo.

De acuerdo con las orientaciones de renovacion curricular, pag 94, se definen las matrices
de coherencia de la propuesta curricular del programa con las practicas educativas. Estas
matrices son vital importancia del programa, debido a que son la guia microcurrilar que
tiene el docente para impartir sus clases. Esta matriz se define para cada una de las
materias y en su formato se define los siguientes tdpicos:

e Los objetivos del programa al cual aporta la materia.

e El nivel de aporte a los resultados de aprendizaje del programa.

e Los requisitos para cursar la asignatura.

o El objetivo de la materia.

e Losresultados de aprendizaje que se enseiaran y evaluaran en la asignatura.
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e Los contenidos necesarios para lograr los resultados de aprendizaje y la dedicacidn
en tiempo.

e Los métodos y estrategias para ensefar en la clase.

e las actividades dentro y fuera del aula.

e Asi como los recursos biograficos y de multimedia requeridos en el proceso
académico.

e Los porcentajes de evaluacion del curso.

Gracias a este formato, el docente tiene un estandar para impartir sus procesos de
ensefianza y evaluacién. Lo anterior garantiza una educacién estandarizada para el
cumplimiento del perfil académico del estudiante. Estos formatos mantienen en constante
evaluacidon y son actualizados seglin las necesidades identificadas por los sectores
productivos, académicos, asi como por las sugerencias entregados por los docentes
expertos en el area. Por otro lado, la direccién del programa y apoyado por el comité
curricular, semestre a semestre evalta el cumplimiento del plan micro curricular a través
del proceso de evaluacion docente. Lo anterior permite disefiar planes de mejoramiento
gue garantizan la mejora continua en los procesos académicos del programa.

A continuacidn, se evidencian las Matrices de coherencia entre los Resultados de
Aprendizaje del Programa con las asignaturas, para cada una de las materias de la malla
curricular del programa.

ASIGNATURAS PRIMER SEMESTRE

REDES DE DATOS

Esta asignatura presenta a los estudiantes los conceptos fundamentales de las redes de datos, los
protocolos y procesos que se llevan a cabo en cada una de las capas del modelo TCP/IP incluyendo
conceptos de conmutacion y enrutamiento aplicados en entornos de simulacién y laboratorio.

Objetivo del programa:

El objetivo de esta asignatura es brindar los fundamentos de los principios y métodos relacionados con las
redes de datos a nivel de conmutacidn y enrutamiento, propiciando la obtenciéon de conocimientos y
habilidades necesarias para el disefio de redes de datos empresariales.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2), (OP-5) y (OP-6).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 2: Construye sistemas loT para la solucion de problemas utilizando software especializado.
(MEDIANO IMPACTO)

RAP 3: Implementa soluciones a problemas de tecnologias de la informacion y las comunicaciones
utilizando infraestructura en la nube. (BAJO IMPACTO)

RAP 4: Disefia e implementa una red de datos con base en los requerimientos del usuario, estandares de
disefo, normativa vigente y la disponibilidad de los recursos fisicos y tecnoldgicos. (ALTO IMPACTO)
RAP5: Construye interfaces hombre maquina para la adquisicion, transporte y almacenamiento de
informacién digital. (BAJO IMPACTO)

RAP 6: Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y proteccion de la
informacion. (ALTO IMPACTO).
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RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua.
(MEDIANO IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)

RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo (MEDIANO IMPACTO)

5. Requisitos

Capacidad de identificar el proceso de encapsulamiento de datos y los protocolos que operan en las capas
de los modelos OSly TCP/IP, capacidad de disefiar direccionamiento légico por medio de IPv4 e IPv6 y
capacidad de disefiar e implementar una red de datos basica a nivel de conmutacion y enrutamiento.
Capacidad de analisis y sintesis, Capacidad de aplicar los conocimientos a la practica, Resolucién de
problemas, Trabajo individual y por parejas, Comunicacion oral y escrita.

Métodos Estrategias para la ) Ev.a’lua
Resultado de ensefianzay el Método | cién
. sde . ensefianz aprendizaje sy del | Recurs
Objetivo . Contenido estrateg | proces os
del curso ap_rendlza s a Y Actividad ias de o
je del a!arendlz Actividad fuera del evaluaci | total,
curso aje del aula aula de én con
clase %S
T1: Capa | Clases Clases Revision de | Informe | Prueb | Video
fisica, magistral | magistrale | tema extra- | escrito a -
caracterist | es. s. clase. dela escrita | Clases.
icas, Talleres Acompafia | Implement | solucidn | (20%). | Materi
medios de | de miento del | aciones en de alen
transmisid | revisién estudiante | simulacién. | talleres. | |nform PDF
n. (3] de cada | para la Exposici ede con
horas) tema. solucion de on de taller | ejempl
RAA 1: Consultas | dudas. temas (5%) osy
Formar | ldentifica | . Capa | personali de clase. explica
al ) |O.S ) de Enlace | zadas (15 Exposi cion
estudian pr|r,1c.|p|os de Datos, | h) cién del
teenlos basicos | £ncion de (5%) | tema.
fundame del la  capa, | Talleres Materi
ntos, Proceso | yrotocolos | practicos al de
principio de ) , funcionali clase
sy co.nlwumca entramad | dades de
métodos | CIONEN | 4 (3horas) | capas
relaciona | redesde modelo
dos con datos. | o3, Capa |de
las redes de Red, comunica
de datos funciones, | cion.
anivel protocolos
de )
conmuta dispositivo
ciony S
enrutami direcciona
ento, miento
propicia IPV4 —
ndo la |PV6,
obtenci6 enrutamie
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nde
conocimi
entosy
habilidad

es

necesari
as para
el disefio
de redes
de datos
empresa

riales.

nto. (3
horas)
T4: Capa
de
Transporte
, funciones
principales
confiabilid
ad y
protocolos
. (3 horas)
T5: Capa
de
Aplicacion,
funciones,
protocolos
, DNS,
DHCP,
HTTP,
HTTPs. (3
horas)
RAA 2: Clases Clases Revisidon de | Informe | Prueb | Video
Identifica | T6: magistral | magistrale | tema extra- | escrito a -
y Conceptos | es. s. clase. dela escrita | Clases.
seleccion | de Talleres Acompafia | Informe de | solucién | (15%). | Materi
a switching, | de miento del | despliegue de alen
protocolo | VLANs vy revision estudiante | s. talleres. | Inform PDF
sy protocolos | de cada | para la ede con
herramie | de enlace | tema. solucién de | Trabajo de taller | ejempl
ntas que | troncal (6 | Consultas | dudas. programaci (15%) osy
interviene | horas) personali 6n de una | Informe explica
nenel T7: zadas (21 red escrito cion
disefioe | Conceptos | h) definida de del
implemen | de por desplieg tema.
tacion de | enrutamie | Talleres software. ue. Materi
redes nto, IGP, | practicos al de
datos. RIP, RIPng, | en clase
RAA3: | OSPFv2/V | simulacié
Desarrolla | 3, EIGRP | n y
de (1Pv4, laboratori
manera [ [Pv6). EGP | o.
responsa | (BGP),
ble, redistribuc
eficiente | ign de
y con rutas (12
calidad el horas)
disefioy
planificaci | 1g. Estudio
6n de de Caso
redesde | pisefio de
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datos a
nivel
empresari
al.

Red
Empresari
al (3)

RAA 4:
Redacta,
formula,
presenta

y
comunica
asertivam

ente el
disefo de
redes de
comunica
cion.

RAA 5:
Desarrolla
el habito

dela
lecturay
busqueda
de
informaci
6n
continua
en
articulos
cientificos
asociados
alas
redes de
datosy
sus
tendencia
s.

T9:
Proyecto
de curso
(12 horas)

Clases
magistral
es.
Consultas
personali
zadas (12
h)

Clases
magistrale
s.
Acompafiia
miento del
estudiante
para la
solucion de
dudas.

Revision de
tema extra-
clase.
Taller de
disefio
component
es de una
red.
Desarrollo
del
proyecto
de curso.

Informe
del
Taller
compon
entes

Informe
escrito
del
proyect
o.

Inform
ede
taller
(15%)

Proyec
to
Final
(25%)

Video
Clases.
Materi
alen
PDF
con
ejempl
osy
explica
cion
del
tema.
Materi
al de
clase

Bibliogra
fia

[1] Andrew S. Tanenbaum, David J. Wetherall, “Redes de Computadores” 5a. Edicion, Pearson

2012

[2] WILLIAM STALLINGS, COMUNICACIONES Y REDES DE COMPUTADORES, 72 Edicién. Pearson
— Prentice Hall 2008
[3] ADDISON WESLEY, REDES DE COMPUTADORES UN ENFOQUE DESCENDENTE BASADO EN

INTERNET

e Simulador Packet Tracert.
e Emulador GNS3 (Plataforma de Emulacion de Redes)
e  FEquipos de enrutamiento y conmutacion con sistema operativo 10S de Cisco.

COMPUTACION EN LA NUBE

La computacion en la nube es un nuevo modelo operativo y a la vez un conjunto de tecnologias para
administrar grupos compartidos de recursos informaticos.
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Es una tecnologia disruptiva que potencia la colaboracidn, agilidad, escalado y disponibilidad, con
eficiencia en costos dada su flexibilidad para ampliar o reducir recursos de acuerdo a las necesidades
cambiantes de las organizaciones mediante la orquestacién rapida y aprovisionamiento de componentes.

Amazon Web Services AWS ofrece un amplio conjunto de productos globales basados en Cloud incluyendo
computo, almacenamiento, bases de datos, analitica, redes, moviles, herramientas de desarrollo,
herramientas de gestion, Internet de las cosas loT, seguridad, y aplicaciones empresariales: por demanda,
disponible en segundos y con modelo de pago por uso. AWS tiene mas de 140 servicios disponibles, entre
ellos, almacenes de datos, herramientas de implementacidn, directorios para entrega de contenido, entre
otros.

Objetivo del programa:

El objetivo de esta asignatura es brindar los fundamentos de la computacién en la nube, su modelo
operativo las tecnologias y servicios disponibles incluidos los servicios que presta la Amazon Web Services
con clases tedricas y practicas en donde se abarque las posibles aplicaciones del uso de esta amplia
infraestructura.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2) y (OP-4).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (MEDIANO
IMPACTO)

RAP 2: Construye sistemas loT para la solucién de problemas utilizando software especializado.
(MEDIANO IMPACTO)

RAP 3: Implementa soluciones a problemas de tecnologias de la informacién y las comunicaciones
utilizando infraestructura en la nube. (ALTO IMPACTO).

RAP 4: Disefia e implementa una red de datos con base en los requerimientos del usuario, estdndares de
disefio, normativa vigente y la disponibilidad de los recursos fisicos y tecnolégicos. (BAJO IMPACTO)
RAP5: Construye interfaces hombre maquina para la adquisicidn, transporte y almacenamiento de
informacién digital. (BAJO IMPACTO)

RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua. (BAJO
IMPACTO)

Requisitos del curso:

Asignaturas: Ninguna.

Competencias: Capacidad de realizar operaciones de algebra lineal, conocimientos en programacion de
computadoras.

Métodos Estrategias para la 3 Evalua
~ Método iy
Resultado de ensefanzay el cién
Objetiv s de .. | ensefianza aprendizaje Sy del | Recurs
o del aprendiza Contenid y - estrate proces 0s
. os - Actividad gias de
curso je del aprendizaj Actividad fuera del evaluac o
curso e del aula aula de ién total,
clase con %s
T1: Clases Clases Revisién de | Informe | Prueb | Video -
Aspectos | magistrale | magistrale | tema extra- | escrito a Clases.
Generales | s. s. clase. dela escrita | Materi
dela Talleres de | Acompafia | Implement | solucién | (20%). alen
computac | revision de | miento del | aciones en de PDF
ibnenla | cadatema. | estudiante | computado | talleres. | |nform con
nube. Consultas | para la|r con | Exposic ede | ejempl
personaliz | solucién de | servicios ion de taller osy
adas (22 h) | dudas. AWS. temas (5%) | explica
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Formar
al
estudia
nte en
los
fundam
entos
dela
comput
acion en
la nube,
su
modelo
operativ
olas
tecnolo
giasy
servicio
s
disponib
les.

RAA 1: T2: de cién
Identifica | Seguridad | Talleres clase. Exposi del
las en Cloud | practicos cion tema.
diferentes | Computin | en AWS. (5%) Materi
arquitectu g. (6 al de
rasy Horas) (2 clase
servicios h)
para T3:
computac | Herramie
idbnenla ntasy
nube. desarrollo
de
aplicacion
esen
Cloud
Computin
g. (2 h).
RAA 2: T4: Clases Clases Revision de | Informe | Prueb | Video -
Analiza un | Arquitect | magistrale | magistrale | tema extra- | escrito a Clases.
conjunto | uraCloud | s. s. clase. dela escrita | Materi
fundamen | “Estrategi | Talleres de | Acompafia | Informe de | solucion | (15%). alen
tal de as para revisién de | miento del | laboratorio de PDF
servicios hacer las | cadatema. | estudiante | AWS. talleres. | Inform con
de aplicacion | Consultas | para la ede | ejempl
computac es personaliz | solucién de | Trabajo de taller osy
ibnenla | escalables | adas (22 h) | dudas. aceleracion (15%) | explica
nube, enla de Informe cion
comprend | nube”. (2 | Talleres algoritmo escrito del
iendo sus h). practicos utilizando de tema.
caracteris en AWS. comput Materi
ticasy T5: computad acién al de
apropiand | DevOps: | or para de alto clase
olos Desarrollo | aplicar desemp
procedimi , métodos efio.
entosde | Despliegu | computaci
descubri ey onales.
miento, | Operacion
consumo, de
seguimien | Aplicacion
toy esenla
gestion de | Nube”. (8
costos. h).
RAA 4: T6:
Disefia e | Introducci
Implemen 6nala
taun computac
sistema ién
para paralela.
computac (3 h).
ién de T7:
alto Implemen
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desempe | tacion de
fio. codigo en
programa
cion
multihilo.
(4 h).
T8:
Implemen
tacién de
codigo en
programa
cion GPU.
(8 h).
RAA 5: T9: Clases Clases Revisién de | Informe | Inform | Video -
Utiliza Servicios | magistrale | magistrale | tema extra- | escrito ede | Clases.
servicios | Avanzado | s. s. clase. dela taller | Materi
de s: Big Talleres de | Acompania Taller de solucion | (15%) alen
aplicacién | Data, Fast | revision de | miento del | aplicacion de PDF
enla Data, cada tema. | estudiante | de servicios | talleres. | proyec con
nube para Smart Consultas | para la cloud. to ejempl
la Data, personaliz | solucién de Final osy
solucion | Aprendiza | adas (22 h) | dudas. (25%) | explica
de je de cion
problema | maquina del
s de eloT (12 tema.
ingenieria H) Materi
al de
clase
- [1] Nick Alteen; Jennifer Fisher; Casey Gerena. Aws Certified Developer Official Study Guide:
Bibliogr . L
afia Associate (Dva-C01) Exam. Editorial Sybex.
[2] Luis Joyanes Aguilar. Computacidn en la nube (22 ED.). Marcombo

La asignatura es de naturaleza tedrica y tiene como propdsito el disefio e implementacion de un
anteproyecto de formacién investigativa adaptandose a la normatividad vigente de la Universidad
Tecnoldgica de Pereira para la presentacion de trabajos escritos (NTC 1486) y al uso del método cientifico.

Objetivo del programa:

Se espera que al finalizar este curso el estudiante este en capacidad de disefiar e implementar un
anteproyecto de formacion investigativa adaptandose a la normatividad vigente de la Universidad
Tecnoldgica de Pereira para la presentacion de trabajos escritos (NTC 1486) y al uso del método cientifico.
El curso aporta al cumplimiento de los objetivos de la carrera: (OP-3), (OP-4), (OP-5) y (OP-6).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 7: Formula proyectos de ingenieria en areas afines a la tecnologia teniendo en cuenta criterios
técnicos y econdmicos, apoyados en las tecnologias de la informacidn y la comunicacién (TIC). (ALTO
IMPACTO)

RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua. (ALTO
IMPACTO)
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RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)

RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo. (ALTO IMPACTO)

Requisitos del curso:

Asignaturas: Ser ingeniero en un area afin a la tecnologia.

Competencias: Capacidad de abstraccidn, analisis y sintesis, (Pensamiento critico). Capacidad para
identificar, planear y resolver problemas. Capacidad para tomar decisiones. Habilidades para buscar,
procesar y analizar informacion procedente de fuentes diversas.

Método Estrategias para la )
o Método .
Resultad 3 de ensefianzay el Evaluaci
Objetivo os de .| ensefia aprendizaje SY | 6ndel Recursos
del aprendiz Contenid nza y .. estrategl proceso
. os . - Actividad as de
curso aje del aprendi | Activida fueradel | evaluaci total,
curso zaje d del X con %s
aula aula de én
clase
RAA 1: T1: Qué | Clases Clases de | Taller de | Seguimie lera. Guias de
Entiende esun magistr | los temas | elaboracio nto de Revisidn Clase
las proyecto | ales. relaciona | ninicial de | cadauna | Antepro | Lecturas
diferente | .(3 hrs) | Talleres | dos. anteproye de las yecto de | recomen
s partes T2: grupale | Trabajo cto de actividad | Ingenieri dadas
de un Estructur | s para | individua grado. esdadas | a(30%) | Busqueda
anteproy a del solucion | | de los | Ejecucidn | en clase. 2da. de
ecto de proceso | en documen | anteproye | Revisién | Revisién | Normativi
ingenieria de grupo. tos cto de dela Antepro dad
Formar . investiga | Consult | otorgado grado ejecucié | yectode | relaciona
al RAA 2: cion as s en | (grupalo n del Ingenieri da
estudian | Entiende | cientifica | utilizan | clase. individual). | anteproy | a (20%) Lectura
teconla la (3 hrs) do la | Trabajo ecto de 3era. Referenci
capacida | diferencia T3: bibliogr | grupal en | Exposicion grado. Revision | a[1], [2],
dde entrela | Aspectos | afia del | el disefio | es sobre Antepro | [3]y[4]
disefiar | formulaci y curso. inicial del | proyectos yecto de
e on del element anteproy | cientificos. Ingenieri
impleme | problema os ecto. a (25%)
ntar de yla basicos Trabajo Escritura 4ta.
un justificaci enla grupal en | hechaen Revision
anteproy [ 6ndel | formulaci el disefio clase. Antepro
ectode | proyecto. | 6ndeun y yecto de
formacié | RAA3: | proyecto ejecucié Ingenieri
n Compren de n del a (25%)
investiga de investiga anteproy
tiva alcance cion. (3 ecto.
adaptan de un hrs) Clases de
doseala | proyecto T4: los temas
normativ | y formula Partes relaciona
idad los del dos.
vigente | objetivos | anteproy
dela del ecto. (3
Universi | proyecto. hrs)
dad
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Tecnolog RAA 4: T5: Clase

ica de Desarroll de
Pereira aun escritura
para la procedim | cientifica
presenta iento . (12 hrs)
cién de | estructur T6:
trabajos | ado para | Socializac
escritos la iony

(NTC formulaci | explicaci
1486).. o6ndela 6n de
metodolo | normativ

gia del idad NTC
proyecto. | 1486 (3

hrs)
RAA 5: T7: lera
Realiza revision
vigilancia | anteproy
s ecto de
tecnolégi | Ingenieri
cas. a. (8 hrs)

RAA 6: T8: 2da
Formula revision
un estado | anteproy
del arte ecto de
parala Ingenieri
solucién | a. (8 hrs)
de un T9: 3ra
problema | revision

de anteproy
ingenieria | ecto de
Ingenieri

a. (4 hrs)

[1] BERNAL, John D., Historia Social de las Ciencias. Barcelona, Ediciones Peninsula, 1979.
SCALANTE ANGULO, Carlos, Investigacion socio-médica, 62 edicion, Bogotd: Ediciones Tercer
Bibliogra | Mundo, 1984.

fia FMPEL, Carl G., Filosofia de la ciencia natural. Madrid, Alianza editorial, 1980.
ROZCO JOHN, Fernando, Metodologia de la investigacion | y II, Facultad de Ingenieria Industrial,

Escuela de Postgrados, Maestria en Administracion Econdmica y Financiera, 1996.

ASIGNATURAS SEGUNDO SEMESTRE

CIBERSEGURIDAD

Esta asignatura presenta a los estudiantes los conceptos fundamentales de la ciberseguridad, las
herramientas y mejores practicas relacionadas con la proteccién de las computadoras, las redes de
comunicacion, los programas y los datos.

Se requiere contar con profesionales que brinden soporte a nivel de infraestructuras para las tecnologias
de la informacién y las telecomunicaciones con capacidad para desempefarse como analista de seguridad
en el centro de seguridad de una organizacion.

Objetivo del programa:
El objetivo de esta asignatura es brindar los fundamentos de los principios y métodos relacionados con la
ciberseguridad comprendiendo sus roles clave dentro de una organizacion, analizando y entendiendo los
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estandares de la industria, criptografia y herramientas para investigar problemas de ciberseguridad a nivel
empresarial. Ademas de brindar las capacidades para disefiar y construir planes de implementacién de
controles de seguridad con base en analisis de la seguridad a nivel empresarial, desarrollar habilidades para
el trabajo individual y en equipo necesarias para el disefio y puesta en marcha de controles de seguridad
de la informacion.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2), (OP-5) y (OP-6).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 3: Implementa soluciones a problemas de tecnologias de la informacion y las comunicaciones
utilizando infraestructura en la nube. (MEDIANO IMPACTO)

RAP 4: Diseia e implementa una red de datos con base en los requerimientos del usuario, estandares de
disefio, normativa vigente y la disponibilidad de los recursos fisicos y tecnolégicos. (BAJO IMPACTO)

RAP 5: Construye interfaces hombre maquina para la adquisicion, transporte y almacenamiento de
informacién digital. (BAJO IMPACTO)

RAP 6: Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y proteccién de la
informacién. (ALTO IMPACTO).

RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua.
(MEDIANO IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)

RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo (MEDIANO IMPACTO)

5. Requisitos

Capacidad de entender y conocer técnicas y herramientas para el manejo de incidentes de seguridad de
la informacién, Capacidad de virtualizar maquinas y Sistemas Operativos Clasicos, Capacidad de analisis y

sintesis, Capacidad de aplicar los conocimientos a la practica, Resolucién de problemas
Métodos Estrategias para la B Evalua
o Métod L
Resultad de ensefianzay el cién
e osde . ensefianza aprendizaje osy del | Recurs
Objetivo aprendiz Contenido y — estrate proces 0s
del curso . s - Actividad | gias de
aje del aprendizaj Actividad fuera del evalua °
curso e del aula aula de cién total,
clase con %s
T1: Clases Clases Revisidon de | Inform | Prueb | Video -
Panordmic | magistrale | magistrale | tema extra- e a Clases.
a de lafs. s. clase. escrito | escrita | Materi
cibersegur | Talleres de | Acompafia | Implement dela | (20%). alen
idad. revisién de | miento del | aciones en | solucié PDF
Amenazas | cada estudiante | simulacidn. n de Inform con
a la | tema. para la tallere ede | ejempl
seguridad | Consultas | solucién de s. taller osy
RAA 1: cibernétic | personaliz | dudas. Exposi (5%) | explica
Formar al | !dentifica | 5 (6 | adas (18 h) cion de cién
estudiant los | horas) temas | gxposi | del
eenlos | requerimi Talleres de cién | tema.
principios ent.os T2: practicos clase. (5%) | Materi
y relaciona Seguridad | ataquesde al de
métodos | doscon | ., red y clase
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con base
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al,
desarrolla
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cibersegu | operativos | vulnerabili
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dentro de
una T3:
organizac | Infraestru
ion. ctura de
seguridad
dered,
Servicios
de
seguridad.
(3 horas)
T4.
Ataques
de red. (3
horas)
T5:
Vulnerabil
idades IP y
amenazas.
(3 horas)
RAA 2: Clases Clases Revisidon de | Inform | Prueb | Video -
Identifica | T6: magistrale | magistrale | tema extra- e a Clases.
y Protegien | s- S. clase. escrito | escrita | Materi
seleccion | do la Red. | Talleres de | Acompafia | Informe de | dela | (15%). alen
a Estandare | revision de | miento del | despliegues | solucid PDF
protocolo | s, politicas | cada estudiante n de Inform con
sy de tema. para la tallere ede | ejempl
herramie | seguridad | Consultas [ solucién de | Trabajo de s. taller osy
ntas que | (3 horas) personaliz | dudas. programaci (15%) | explica
intervien | T7: adas (15 h) 6n de una cion
enenel | Autentica red del
diagnosti | cion: Talleres definida Inform tema.
co de control de | practicos por e Materi
seguridad | acceso, en software. escrito al de
dela contrasefi | Mininet. de clase
informaci | as y desplie
6n yen la Protegien gue.
aplicacié | do la Red.
nde Estandare
controles | s, politicas
de de
seguridad | seguridad
dela autenticac
informaci | in de
on. doble
RAA3: | factor. (6
Desarroll [ horas)
ade
manera
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T8:
Criptografi
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RAA 4
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informaci
6n a nivel
empresar
ial.
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presenta
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planes de
seguridad
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T9:
Administr
acion de
riesgos de
seguridad
(3 horas)
T10:
Respuesta
y manejo
de
incidentes
(3 horas)
T11:
Proyecto
de curso
(6 horas)
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magistrale
s.

Talleres de
revision de
cada
tema.
Consultas
personaliz
adas (12 h)

Clases
magistrale
s.
Acompafia
miento del
estudiante
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sobre
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proyecto
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Inform
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Inform
e
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to.

Inform
ede
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Proyec
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Final
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Video -
Clases.
Materi
alen
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con
ejempl
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al de
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dela
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[1] Ten Strategies of a World-Class Cybersecurity Operations Center. Carson Zimmerman
2014. MITRE Corporation
e Cybersecurity Operations Handbook. John Rittinghouse, PhD, CISM, William M.
Bibliograf Hancock, PhD, CISSP, CISM
ia e NIST.IR.8286.
e NIST.CSWP.04162018
e nist-csf-to-hipaa-security-rule-crosswalk-02-22-2016-final
e CSRIC_IV_WGA4_Final_Report_031815.

INTERNET DE LAS COSAS - loT

La asignatura es de naturaleza tedrico-practica, y tiene como propésito el disefio e implementacion de
sistemas p utilizando sistemas microcontrolados y minicomputadores.

Objetivo del programa:

Se espera que al finalizar este curso el estudiante esté en la capacidad de analizar, crear sistemas que
permitan la captura de datos y el envio utilizando el internet bajo diferentes protocolos. Se corresponde
con los siguientes

Resultados de Aprendizaje del Programa: El curso aporta al cumplimiento de los objetivos de la carrera:
(OP-1), (OP-3) y (OP-6).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 2: Construye sistemas loT para la solucién de problemas utilizando software especializado. (ALTO
IMPACTO)

RAP 3: Implementa soluciones a problemas de tecnologias de la informacién y las comunicaciones
utilizando infraestructura en la nube. (MEDIO IMPACTO)

RAP 7: Formula proyectos de ingenieria en areas afines a la tecnologia teniendo en cuenta criterios
técnicos y econdmicos, apoyados en las tecnologias de la informacién y la comunicacién (TIC). (ALTO
IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)
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RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo. (ALTO IMPACTO)

Requisitos del curso:
Asignaturas: Ser ingeniero en un area a fin a la tecnologia.

Competencias: Capacidad de abstraccidn, analisis y sintesis, (Pensamiento critico). Capacidad para
identificar, planear y resolver problemas. Capacidad para tomar decisiones. Habilidades para buscar,
procesar y analizar informacion procedente de fuentes diversas.

Métod Estrategias para la B
- Método <
Resultado os de ensenanfa y el sy Evaluacié Recurso
Objetiv ensefia aprendizaje n del
o del s de Contenidos | nza vy - estrate proceso s
aprendizaj . .. | Actividad f | gias de
curso aprend | Activid total, con
e del curso o ueradel | evaluac
izaje ad del , %s
aula aula de ion
clase
RAA-1. T-1. Clases | Clases Seguimi | Trabajo Guias
Disefiar e Progra magistr | de los | Taller sobre | ento de 1: de
implement macién | ales. temas la creacidn cada Disefos Clase
ar POOYy Tallere | relacion de una de de -
protocolos estruct |s ados. algoritmos las algoritmo | Softwar
loT en urada grupale [ Trabajo | en Python. | activida [ en C/C++ ede
dispositivo (6 s para | individu des que simulaci
s Horas) solucié | al para Implement dadas permita on
microcontr | e T-2. n enf|la acién de en la Proteus
Formar olados. Concep | grupo. | creacid c6digos en clase. impleme -
al RAA-2. tos de Propue | n de | microcontr | Revisio ntaciéon | Softwar
estudia | Conocer loT (6 sta de | algorit oladores nde del ede
nte con las Horas) retos a [ mos en | ilizando | talleres | protocolo | simulaci
la diferentes [ e T-3. proble | Python el propues | MQTT T- on de
capacid | topologias Redesy [ mas Trabajo protocolo tos a 1, T-2. redes.
adde | deredesy protoco | presen [ grupal UART. nivel de Valor -
disefiar los los (10 | tados para el [ comunicaci | funcion | porcentu [ Softwar
e protocolos Horas) |en envio v | gnentre | alidady [ aldela ede
implem | delacapa | e T-4. clase recepci microcontr | @sesoria nota: disefio
.entar de nivel de Implem | Consult [ 6n  de olador y de los 20%. Altium
sistema red, entacié | as datos modulo mismos Se -

s de transporte n de utilizan | por Wifi. . evalian | Softwar
interne y protoco [ do la | medio Envio y los ede
tdelas | aplicacion. los loT | bibliogr | del recepcion resultado | progra

cosas en afia del | protoco de sde macion
utilizan RAA-3. sistema | curso. | lo informacio aprendiza | MPLABX
do Disefiar s MQTT. n por je: RAA-
diferen | tarjetas de embebi Trabajo | medio de 1. Lectura
tes circuitos dos (16 grupal microcontr Examen | Referen
tecnolo | impresos Horas) para el olador 1: cia [1],
gias. con e T-5. envio y Creacién | [2], [3]y
sistemas Concep recepci de una [4]
RFy alta tos 6n de red para
frecuencia. basicos informa el envié
de cion de
disefio utilizan sefiales
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nota:
20%.
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[1] OSWALDO QUINONEZ MURNOZ, INTERNET DE LAS COSAS (10T)
[2] BRIAN W KERNIGHAN, DENNIS M RITCHIE, El lenguaje de Programacion C.
[3] A. Tanenbaum and D. Wetherall, Redes de computadoras. México: Pearson Educacion,
Bibliogr | 2012. [4] Norma IPC 2221.
afia [5] Norma IPC 2251.
Norma IPC 2252.
INOLI, Daniel. Building the internet of things with IPv6 and MIPv6: The evolving world of M2M
communications. John Wiley & Sons, 2013.

TRABAJO DE GRADO

La asignatura es de naturaleza tedrica y tiene como propésito el acompanamiento del estudiante durante
el desarrollo de su trabajo de grado.

Objetivo del programa:

Se espera que al finalizar este curso el estudiante cuente con un estudio de estado del arte 6 un estudio
de caso con base en el cual desarrolle un articulo de revision de estado del arte para ser sometido a una
revista de divulgacion especializada y tenga lista formulacidn de un proyecto de investigacion.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-3), (OP-4), (OP-5) y (OP-6).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccién global. (ALTO IMPACTO)
RAP 3: Implementa soluciones a problemas de tecnologias de la informacion y las comunicaciones
utilizando infraestructura en la nube. (BAJO IMPACTO)

45



PEP

Especializacién en tecnologias de la informacion y las comunicaciones

RAP 4: Disefia e implementa una red de datos con base en los requerimientos del usuario, estandares de
disefio, normativa vigente y la disponibilidad de los recursos fisicos y tecnolégicos. (BAJO IMPACTO)
RAP5: Construye interfaces hombre maquina para la adquisicion, transporte y almacenamiento de
informacién digital. (BAJO IMPACTO)

RAP 6: Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y proteccién de la
informacién. (BAJO IMPACTO)

RAP 7: Formula proyectos de ingenieria en areas afines a la tecnologia teniendo en cuenta criterios
técnicos y econdmicos, apoyados en las tecnologias de la informacién y la comunicacién (TIC). (ALTO
IMPACTO)

RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua. (ALTO
IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)

RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo. (ALTO IMPACTO)

Requisitos del curso:

Asignaturas: Seminario .

Competencias: Competencias en comunicacion oral y escrita, manejo de programas ofimaticos e
infraestructura TIC.

Métodos Estrategias para la i Evalua
~ Método i
Resultad de ensefianzay el cion
Objetiv os de .. | ensefianz aprendizaje Y del Recurs
o del aprendiz Contenid a y - estrategl proces 0s
. os . Actividad as de
curso aje del ?prendlza Actividad fueradel | evaluaci o
curso Je del aula aula de én total,
clase con %s
RAA 1: T1: Encuentro | Clases Revisién de | Informe Se Video -
Construy | Estructur [ s magistrales. | 20 articulos | escrito | evaluar | Clases.
eun a del presencial | Acompania del estado | de cada acon Materi
documen | documen | es o | miento del | del arte. unade | aproba alen
to final to final | virtuales estudiante las do PDF
de para con el | para la | Construcci activida | cuando con
revision trabajo | tutor del | solucion de | ¢n de un des el ejempl
del de grado | trabajo. dudas. plano  de | solicitad | directo osy
estado (2 h) Talleres relaciones. | as por el rde explica
Formar de T2: de Construcci tutor. tesis cién
al estado Manejo | revision 6n de un Sustenta | conside del
estudia del arte de un de cada documento | ciéndel | re que tema.
nte para diagrama | tema. de revisién | preinfor el Materi
parael | publicaci Gantt Consultas Construcci me. trabajo al de
desarro 6énen parala | personaliz én de una cumple | clase
llo de revista | distribuci | adas (22 presentaci con los
trabajo | especializ on de h) 6n con los requisit
de ada. tareas (2 resultados 0s.
grado. RAA 2: h). del articulo
Desarroll T3: de revisidn
aun Manejo
plano de de un
relacione | diagrama
s para Gantt
encontra para la
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rlas distribuci
aristas en 6n de
untema | tareas (2
de h).
investiga T4:
cién. Metodol
RAA 3: ogias
Escribe para la
en un gestion
documen de
to sobre | proyecto
los s(2h).
alcances, T5:
ventajas | Validacio
y nde
desventa | requisito
jas de s para
una optar por
metodol el titulo
ogia de de
solucién | ingeniero
aun electroni
problema | co(2).
de
investiga
cion.
RAA 4:
Presenta
resultado
s su
articulo
de
revision
enun
reporte
escritoy
en
presenta
cién de
diapositiv
as.

Bibliogr
afia

[1] Lewis P., James. Las Claves de la Gestién de Proyectos. Espafia. Ediciones Gestion 2000.
ISBN: 9788480884693. Recuperado de: https://www.casadellibro.com/libro-las-claves- de-la-
gestion-de-proyectos/9788480884693/968244.

[2] Nifio Rojas, Victor M. 2011. Metodologia de la Investigacion. Disefio y ejecucion.
Ediciones de la u. Bogota, Colombia. Recuperado de:
http://clases.ugb.edu.sv/multimedia/Victor%20Miguel%20Nino%20Rojas%20metodologia.pdf

ASIGNATURAS ELECTIVAS

47



https://www.casadellibro.com/libro-las-claves-%20de-la-gestion-de-proyectos/9788480884693/968244
https://www.casadellibro.com/libro-las-claves-%20de-la-gestion-de-proyectos/9788480884693/968244
http://clases.ugb.edu.sv/multimedia/Victor%20Miguel%20Nino%20Rojas%20metodologia.pdf

PEP

Especializacién en tecnologias de la informacion y las comunicaciones

GESTION Y ADMINISTRACION DE REDES DE DATOS

Esta asignatura presenta a los estudiantes los conceptos fundamentales de la gestion de redes de
telecomunicacién la planificacion, instalacidn, mantenimiento y operaciéon de redes y servicios de
telecomunicacioén, cumpliendo con acuerdos de nivel de servicio y maximizar su rendimiento.

Objetivo del programa:

El objetivo de esta asignatura es brindar los fundamentos de la gestion de red, los recursos necesarios de
personal, procedimientos y herramientas, los modelos de gestidn existentes y su implantacién de acuerdo
con condiciones particulares de una organizacion. Se brindara a los estudiantes las bases suficientes para
identificar los requisitos que un sistema de gestion debe cumplir en una red determinada, permitiéndole el
disefo y despliegue de una estrategia de administracion y gestion de red para un entorno especifico.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2), (OP-4), (OP-5) y (OP-6).
Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 4: Disefia e implementa una red de datos con base en los requerimientos del usuario, estandares de
disefo, normativa vigente y la disponibilidad de los recursos fisicos y tecnolégicos. (ALTO IMPACTO)

RAP 6: Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y proteccién de la
informacién. (ALTO IMPACTO).

RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua.
(MEDIANO IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)

RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo (MEDIANO IMPACTO)

5. Requisitos

Capacidad de disefiar y desplegar redes empresariales, capacidad de entender los procesos de
comunicacion que ocurren de acuerdo al modelo de capas TCP/IP.

Métodos Estrategias para la X Evalua
- Métod .
Resultad de ensefanzay el cién
— os de ensefianz aprendizaje osy del Recurs
Objetivo . Contenido estrate 0s
del curso ap'rendlz s a Y Actividad | gias de proces
aje del a!:)rendlz Actividad fueradel | evalua o
curso aje del aula aula de cion total,
clase con %s
T1: Clases Clases Revisién Inform | Prueba | Video -
Introducci | magistral | magistrales | de tema e escrita | Clases.
on, es. . extra- escrito | (20%). | Materi
Objetivos Talleres Acompafia | clase. dela alen
de la | de miento del | Realizacié | solucid | |nform PDF
Gestion de | revisidn estudiante | n de nde ede con
Redes, de cada | para la | talleres. talleres | taller | ejempl
Sistemas tema. soluciéon de . (5%) osy
RAA 1: de Gestion | Consultas | dudas. Exposi explica
Formar al | !dentifica [ 4o Red. (3 | personali cion de Exposi cién
estudiant . |°.5 . horas) zadas temas cién del
eenlos pr|t1c.|p|os (6h) de (5%) tema.
los basicos clase.
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redes. Administra | Consultas | dudas. Trabajo de explica
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y cion de solucién de del del Final osy
comunica | servicios, dudas. proyecto proyec | (25%) | explica
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la implement Materi
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[1] I1SO 7498-4, 1989 Information processing systems, Open Systems Interconnection, Basic
Reference Model, Part 4: Management framework (1989) Google Scholar
[2] ITU-T, 1996, M.3010 Principles for a telecommunications management network (1996)
Google Scholar
[3] ITU-T, 1997, M.3400 TMN management functions (1997) Google Scholar
Bibliograf [4] Subramanian, M., Gonsalves, T., Usha Rani, N.: Network Management Principles and
ia Practice. Pearson Education, India (2010) Google Scholar
[5] RFC 3411 An Architecture for Describing Simple Network Management Protocol (SNMP)
Management Frameworks (2002) Google Scholar
[6] Morris, S.: Network Management, MIBs and MPLS: Principles, Design and Implementation.
Prentice Hall (2003) Google Scholar
[7]1 RFC 1213 Version 2 of management information base (MIB-2) for network management of
TCP/IP-based internets. Google Scholar

REDES DE DATOS AVANZADAS

Esta asignatura presenta a los estudiantes los conceptos fundamentales del Protocolo Border Gateway
Protocol BGP, permitiendo el disefio de redes de datos empresariales, redes a gran escala, tolerantes a
fallos y mds seguras a nivel de enrutamiento.

Objetivo del programa:

El objetivo de esta asignatura es brindar los fundamentos de los principios y métodos relacionados con las
redes de datos a nivel de enrutamiento avanzado por medio de BGP, para la comunicacién de sistemas
auténomos de forma segura con la inclusidn de técnicas de filtrado para BGP.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2), (OP-5) y (OP-6).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
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RAP 4: Disefia e implementa una red de datos con base en los requerimientos del usuario, estandares de
disefio, normativa vigente y la disponibilidad de los recursos fisicos y tecnolégicos. (ALTO IMPACTO)

RAP 6: Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y proteccién de la
informacién. (ALTO IMPACTO).

RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua.
(MEDIANO IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)

RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo (MEDIANO IMPACTO)

5. Requisitos

Capacidad de disefiar y desplegar redes empresariales, capacidad de entender los procesos de
comunicacion que ocurren de acuerdo al modelo de capas TCP/IP.

Métodos Estrategias para la ) Evalua
. Métod ..
Resultado de ensefianzay el cién
. sde .| ensefianz aprendizaje osy del Recurs
Objetivo aprendiza Contenid a y . estrate proces os
del curso . os . Actividad f | gias de
je del aPrendlz Actividad uera del evalua 0
curso aje del aula aula de cion total,
clase con %s
T1: Clases Clases Revision de | Inform | Prueba | Video -
Introducci | magistral | magistrales | tema extra- e escrita | Clases.
on a | es. . clase. escrito | (20%). | Materi
sistemas Talleres Acompafia | Implementa dela alen
autonomo | de miento del | ciones en | solucid | |nform PDF
s. (3 | revision estudiante | simulacion. nde ede con
horas) de cada | para la talleres | taller | ejempl
tema. solucion de . (5%) osy
RAA 1: T2: Consultas | dudas. Exposi explica
Formar | ldentifica | - iorist | personali cion de Exposi cién
al ' |°_5_ icas  de | zadas (12 temas cién del
estudian pr|t1c.|p|os BGP (31h) de (5%) tema.
teenlos | basicos horas) clase. Materi
fundame del Talleres al de
ntos de | Protocolo T3: practicos clase
los de .| Clientes, | configura
principio | enrutami atributos, | cion.
Sy ento BGP, redistribu
métodos SUS 1 cion. 3
relaciona car.acterls horas)
dos con ticasy | 1.
las redes | atributos. Configura
de datos cion BGP,
a nivel elementos
de . practicos.
enrutami (3 horas)
ento
a\(/)a;cz):;\d RAA 2: T5: SA de | Clases Clases Revisién de | Inform | Prueba | Video -
medio Identifica | Transito, magistral | magistrales | tema extra- e escrita | Clases.
los sesiones es. . clase. escrito | (15%).
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nde IBGP | T6: Consultas | dudas. configuracié osy
y EBGP, | Sesiones personali n de un explica
configura | entre zadas (12 sistema cion
cionde | vecinos, h) auténomo | Inform del
un Atributo de transito. e tema.
sistema | Next Hop, | Talleres escrito Materi
auténom | envio de | practicos de al de
ode paquetes | en desplie clase
transito. | en SA (3 | simulacié gue.
horas) n y
T7: laborator
Protocolo | io.
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enrutamie
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SA DE
Transito,
Interaccid
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BGP y los
IGP. (3
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T8:
Configura
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sistema
auténomo
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RAA 3: T9: Clases Clases Revision de | Inform | Inform | Video -
Identifica | Requerimi | magistral | magistrales | tema extra- | e del ede Clases.
los entos de | es. . clase. Taller taller | Materi
requerimi | negocio Consultas | Acompania Taller de requisit | (15%) alen
entos de | pararedes | personali | miento del | requisitos os de PDF
negocio | BGP. (3 | zadas (24 | estudiante de negocio | negoci | Proyec con
para horas) h) para la BGP. o to ejempl
redes BGP solucién de | Desarrollo Final osy
y de T10: dudas. del Inform | (25%) | explica
filtros de | Filtrado proyecto de e cion
seguridad | de rutas, curso. escrito del
para BGP. | listas de del tema.
acceso, proyec Materi
RAA4: | route to. al de
Redacta, | maps, clase
formula, | filtros
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[1] Ana Maria Lépez, Miller Ramirez y Edward Fabian Penagos. “Protocolo Border Gateway

Protocol (BGP) Revisidn Tedrica. Ed Universidad Tecnoldgica de Pereira, 2018. Primera Ediciéon

[2] Ana Maria Lépez, Miller Ramirez y Edward Fabian Penagos. “Guia de Implementacion de los

Bibliogra | Protocolos Border Gateway Protocol (BGP) y Multiprocol Label Switching”. Ed Universidad
fia Tecnoldgica de Pereira, 2018. Primera Edicidon

e Simulador Packet Tracert.

e Emulador GNS3 (Plataforma de Emulacion de Redes)

e FEquipos de enrutamiento y conmutacion con sistema operativo 10S de Cisco.

REDES DEFINIDAS POR SOFTWARE

Esta asignatura presenta a los estudiantes los conceptos fundamentales de las redes definidas por software.
Se establecen las bases para realizar el disefio e implementacion de una red definida por software en un
entorno empresarial.

Objetivo del programa:

El objetivo de esta asignatura es brindar los fundamentos de los principios y métodos relacionados con el
disefo de redes definidas por software, analizando y entendiendo los protocolos que intervienen,
conceptos de separacidon de planos de control y de datos. Adquiriendo capacidad para disefiar y construir
proyectos de despliegue de redes definidas por software con principios éticos, morales y comprometidos
con el desarrollo sostenible.

Formar al estudiante para disefiar y construir proyectos de despliegue de redes definidas por software
con principios éticos, morales y comprometidos con el desarrollo sostenible por medio de la aplicacion de
los principios y métodos relacionados con el disefio de redes definidas por software, analizando y
entendiendo los protocolos que intervienen, conceptos de separacidén de planos de control y de datos.
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El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2) y (OP-5).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 4: Diseia e implementa una red de datos con base en los requerimientos del usuario, estandares de
disefio, normativa vigente y la disponibilidad de los recursos fisicos y tecnolégicos. (ALTO IMPACTO)

RAP 6: Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y proteccién de la
informacién. (MEDIANO IMPACTO).

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (MEDIANO IMPACTO)

5. Requisitos

Capacidad de disefiar e implementar una red de datos de nivel intermedio y sus aspectos relacionados
con la conmutacién y enrutamiento, Capacidad de disefiar el escalamiento a nivel de conmutacién y
enrutamiento de una red de nivel intermedio. Capacidad de trabajar con sistema operativo Linux.
Capacidad de Disefiar Software. Capacidad de virtualizar maquinas y Sistemas Operativos Clasicos

Métod Ev.allua
cion
Métodos Estrategias para la e.::'!te del Recurs
Resultado de ensefianza y el ias d proces os
. sde . | ensefianz aprendizaje glas de o
Objetivo .. | Conteni evalua
del curso aprendizaj dos a Y cién total,
e del aprendiz con %s
curso aje Actividad f
Actividad uera del
del aula aula de
clase
T1: Clases Clases Revision de | Inform | Prueba | Video -
Historia magistral | magistrales | tema extra- e escrita | Clases.
y es. . clase. escrito | (20%). | Materi
evolucio | Talleres Acompafia | Implementa | dela alen
n de | de miento del | ciones en | solucid | |nform PDF
SDN. (6 | revisidn estudiante | computado nde ede con
horas) de cada | para la|r con | talleres | taller | ejempl
tema. solucién de | Mininet. . (5%) osy
RAA 1: T2: Consultas | dudas. Exposi explica
Formar al | Aplicalos Separaci | personali cion de Exposi cién
estudiant | conocimie .= 4. | zadas (24 temas cion del
e para ”tf)? plano de [ h) de (5%) tema.
disefiary adquiridos | ., +ro y clase. Materi
construir para el | datos (6 | Talleres al de
proyectos _dlsenoe horas) practicos clase
de implemen en
despliegu | tacionde | o, Mininet.
e de redes | enrutamie Virtualiz
definidas ntoy acién de
por seguridad Redes. (3
software zn ;edes horas)
E
principios Virtualiz
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Identifica | Program | magistral | magistrales | tema extra- e escrita | Clases.
requerimi | acién de | es. . clase. escrito | (15%). | Materi
entosde | SDN. (6 | Talleres Acompafia | Informe de | dela alen
enrutamie | horas) de miento del | despliegues | solucid | |nform PDF
nto de revision estudiante n de ede con
datos, T8: de cada | para la talleres | taller | ejempl
seguridad | Verificaci | tema. solucion de | Trabajo de (15%) osy
y recursos | én y | Consultas | dudas. programaci explica
e Depuraci | personali 6n de una cion
identifica | ¢n (6 | zadas (12 red definida del
y horas) h) por Inform tema.
selecciona software. e Materi
protocolos Talleres escrito al de
que practicos de clase
interviene en desplie
nenla Mininet. gue.
virtualizaci
ony
programa
cién de
redes.
RAA 3:
Desarrolla
de manera
responsab
le,
eficiente y
con
calidad el
disefio y
programa
cién de
redes de
comunicac
ion de
datos de
nivel
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intermedi
o]
mediante
el
paradigma
SDN.
RAA 4:
Identifica,
planteay
resuelve
problemat
icas de
seguridad
y
disponibili
dad de la
informaci
o6nenel
proceso
de
transporte
de datos a
través de
lared
mediante
redes
SDN.

RAA5:
Redacta,
formula,

presentay
comunica
asertivam
ente el
disefio de
redes
definidas
por
software
con el uso
metodolo
giasy
herramien
tas
apropiada
s para el
disefioy
despliegu
e.
RAA 6:
Desarrolla
el habito

T9:
Estudio
de Caso
(6 horas)

T10:
Proyecto
de curso
(6 horas)

Clases
magistral
es.
Talleres
de
revision
de cada
tema.
Consultas
personali
zadas (12
h)

Clases
magistrales

Acompafiia
miento del
estudiante
para la
solucién de
dudas.

Revisiéon de
tema extra-
clase.

Taller de
aplicaciéon
de de SDN.
Desarrollo

del
proyecto de
curso.

Inform
e del

Taller
SDN

Inform
e
escrito
del
proyec
to.

Inform
ede
taller
(15%)

Proyec
to
Final
(25%)

Video -
Clases.
Materi
alen
PDF
con
ejempl
osy
explica
cion
del
tema.
Materi
al de
clase
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dela
lecturay
busqueda
de
informaci
on
continua
en
articulos
cientificos
a
sociados a
las redes
definidas
por
software a
nivel
empresari
al.

[1] Software-Defined Networking and Security: From Theory to Practice (Data-Enabled
Engineering) 1st Edition by Dijiang Huang (Author), Ankur Chowdhary (Author), Sandeep
Pisharody (Author)
[2] Tutoriales en linea

e Simulador Mininet.

e Software de controlador Open Dayligth.

CIBERSEGURIDAD EN LA NUBE

Esta asignatura presenta a los estudiantes los conceptos fundamentales de la seguridad de la informacidn
y su aplicacion a sistemas en la nube, conocimientos esenciales de seguridad que requeridos en un entorno
de Tl de rdpido movimiento para mantenerse a la vanguardia de la garantia y confianza en las tendencias
tecnoldgicas actuales.

Bibliografi
a

Objetivo del programa:

El objetivo de esta asignatura es brindar los fundamentos para identificar las caracteristicas seguridad
necesarias para un sistema en la nube, analizar y evaluar de forma critica la seguridad de un sistema en la
nube, disefiar y para el despliegue de la seguridad en servicios en la nube.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2), (OP4), (OP-5) y (OP-6).
Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 3: Implementa soluciones a problemas de tecnologias de la informacion y las comunicaciones
utilizando infraestructura en la nube.ALTO IMPACTO.

RAP 4: Disefia e implementa una red de datos con base en los requerimientos del usuario, estandares de
disefio, normativa vigente y la disponibilidad de los recursos fisicos y tecnolédgicos. (MEDIANO IMPACTO)
RAP 6: Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y proteccién de la
informacién. (ALTO IMPACTO).

RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua.
(MEDIANO IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)
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RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo (MEDIANO IMPACTO)

5. Requisitos
Capacidad de entender los procesos de seguridad de la informacion y los riesgos asociados a esta.
Métodos Estrategias para la B Evalua
o~ Métod .
Resultado de ensefanzay el cién
L sde ensefianz aprendizaje osy del | Recurs
Objetivo - . estrate 0s
del curso aprendizaj | Contenidos | a Y Actividad | gias de proces
e del aprendiz Actividad fueradel | evalua °
curso aje ., total
del aula aula de cién o
clase con %s
T1: Ambito, | Clases Clases Revision Inform | Prueba | Video -
responsabili | magistral | magistrales | de tema e escrita | Clases.
dades y | es. . extra- escrito | (20%). | Materi
modelos de | Talleres Acompafia | clase. dela alen
seguridad de miento del | Realizacid | solucié | Inform PDF
en la nube. | revision estudiante | n de nde ede con
(3 horas) de cada | para la | talleres. talleres | taller | ejempl
tema. solucién de . (5%) osy
RAA 1: T2: Consultas | dudas. Exposi explica
Formar N ' Gobernand | personali cion de Exposi cion
al dentifica | y | zadas temas cién del
estudian los Operando | (9h) de (5%) | tema.
teen [ CONCEPLOs | 1o ipe (3 clase. Materi
fundame los horas) Talleres alde
ntos conceptos practicos. clase
para basicos y 3.
identifica Car‘?Cte”’St Gobierno y
rlas cas Gestion del
caracteri | necesarias Riesgo
sticas . de Corporativo
segurida cibersegur (3 horas)
d idad en en
necesari |__la nube.
as para RAA 2: T4: Clases Clases Revision Inform | Prueba | Video -
un Analizay | Cuestiones | magistral | magistrales | de tema e escrita | Clases.
sistema | evallade | Legales, es. . extra- escrito | (15%). | Materi
enla forma Contratos vy | Talleres Acompafia | clase. dela alen
nube, criticala | Descubrimi | de miento del | Informede | solucid | |nform PDF
analizar | seguridad | ento revision estudiante | despliegue nde ede con
y evaluar de un Electronico | de cada | para la | s. talleres | taller | ejempl
de forma | servicio en | (3 horas) tema. solucién de (15%) osy
critica la la nube. Consultas | dudas. Trabajo de explica
segurida RAA3: [ 75: personali explotacié cion
d deun Usade | Cumplimien | zadas (18 n y post- del
sistema forma toy Gestion | h) explotacié | Inform tema.
enla criticay | de n. e Materi
nube, objetiva | Auditoria (3 | Talleres escrito al de
disefiary los horas) practicos. de clase
para el conocimie
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desplieg
uedela
segurida
den
servicios
enla
nube.

ntosde | T6: desplie
cibersegur | Gobierno gue.
idad para | de la
disefary | Informacié
construir | n,
soluciones | dominios,
en la nube | ciclo de vida
seguras | de la
RAA 4 seguridad
Selecciona | de datos (3
los horas)
protocolos
y T7:Plano de
estandare | Gestién vy
S Continuida
apropiado | d del
s paradar | Negocio (3
cumplimie | h)
nto a los
requisitos | 18: Cambios
de en el
cibersegur | monitoreo
idad. de
seguridad
de las
cargas de
trabajo
(3h).
T9:
Responsabil
idades del
proveedor
de servicioy
del usuario
en la nube.
(3h)
T10: Clases Clases Revision Inform | Inform | Video -
RAA 5: Respuesta a | magistral | magistrales | de tema | e del ede Clases.
R | incidentes. | es. . extra- Taller taller | Materi
edacta, (3 h) Consultas | Acompaia | clase. (15%) alen
formula, personali | miento del | Taller de Inform PDF
presentay | T11: Tipos | zadas (21 | estudiante clase. e Proyec con
comunica | de h) para la [ Desarrollo | escrito to ejempl
asertivam | almacenam solucion de del del Final osy
enteel |[iento de dudas. proyecto | proyec | (25%) | explica
planteami | datos en la de curso. to. cion
entode [ nube(3h) del
sus tema.
soluciones | T12: Materi
de Gestion de al de
seguridad | identidades clase
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en la nube |, derechosy
con el uso | accesos (3
metodolo | h)
giasy
herramien | T13:
tas Proyecto
apropiada | Final (12
sparael | horas)
disefoy
despliegu
e

RAAG:
Desarrolla
el habito

dela
lecturay
bldsqueda

de
informaci
on
continua
en
articulos
cientificos
a
sociados a
la
seguridad
enla
nube.
[1] Guia de Seguridad de Areas Criticas Para la Computacién en la Nube v.4.0 CCSK 2018
Bibliogra [2] NIST Special Publication 800-145, ISO/IEC 17788 e ISO/IEC 17789
fia [3] The NIST Definition of Cloud Computing. Special Publication 800-145. Peter
MellTimothy Grance

PEN TESTING

Esta asignatura presenta a los estudiantes los conceptos fundamentales de la seguridad informatica
orientadas al pentesting. Se establecen las bases para realizar el disefio e implementacion de pruebas de
penetracion para la validacion de infraestructura y aplicaciones asociadas a la seguridad de las mismas,
entre las que se considera el manejo seguro de contrasefias, mecanismos de autenticacion, cifrado de datos
para envio, almacenamiento seguro, proteccion de puertos y uso de estrategias de mitigacidon de riesgos
informaticos

Objetivo del programa:

El objetivo de esta asignatura es brindar los fundamentos para identificar los pasos para realizar una
auditoria informatica efectiva, planear y disefar pruebas para pentesting, ejecutar y presentar informes de
procesos de pentesting y desarrollar habilidades individuales y de trabajo en equipo necesarias para el
disefo y ejecucion de pruebas de pentesting.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2), (OP-5) y (OP-6).
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Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccidn global. (ALTO IMPACTO)
RAP 4: Diseia e implementa una red de datos con base en los requerimientos del usuario, estandares de
disefo, normativa vigente y la disponibilidad de los recursos fisicos y tecnoldgicos. (ALTO IMPACTO)

RAP 6: Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y proteccién de la
informacién. (ALTO IMPACTO).

RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua.
(MEDIANO IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)

RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo (MEDIANO IMPACTO)

5. Requisitos
Capacidad de entender los procesos de seguridad de la informacion y los riesgos asociados a esta.
Métod | Evalua
cion
Métodos Estrategias para la osy del Recurs
Resultad de ensefianzay el ef;trate proces os
Objetivo os de . ensefianz aprendizaje gias de o
._ | Contenido evalua
del aprendiz a y .. total,
curso aje del s aprendiza clon con %s
curso je Actividad
Actividad fuera del
del aula aula de
clase
T1: Clases Clases Revisidon de | Inform | Prueba | Video -
Introducci | magistral | magistrales. | tema e escrita | Clases.
on, al | es. Acompafia | extra- escrito | (20%). | Materi
pentesting | Talleres miento del | clase. dela alen
.(3 horas) | de estudiante Realizacién | solucié | inform PDF
revision para la | de talleres. n de ede con
T2: de cada | solucién de talleres | taller | ejempl
Recoleccié | tema. dudas. . (5%) osy
RAATL: | de | Consultas Exposi explica
Formar | ldentifica | ; c o ~ci6 | personali cion de Exposic cién
al los n (3 horas) | zadas (6h) temas ién del
estudian | concepto de (5%) tema.
te en los s los Talleres clase. Materi
fundame | concepto practicos. al de
ntos s basicos clase
para redesy
identific | Principios
ar los de un
pasos proceso
para de .
realizar | pentestin
g.
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PEP

una
auditoria
informat
ica
efectiva,
planear
y disefar
pruebas
para
pentesti
ng,
ejecutar
y
presenta
r
informes
de
procesos
de
pentesti
ngy
desarroll
ar
habilida
des
individu
alesy de
trabajo
en
equipo
necesari
as para
el disefio
y
ejecucid
n de
pruebas
de
pentesti

ng.

RAA2: | T3: Clases Clases Revisién de | Inform | Prueba | Video -
Planeay | Scanningy [ magistral | magistrales. | tema e escrita | Clases.
disefia enumeraci | es. Acompafia extra- escrito | (15%). Materi
pruebas | dn. (6 Talleres miento del | clase. dela alen

para horas) de estudiante Informe de | solucié | Inform PDF
pentestin | T4: Analisis | revision para la | despliegue nde ede con
g. de de cada | solucién de | s. talleres | taller | ejempl

RAA 3: | vulnerabili | tema. dudas. (15%) osy

Usade | dades (6 | Consultas Trabajo de explica

forma horas) personali explotacié cion
adecuada zadas (24 n y post- del
herramie | T5: h) explotacid | Inform tema.

ntasy | Explotacié n. e Materi
metodolo | n. (6 horas) | Talleres escrito al de
giasenla practicos. de clase
ejecucion | 16:  post- desplie
de explotacié gue.
pruebas | (6 horas)
de
pentestin
g.
RAA 4:
Seleccion
alos
protocolo
sy
estandar
es
apropiad
os para
dar
cumplimi
entoala
labor de
un
pentester
T7: Clases Clases Revisiéon de | Inform | Inform | Video -

RAA 5: Reportes magistral | magistrales. | tema e del ede Clases.
Redacta, | de pruebas | es. Acompafiia extra- Taller taller Materi
presenta | (9 horas) Consultas | miento del | clase. (15%) alen

y personali | estudiante Taller de Inform PDF
comunica | T8: zadas (18 | para la clase. e Proyec con
asertiva | Proyecto h) solucion de | Desarrollo | escrito | to Final | ejempl
mente [ Final (9 dudas. del del (25%) osy
los horas) proyecto | proyect explica
resultado de curso. o. cion
sde del
pruebas tema.
en Materi
pentestin al de
g clase
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Desarroll
ael
habito de
la lectura
y
busqueda
de
informaci
on
continua
en
articulos
cientifico
s
asociados
a
seguridad
informati
cayen
actualiza
cion o
desarroll
ode
herramie
ntas para
pentestin
g.

[1] Lazaro Dominguez, 2013_Informatica forense: Introduccidn.

[2] Cano M., 2015_Computacién forense: Descubriendo los rastros informaticos.

[3] Sallis-Caracciolo-Rodriguez, 2010_Ethical Hacking: Un enfoque metodoldgico para
Bibliogra profesionales

fia [4] Herzog, 2010_ Open Source Security Testing Methodology Manual.

[5] OWASP Fundation_ Top 10 Web Application Security Risks.
[6] PTES Technical Guidelines.
[7] kali.org_ Kali Linux Documentation

CIBERSEGURIDAD EN IOT

Esta asignatura presenta a los estudiantes los conceptos fundamentales de la seguridad de la informacién
y su aplicacidn a sistemas loT. Se establecen las bases para realizar el disefio e implementacion de un
sistema loT con caracteristicas de seguridad que considere el manejo seguro de contrasefas, mecanismos
de autenticacion, cifrado de datos para envio y almacenamiento seguro y consideraciones de seguridad
durante la adquisicién de dispositivos 10T incluyendo la gestion de riesgos de ciberseguridad y privacidad
en sistemas loT

Objetivo del programa:

El objetivo de esta asignatura es brindar los fundamentos para identificar las caracteristicas seguridad
necesarias para un sistema loT, analizar y evaluar de forma critica la seguridad de un sistema loT, disefiar y
construir proyectos de despliegue de soluciones de IoT con requisitos de ciberseguridad, Desarrollar
habilidades individuales y de trabajo en equipo necesarias para el disefio y puesta en marcha de de
soluciones loT
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El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2), (OP4), (OP-5) y (OP-6).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccién global. (ALTO IMPACTO)
RAP 2: Construye sistemas loT para la solucién de problemas utilizando software especializado ALTO
IMPACTO.

RAP 4: Diseia e implementa una red de datos con base en los requerimientos del usuario, estandares de
disefo, normativa vigente y la disponibilidad de los recursos fisicos y tecnolégicos. (MEDIANO IMPACTO)
RAP 6: Implementa una red de datos teniendo en cuenta estandares de ciberseguridad y proteccién de la
informacién. (ALTO IMPACTO).

RAP 8: Se comunica de manera asertiva en forma oral y escrita, en lengua nativa y segunda lengua.
(MEDIANO IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)

RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo (MEDIANO IMPACTO)

5. Requisitos
Capacidad de entender los procesos de seguridad de la informacion y los riesgos asociados a esta.
Métod | Evalua
cién
Métodos Estrategias para la osy del Recurs
Resultado de ensefianzay el ef;trate proces os
. sde ensefianz aprendizaje gias de o
Objetivo .. | Contenido evalua
del curso aprendizaj . a vy cion total,
e del aprendiz con %s
curso aje Actividad
Actividad fuera del
del aula aula de
clase
T1: Clases Clases Revisién Inform | Prueba | Video -
Introducci | magistral | magistrales | de  tema e escrita | Clases.
6n a la|es. . extra- escrito | (20%). | Materi
ciberseguri | Talleres Acompaia | clase. dela alen
dad. (3| de miento del | Realizacido | solucid | |nform PDF
horas) revision estudiante | n de | nde ede con
de cada | para la | talleres. talleres | taller | ejempl
T2: tema. solucién de . (5%) osy
RAA 1: Contrasefi | Consultas | dudas. Exposi explica
Formar al Id as de | personali cion de Exposi cion
estudiant | entifica | A oo zadas temas cién del
een los seguro (3 | (18h) de (5%) tema.
fundame | conceptos horas) clase. Materi
ntos para los Talleres al de
identifica co,nc'eptos T3: practicos. clase
rlas basmosly Experimen
caracteris car:?\cterlst tacion
ticas cas practica
seguridad neczsarlas (12 horas)
e
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necesaria
S para un
sistema
loT,
analizary
evaluar
de forma
critica la
seguridad
de un
sistema
loT,
disefary
construir
proyectos
de
despliegu
ede
solucione
sdeloT
con
requisitos
de
cibersegu
ridad,
Desarroll
ar
habilidad
es
individual
esyde
trabajo
en equipo
necesaria
s para el
disefioy
puesta en
marcha
de de
solucione
s loT.

cibersegur
idad en un
sistema
loT.
RAA 2: T4: A: | Clases Clases Revisién Inform | Prueba | Video -
Analizay | Seguridad | magistral | magistrales | de  tema e escrita | Clases.
evallade | en Redes | es. . extra- escrito | (15%). | Materi
forma de Talleres Acompafia | clase. dela alen
criticala | Comunicac | de miento del | Informe de | solucid | Inform PDF
seguridad | ion y | revisién estudiante | despliegue nde ede con
de un Proteccion | de cada | para la | s. talleres | taller | ejempl
sistema de datos | tema. solucién de (15%) osy
loT. enlared (9 | Consultas | dudas. Trabajo de explica
RAA 3: horas) personali explotacié cion
Usa de zadas (21 n y post- del
forma T5: h) explotacié | Inform tema.
criticay | Conceptos n. e Materi
objetiva | Basicos de | Talleres escrito al de
los Criptografi | practicos. de clase
conocimie | a (6 horas) desplie
ntos de gue.
cibersegur | 6.
idad para | considerac
disefary |iones de
construir seguridad
soluciones | adquirir
loT y gestionar
SEguras. | riesgos de
RAA 4 dispositivo
Selecciona | ¢ |oT (6
los horas)
protocolos
y
estandare
s
apropiado
s para dar
cumplimie
nto a los
requisitos
de
cibersegur
idad.
T7: Clases Clases Revisién Inform | Inform | Video -
RAA 5: Proyecto magistral | magistrales | de tema | edel ede Clases.
R | Final (9] es. . extra- Taller taller | Materi
edacta, horas) Consultas | Acompana | clase. (15%) alen
formula, personali | miento del | Taller de Inform PDF
presentay zadas (9 | estudiante clase. e Proyec con
comunica h) para la [ Desarrollo | escrito to ejempl
asertivam solucién de del del Final osy
ente el dudas. (25%) | explica
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planteami proyecto | proyec cion
ento de de curso. to. del
sus tema.
soluciones Materi
loT con el al de
uso clase
metodolo
giasy
herramien
tas
apropiada
s para el
disefoy
despliegu
e

RAAG:
Desarrolla
el habito

dela
lecturay
bldsqueda

de
informaci
on
continua
en
articulos
cientificos
a
sociados
al
desarrollo
de
soluciones
loT con
caracterist
icas de
seguridad.

[1] Thangavel-Sudhaman2017_Chapter_SecurityChallengesinTheloT.

[2] Manzoor2016_Chapter_SecuringDeviceConnectivityInThe Industrial Internet of
Things.

[3] BITAG Report - Internet of Things (loT) Security and Privacy Recommendations

[4] NIST.IR.8228 Considerations for Managing Internet of Things (IoT) Cybersecurity and
Privacy Risks.

[5] NIST.IR.8259-draft2. Recommendations for loT Device 2 Manufacturers.

[6] Lally-Sgandurra2018_Chapter_TowardsAFrameworkForTestingTheSecurity of loT
Devices Consistently.

Telemetria Industrial
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La asignatura es de naturaleza tedrico-practica, y tiene como propésito el disefio e implementacion de
protocolos de comunicacidn para el envié de datos utilizando protocolos industriales y su respectivo
almacenamiento en bases de datos.

Objetivo del programa:

Explicar los principios de la telemetria y las comunicaciones por radio, describir sus aplicaciones y proveer
al estudiante con las habilidades necesarias para el disefio, analisis y depuracion de fallas de las aplicaciones
de radio en los sistemas de instrumentacién y control

Resultados de Aprendizaje del Programa: El curso aporta al cumplimiento de los objetivos de la carrera:
(OP-1), (OP-3) y (OP-6).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 2: Construye sistemas |oT para la solucién de problemas utilizando software especializado. (ALTO
IMPACTO)

RAP 3: Implementa soluciones a problemas de tecnologias de la informaciéon y las comunicaciones
utilizando infraestructura en la nube. (MEDIO IMPACTO)

RAP 7: Formula proyectos de ingenieria en areas afines a la tecnologia teniendo en cuenta criterios
técnicos y econdmicos, apoyados en las tecnologias de la informacién y la comunicacién (TIC). (ALTO
IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (ALTO IMPACTO)

RAP 10: Se actualiza y se forma autbnomamente, en competencias personales y profesionales,
procurando un mejoramiento continuo. (ALTO IMPACTO)

Requisitos del curso:
Asignaturas: Ser ingeniero en un area a fin a la tecnologia.

Competencias: Capacidad de abstraccidn, andlisis y sintesis, (Pensamiento critico). Capacidad para
identificar, planear y resolver problemas. Capacidad para tomar decisiones. Habilidades para buscar,
procesar y analizar informacion procedente de fuentes diversas.

Métodos .
i Evaluaci
Método Estrategias para la estr:te : 6n del Recursos
Resultad s de ensefianzay el & proceso
Objetiv [ osde ., | ensefa aprendizaie asde total
.| Contenid P ) evaluaci ’
o del aprendiz nza y con %s
. os . 5 °
curso aje del aprendi on
curso zaje Activida | Actividad f
d del uera del aula
aula de clase
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[1] Practical Radio Engineering and Telemetry for Industry. David Bailey, Newnes, 2003.
[2] Practical SCADA for Industry. David Bailey and Edwin Wright, Newnes, 2003.
[3] Telemetry Systems Engineering. Frank Carden, Robert Henry, Russ Jedlicka, Artech House
Publishers, 2002.
. [4] Antennas and Propagation for Wireless Communication Systems. Simon R. Saunders, John
Bibliogr | \viley and Sons, 1999.
afia [5] Antenna Engineering Handbook. Richard C. Johnson, McGraw-Hill, Third Edition,1993.
[6] Smart antennas for Wireless Communications. Frank Gross, McGraw-Hill, First Edition, 2005.
[7] Antennas. John D. Kraus, Ronald J. Marthefka, McGraw-Hill Science/Engineering/Math, Third
Edition, 2001.

FOTONICA

La fotdnica es el area de la ciencia y la tecnologia que usa la luz (los fotones) como medio de adquisicidn,
comunicacion, procesamiento y almacenamiento de informacién. En la fotdnica estan incluidas todas las
tecnologias asociadas a la generacion de luz (ej. laseres y diodos de emisidn de luz LED), asi como también
su transmision (fibra dptica), amplificacién, modulacién y deteccién con un particular énfasis en las
aplicaciones.

Objetivo del programa:

70



PEP

Especializacién en tecnologias de la informacion y las comunicaciones

El objetivo de esta asignatura es brindar los fundamentos de la luz (los fotones) y la interaccion entre esta
con la materia. Adicionalmente, se aprenderan los conceptos fisicos y la ingenieria detrds de los
dispositivos y equipos que permiten la generacion, manipulacién y medicién de los estados de la luz.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2), (OP-3) y (OP-4).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 2: Construye sistemas loT para la solucion de problemas utilizando software especializado. (BAJO
IMPACTO)

RAP 7: Formula proyectos de ingenieria en areas afines a la tecnologia teniendo en cuenta criterios
técnicos y econdmicos, apoyados en las tecnologias de la informacién y la comunicacién (TIC). (MEDIANO
IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (BAJO IMPACTO)

Requisitos del curso:

Asignaturas: Ninguna.

Competencias: Capacidad de realizar operaciones de algebra lineal, conocimientos en programacion de
computadoras.
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del curso jep %s
Actividad
Actividad fuera del
del aula aula de
clase
RAA 1: T1: Teorias | Clases Clases Revisidon Infor | Prueb | Video
Comprende de la luz. magistral | magistrale | de tema me a -
las Optica de es. s. extra- escrit | escrit | Clases
diferentes rayos (8 h) | Talleres Acompai | clase. odela a .
teoriasdela | T2.Optica | de amiento Ejercicios | soluci | (15%). | Mater
luz de ondas. (8 | revisién del de Optica | 6nde ial en
incluyendo Horas) de cada | estudiant | de haz. tallere PDF
las teorias T3: Optica | tema. e para la s. Infor con
de rayo Electromagn | Consultas | solucidn Ejercicios Expos | me de | ejemp
Formar (6ptica ética. (8 h). | personaliz | de dudas. | de Optica | icion taller losy
al geométrica), | T4:Optica | adas (22 deonda. | de (5%) | explic
estudiant teoria Corpuscular. | h) Ejercicios | temas aciéon
eenlos | ondulatoria (8h h). de Optica | de Exposi | del
fundame | (electromag Talleres electroma | clase. cién | tema.
ntos de nética) y la practicos gnética (5%) | Mater
la luz (los teoria en ial de
fotones) | corpuscular computad clase
yla (cudntica). or y
Interacci laboratori
6n entre RAA 2: ) de
estacon | gntiende los fotdnica,

71




Especializacién en tecnologias de la informacion y las comunicaciones

la fundamento para
materia. s fisicos, el aplicar
Adicional | funcionamie conceptos
mente, ntoy la vistos en
en los operacion clase.
concepto de
s fisicosy | dispositivos
la y equipos
ingenieri | usados para
a detras la
de los generacion,
dispositiv | transformaci
osy oény
equipos | deteccion de
que luz.
permiten [ RAA 3:Esta T5: Clases Clases Revisién Infor | Prueb | Video
la enla Dispositivos | magistral | magistrale | de tema me a -
generaci capacidad y equipos es. S. extra- escrit | escrit | Clases
on, de disefiary | fotdnicos (4 | Talleres Acompaii | clase. ode a .
manipula montar h) de amiento Informe lasere | (15%). | Mater
ciény experimento T6: Laser. revision del de S, ial en
medicion s usando Fibra déptica. | de  cada | estudiant | sistemas fibra PDF
de los dispositivos | Amplificado | tema. e para la | de Optica | |nfor con
estados y equipos res. Consultas | solucion practicas y me de | ejemp
delaluz. [ foténicos, | Moduladore | personaliz | de dudas. | de detect | taller | losy
asi como s. adas (22 laboratori | ores. | (15%) | explic
también la Detectores. | h) o acién
adquisicion, (8 h). del
analisis e T7: Filtros. Talleres Soluciéon tema.
interpretaci | Espectrome practicos de Mater
on de los tros. en ejercicio ial de
resultados Circuitos computad interferd clase
experimenta | integrados | or y metro.
les. opticos. (4 | |aboratori
h). o de
foténica
para
aplicar
conceptos
vistos en
clase.
RAA 4: T8: Clases Clases Revision Infor Infor | Video
Aplica los Aplicaciones | magistral | magistrale | de tema me me de -
conceptos dela es. s. extra- escrit | taller | Clases
dela fotdnica Talleres Acompaii | clase. odela | (15%) .
foténicaen | Comunicaci | de amiento Trabajo soluci Mater
la ones. revision del de 6nde [ proye | ialen
innovaciény | Metrologia. | de cada | estudiant | Aplicacidn | tallere cto PDF
creacion de | Visualizacié | tema. e para la en s. Final con
soluciones n. Consultas | solucion articulo (15%) | ejemp
en las lluminacién. | personaliz | de dudas. de losy
multiples Procesamie revision. explic

72




Especializacién en tecnologias de la informacion y las comunicaciones

disciplinas nto. adas (22 acion

en donde se | Informacion | h) del
encuentra Cudntica. tema.
su aplicacién (8H) Mater
ial de

clase

Bibliogra | [1] Saleh, B.E.A. and Teich, M.C., “Fundamentals of Photonics”, Wiley (2007). 2016.
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INTELIGENCIA ARTIFICIAL

Esta asignatura plantea la necesidad de que los estudiantes de la especializacion conozcan, apliquen,
apropien y retroalimenten las competencias pertinentes de los principios del area de la Inteligencia
artificial. Al final del curso el estudiante dispondra de técnicas y herramientas que le permitan dar solucién
a problemas de ingenieria.

Objetivo del programa:

Se espera que al finalizar este curso el estudiante este en la capacidad de aplicar técnicas de inteligencia
artificial para la solucién de problemas de ingenieria.

El curso aporta al cumplimiento de los objetivos de la carrera: (OP-1), (OP-2), (OP-3) y (OP-4).

Resultados de aprendizaje del programa:

En esta materia se aporta a los siguientes RAP’s del programa:

RAP 1: Propone soluciones a problemas de la sociedad, utilizando los conocimientos cientificos, técnicos,
tecnoldgicos en un contexto regional y nacional para el marco de una interaccion global. (ALTO IMPACTO)
RAP 2: Construye sistemas loT para la solucion de problemas utilizando software especializado. (ALTO
IMPACTO)

RAP 7: Formula proyectos de ingenieria en areEas afines a la tecnologia teniendo en cuenta criterios
técnicos y econdmicos, apoyados en las tecnologias de la informacién y la comunicacién (TIC). (MEDIANO
IMPACTO)

RAP 9: Formula soluciones a problemas de ingenieria, bajo principios éticos, morales y de salud con
responsabilidad econdmica, social y ambiental. (BAJO IMPACTO)

Requisitos del curso:

Asignaturas: Ninguna.

Competencias: Capacidad de realizar operaciones de algebra lineal, conocimientos en programacion de
computadoras.
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Se tienen en cuenta para los procesos de evaluacion y seguimiento al desempefio de los
estudiantes los elementos que permiten validar los niveles de aprendizaje y habilidades
obtenidos, se considera la calificacion numérica o no numérica como la expresion de las
evaluaciones que el profesor o profesores hacen del rendimiento académico individual de
cada estudiante en una asignatura. Se propone el desarrollo de las evaluaciones por medio
de examen escrito, soluciones de caso, trabajos de investigacién y examen de
comprension.

Ademas del sistema de evaluacién descrito, los profesores emplean numerosas estrategias
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pedagodgicas adicionales y/o complementarias para medir el rendimiento académico de los
estudiantes tales como tareas, talleres, revisiones bibliograficas, presentacion vy
sustentacion de trabajos, informes de laboratorio, proyectos de curso, informes de salidas
de campoy visitas a instituciones o programas educativos entre otras. Asi como estrategias
de retroalimentacidn individualizada que permiten al estudiante identificar las
oportunidades de mejora en su proceso de aprendizaje y al docente establecer ajustes
metodolégicos y estrategias de refuerzo que permitan el logro de los resultados de
aprendizaje.

El programa académico ademas considera el acuerdo 26 del 9 de junio de 2020 del Consejo
Superior. Por medio del cual se adopta la politica institucional de inclusidn con enfoque en
discapacidad y se dictan otras disposiciones, y en general cuando es requerido dadas las
condiciones particulares de algin estudiante, la adecuacidn y adaptacion de procesos a las
condiciones particulares por medio de un andlisis especifico del comité curricular, el
docente y con el acompanamiento de un asesor de la vicerrectoria de responsabilidad
social y bienestar universitario no solo a los métodos de ensefianza sino también a los
procesos de evaluacién.

Evaluacién de estudiantes: De conformidad con el reglamento estudiantil este puede ser
evaluado mediante:

e Prueba de suficiencia

e  Evaluacion parcial

e  Evaluacion final

e Evaluacion supletoria

e Evaluaciones propias de las metodologias empleadas

La Prueba de Suficiencia es aquella que se realiza para comprobar la idoneidad del
estudiante en un seminario tedrico o tedrico-practico. Esta prueba versa sobre el total del
seminario, segun el programa oficial de la misma al momento de realizar la prueba y son
elaboradas vy calificadas por un Jurado compuesto por dos (2) profesores como minimo,
conocedores de la materia, nombrados por el Decano o por el director. La calificacién
definitiva de la prueba de suficiencia la asigna el jurado y es inapelable, ésta se anota en el
Registro Académico, en el periodo en el que el estudiante la presente, sin embargo, no se
tiene en cuenta para el promedio de dicho periodo, ni el seminario se contabiliza como
asignatura perdida. Las pruebas de suficiencia sobre una seminario tedrico-practico sélo
se pueden realizarse si ésta se ha cursado y reprobado con una nota igual o superior a dos
coma cero (2,0). Los seminarios practicos no admiten pruebas de suficiencia.

La Evaluacidn Parcial es aquella que se realiza para verificar el logro de las competencias
de las diferentes unidades o temas en que se divide cada seminario o seminario-taller.

La Evaluacion Final es aquella que se realiza para verificar el logro de las competencias
generales de cada seminario o seminario-taller.

La Evaluacion Supletoria es aquella que el estudiante presenta en fecha distinta a la

sefialada oficialmente para efectuar las pruebas parciales o finales, cuando por causa
justificada, a juicio del profesor y del director, el estudiante no haya podido presentarse
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oportunamente.

Curso dirigido: Para aquellos estudiantes activos en el programa que con este curso
completen el nimero de créditos requeridos para optar a su titulo. Un estudiante de
Maestria sélo puede realizar maximo hasta dos cursos dirigidos. Estos cursos tendrdn una
duracién minima de un mes y maxima de seis meses.

El programa académico para el desarrollo del curriculo definié un conjunto de asignaturas
de acuerdo con el plan de estudios presentado, las cuales se desarrollardn mediante
estrategias como clases magistrales, talleres grupales para solucién en grupo, propuesta
de retos a problemas presentados en clase, consultas utilizando la bibliografia del curso.
Para el seguimiento de estas actividades se considera la revisidon de talleres, revisién de
proyectos de curso y sus despliegues cuando aplique, ademds de evaluaciones escritas
sobre contenidos tedricos vistos durante el desarrollo de la asignatura.

Adicionalmente, se consideraran los elementos que establece el reglamento estudiantil y
las estrategias que defina el comité curricular como son exposiciones de tematicas en el
estado del arte relacionadas con la asignatura, estudios de caso para andlisis de contexto
con elementos de caracter social y medioambiental, redaccion cientifica a través de la
presentacion de resultados de proyectos de curso en formato de articulo, entre otros.

También se considera dentro del componente de evaluacién, la necesidad que se tiene
como programa académico de hacer seguimiento a todo el proceso de ensefanza y
aprendizaje del programa, el cumplimiento de los objetivos de este y los resultados de
aprendizaje efectivamente logrados por los estudiantes. Por ello, el comité curricular
realiza mediante el procedimiento de seguimiento bianual y del procedimiento de
evaluacidon y mejoramiento de los objetivos del programa académico y los resultados de
aprendizaje una verificacidn, andlisis e identificacion de oportunidades de mejora a ser
consideradas en las actualizaciones del programa académico. Lo anterior sumado a los
procesos permanentes de seguimiento a los mecanismos de evaluacion del programa
realizados por el Comité curricular, el Consejo de Facultad y el Comité central de curriculo
y evaluacion.
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5. ORGANIZACION DE ACTIVIDADES ACADEMICAS Y PROCESO FORMATIVO

Para la Universidad Tecnoldgica de Pereira las actividades académicas, como pedagogias,
orientan el quehacer de sus programas, y de acuerdo con el PEl, es un “proceso
comunicativo para enfrentar el actual desafio educativo, deben tener como caracteristicas
la interactividad, la capacidad dialogante y la formacién critica” (Proyecto Educativo
Institucional, 2018. Pag. 27).

Para el programa de Especializacién en Redes de Datos, adoptar este lineamiento
institucional le permite orientar procesos de formacion que buscan construir y reconstruir
el conocimiento, por medio del didlogo, el debate y la reflexién. En tal sentido, se tienen
en cuenta las diferentes relaciones que entre docentes y estudiantes se pueden dar que
conlleve aprendizajes con pensamiento critico y autbnomo.

A continuacion, se presentan las multiples actividades disefiadas para el programa de la
especializacion en Redes de Datos que orientaran el desarrollo eficiente de sus procesos
formativos:

e Exposicidn magistral

e Exposicion abierta

e Seminarios.

e Cursos electivos.

e Video conferencias.

e Conversatorios.

e Busqueday lectura de bibliografia relacionada con el drea de conocimiento
del programa de Especializacion en redes de datos.

e Encuentros del estudiante con el tutor de las asignaturas.

e Uso de laboratorios, salas de computo, recursos y tecnologias de la
informacidn al servicio de los ambientes educativos.

e Contenidos curriculares que contengan situaciones reales.

e Estudios de casos, aprendizaje basado en problemas, proyecto de curso,
aprendizaje experiencial o en servicio.

e Fundamentacién tedrica del programa por medio del desarrollo de las
asignaturas.

e Desarrollo de talleres, trabajos, proyectos e informes de manera
independiente.

e Procesos evaluativos para regular el accionar educativo e integracién de
este con la ensefianza y el aprendizaje.

5.1 ACTIVIDADES DE FORMACION

La investigacidn para el programa de la Especializacién en Redes de Datos no es una tarea
opuesta a la docencia, “...sino una actitud de interrogacién y busqueda permanente del
profesor investigador, para cualificar la formacion de los estudiantes y enriquecer las
propias practicas educativas” (Proyecto Educativo Institucional, 2018. P4g. 41), fortalecido
con la extension y la proyeccion social.
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Los contenidos de los cursos ayudan a generar las competencias investigativas de los
estudiantes mediante la exigencia del profesor orientador del curso al desarrollo de
aplicaciones investigativas que ejerciten las aptitudes y habilidades de investigacion en el
estudiante; ademas, en el plan de estudio se ofertan las asignaturas, seminario 1 en el que
se prepara la propuesta de trabajo de grado y la asignatura Trabajo de Grado que se
constituye en el elemento integrador de conocimiento y habilidades investigativas en
torno a la solucidn de una problematica en particular cuya finalizacién es requisito para
optar al titulo de Especialista en Redes de Datos, entre otras.

En términos de las estrategias de ensefianza — aprendizaje se describen las actividades por
dedicacién en horas segun las siguientes proporciones:

HORAS DEDICADAS POR ACTIVIDADES
ACTIVIDAD CANTIDAD DE HORAS
Dedicadas a Laboratorios. 64
Dedicadas a Charlas empresariales 8

actividades con el | Visitas de campo
sector externo Charlas técnicas

En practicas laborales 24

Para trabajo de grado 96

Tabla 8: Actividades por dedicacién

Se presenta, ademads una relacidn entre el trabajo independiente y el trabajo dirigido por
los docentes en los procesos formativos.

Asignatura HT HPr SEMANA Trabajo Dirigido Trabajo Independiente Semestre
Semestre 1 SEMANA Semestre

REDES DE DATOS 2 1 48 144

COMPUTACION 2 1 48 144
EN LA NUBE

ELECTIVA 2 1 48 144

SEMINARIO 1 1 0,5 24 72

TOTAL 7 3,5 168 504

Asignatura HT HPr SEMANA Trabajo Dirigido Trabajo Independiente Semestre
Semestre 2 SEMANA Semestre

CIBERSEGURIDAD 2 1 48 144

INTERNET DE LAS 2 1 48 144
COSAS

TRABAJO DE 2 1 48 144
GRADO

ELECTIVA 1 0,5 24 72

TOTAL 7 3,5 168 504

Tabla 9: Relacién entre el trabajo independiente y el trabajo dirigido
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6. INVESTIGACION, INNOVACION Y/O CREACION ARTISTICA Y CULTURAL

El Plan de Desarrollo Institucional contempla retos de alto nivel, como la creacién de
patentes y su uso, lo cual complementa la tradicional publicacién de articulos en revisas
indexadas; de igual forma, se avanza en el compromiso de transformar la sociedad por
medio de la formulacién de politicas publicas, la solucidn de problemas sociales y
contribuir con la transformacién social productiva, haciendo énfasis en el reto de la
Universidad Tecnoldgica de Pereira de generar por este conducto, impactos en lo regional.

El objetivo de Investigacidn, Innovacion y Extension busca incrementar los niveles de
investigacion basica y aplicada, la innovacidon y la proyeccion social del conocimiento; asi
mismo la contribucién al desarrollo social, cultural e institucional y la injerencia en las
politicas publicas.

En su enfoque de responsabilidad social impacta en las acciones de construccién y uso del
conocimiento cientifico y tecnoldgico a favor del desarrollo sostenible y humano.

Se definen entonces Investigacién como el proceso sistematico y critico de creacion del
conocimiento e Innovacion como la transformacion, creacidén o gestidon de conocimiento
que agrega valor a un proceso, producto o teoria para solucionar problemas. Dentro de
este objetivo se trabajan los componentes, Creacién y transformacion del conocimiento,
Gestidn, Transferencia o aplicacién de conocimiento.

La Universidad Tecnoldgica de Pereira ha creado condiciones para que la comunidad
docente desarrolle sus capacidades investigativas y difunda los conocimientos adquiridos
en el proceso investigativo a través del ejercicio docente, la visibilizacién y circulacion de
la produccidn intelectual y la proyeccidn hacia la comunidad. En estos procesos participan
los estudiantes de pregrado y postgrado, quienes ademas de integrar los semilleros de
investigacion, tienen la oportunidad de vincularse a grupos formalmente constituidos y
obtener el reconocimiento por su aporte investigativo. Como estrategia para fomentar la
investigacion en la Universidad, se realizan periédicamente convocatorias internas para
semilleros, grupos de investigacion y estudiantes de Maestrias, Especialidades Médicas y
Doctorado y se apoya en la presentacion de propuestas a convocatorias externas mediante
los tramites de comité de bioética y aval institucional para participacién en las mismas.

La Vicerrectoria de Investigaciones, Innovacidn y Extensidn participa como garante del
cumplimiento de las politicas de investigacion de la Universidad y con el otorgamiento de
disminuciones de docencia directa para los docentes de planta que participan en proyectos
financiados y aprobados por la Vicerrectoria de Investigaciones, Minciencias y demas
entidades con las cuales se formalicen alianzas para el desarrollo de investigaciones
puntuales.

6.1.POLITICAS INSTITUCIONALES

Las politicas de investigacidn de la Universidad Tecnoldgica de Pereira se regulan mediante
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el Acuerdo 25 de 2005 y los entes encargados de definirlas y aprobarlas son el Consejo
Académico y Consejo Superior, respectivamente. Esta politica da cuenta de la estructura
organizativa de la investigacién destacando el papel del Consejo Académico como la
instancia organica superior que define las politicas de investigacion de la institucién
acordes con los planes de desarrollo aprobados por el consejo superior. También establece
las funciones de las diferentes instancias orgdnicas, Vicerrectoria de Investigaciones,
Innovacion y Extension, Comité Central de Investigaciones y Extension y Consejos de
facultad.

6.2.ESTRUCTURA ORGANICA DE LA INVESTIGACION

Consejo Superior

Consejo
Académico
Vicerectoria de
Investigaciones

Comité Central de
Investigaciones

Consejos de
Facultades

Grupos de
Investigacion

Figura 3: Estructura Orgdnica de la Investigacidn en la Universidad Tecnoldgica de
Pereira.

Corresponde al Consejo Académico con respecto a la Investigacion:

e Definir las politicas de investigacion que deba desarrollar la Institucién.

e Decidir sobre los criterios propuestos por el Comité Central de Investigaciones y
Extension para la seleccion y aprobacién de los proyectos presentados en las
convocatorias internas.

e Decidir acerca de las disminuciones de docencia directa para los docentes
investigadores que tengan proyectos inscritos en el Centro de Investigaciones y
Extensidn que cuenten con apoyo institucional, con miras a propiciar y estimular
la investigacion.

e Conceptuar y recomendar ante el Consejo Superior la aprobacién del premio de
investigacion Jorge Roa Martinez, al docente investigador que sea recomendado
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por el Comité Central de Investigaciones y Extensién con base en la normatividad
gue para tal fin establece este acuerdo.

Por su parte, la Vicerrectoria de Investigaciones, Innovacion y Extensién pretende dar una
mayor libertad y agilidad a la hora de recibir y otorgar recursos para la investigacion, asi
como en lo que concierne a todo el proceso administrativo. Esta tiene las siguientes
funciones en lo que corresponde a la investigacién:

Cada

Promover el espiritu cientifico e investigativo en el medio universitario,
organizando y desarrollando actividades que faciliten la ejecucién de planes y
programas de investigacion.

Centralizar la informacién y coordinar las actividades de investigacion y estudios
especiales de caracter interdisciplinario, facilitando la comunicacién entre las
personas que adelantan estas tareas.

Difundir en los diferentes programas académicos, los planes de desarrollo
nacional, departamental y local, asi como las lineas de investigacion generadas por
instituciones dedicadas a tal actividad, con el fin de que los planes de investigacion
internos de la Universidad, en lo posible se circunscriban a esos marcos.
Desarrollar las actividades de tipo administrativo que requieran los proyectos de
investigacion presentados por las diferentes dependencias académicas de la
Universidad.

Velar por los trdmites de consecucién de patentes ante los organismos
gubernamentales pertinentes.

Realizar actividades de valoracién y comercializacién de desarrollos tecnoldgicos
y de la produccién intelectual originada en la Universidad.

Estimular y crear mecanismos para que docentes, estudiantes, egresados y la
sociedad en general contribuyan a la producciéon cientifica y profundicen en el
estudio y la comprensién de la ciencia y la tecnologia.

Formular los criterios y normas generales sobre investigacidon cientifica,
tecnoldgica y social, acorde con los objetivos y politicas de la Universidad.
Propender por el establecimiento de mecanismos que permitan de una manera
progresiva, involucrar la investigacidn a los cursos que la Universidad ofrezca.
Establecer relaciones de intercambio y colaboracidn interinstitucional con
organismos nacionales o extranjeros en el campo de la investigacion cientifica y
tecnoldgica.

Impulsar y coordinar la publicaciéon y difusion de material cientifico y de los
resultados de las investigaciones.

Fomentar la investigacién que conduzca a la proteccién de los recursos naturales.
Fomentar programas de jovenes investigadores dentro de la universidad.

Facultad desarrolla su actividad investigativa con base en sus Grupos de

Investigacion, adscritos oficialmente a sus respectivas Facultades e inscritos de manera
oficial en la Vicerrectoria de Investigaciones, Innovacion y Extensién. En caso de que
existan grupos interdisciplinarios compuestos por investigadores de diferentes Facultades,
el grupo decidird a que Facultad desea estar adscrito.
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El grupo de investigacién, visto como la unidad basica moderna de generacién de
conocimiento cientifico y de desarrollo tecnoldgico, es un equipo de dos o mas
investigadores de una o varias disciplinas, de la misma institucion o de diferentes
instituciones, comprometidos con un tema de investigacion en el cual han probado tener
capacidad de generar resultados de demostrada calidad y pertinencia, representados en
productos tales como publicaciones cientificas, disefios o prototipos industriales,
patentes, registro de software, normas, trabajos de grado de pregrado, especializacion,
maestria o tesis de doctorado. Los grupos poseen unas lineas de investigacion concretas,
las cuales se desarrollan con base en proyectos de investigacion.

Estos deberdn inscribirse formalmente en el Centro de Investigaciones y Extensidn, para
ello el grupo solicitara su inscripcion al Consejo de Facultad respectivo, con la
documentacién que debera incluir:

e Informacién general del grupo con base en el software de COLCIENCIAS.
e Hojas de vida de los investigadores con base en el software de COLCIENCIAS.

Estas practicas pretenden agilizar la calificacidon ante entidades estatales nacionales y de
igual forma transparencia a la hora de aplicar para las convocatorias externas.

El Consejo de Facultad decidira acerca de la inscripcion del grupo teniendo en cuenta que
las lineas de investigacidn del grupo sean afines con el plan de desarrollo de la respectiva
Facultad.

Ahora bien, las funciones del Comité de Investigaciones y Extension de cada facultad en lo
gue corresponde a la investigacion son las siguientes:

e Tener conocimiento de los objetivos, resultados y estados parciales de todos los
proyectos en ejecucién de su facultad.

e Propiciar la presentacion de proyectos que conlleven la integracion de la
universidad con el medio, de tal manera que ellos sirvan para la solucidn de
problemas regionales.

e Revisar los programas de pregrado y postgrado en relacidn con la formacién en
investigacion y proponer al comité curricular del programa respectivo las reformas
pertinentes.

e Enlas convocatorias de estudiantes, una vez aprobado el respectivo proyecto por
el Consejo de facultad, el comité decidira cudles proyectos cumplen con las
condiciones establecidas en la convocatoria en cuanto a su cardcter investigativo,
innovacion o desarrollo tecnoldgico para su financiacién y los priorizara con su
respectivo puntaje. el decano los enviara al centro de investigaciones y extension.

6.3.DOCENTES INVESTIGADORES

Entre los docentes del programa académico se cuenta con docentes con una gran
orientacién hacia la investigacion, quienes por su vinculaciéon laboral de tiempo completo
a los pregrados de la facultad tienen responsabilidad dentro de su plan de actividades la
realizacion de actividades de investigacion.
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DOCENTES CATEGORIA MINCIENCIAS | NIVEL DE FORMACION
Al Moli

exander olina Investigador Junior PhD.
Cabrera

5 Alf ill
Jqse redo Jaramilio Investigador Junior PhD.
Villegas
Jovanny Bedoya . .

Investigador Junior PhD

Guapacha
Alexander Quintero No clasificado PhD
A Mari L6

na aria opez Investigador Asociado | M.Sc.
Echeverry
Andrés Feli I

ndres Felipe Calvo Investigador Asociado | M.Sc.
Salcedo
J de Jesus Vel
uan de Jesus Veloza No clasificado M.Sc.
Mora
Arl Bej

rey, ejarano No clasificado M.Sc.
Martinez

Tabla 10: Docentes investigadores del programa.

En los Ultimos 5 afos, los profesores del programa han ejecutado los siguientes proyectos:

DOCENTE PROYECTOS FECHA
Desarrollo de un sistema de apoyo al diagnéstico no invasivo de
pacientes con epilepsia farmaco-resistente asociada a displasias Diciembre
corticales cerebrales: método costo-efectivo basado en procesamiento de 2016
de imagenes de resonancia magnética.
Andrés
Felipe Disefio e implementacion de un sistema automatico para la deteccién Enero de
Calvo de enfermedades en cultivos de fruta 2016
Salcedo
DISENO DE UN APLICATIVO MOVIL PARA DETERMINAR EL NIVEL DE Enero de
HUMEDAD DEL CAFE UTILIZANDO TECNICAS DE APRENDIZAJE
AUTOMATICO 2020
Arley DISENO DE UN SISTEMA DE ADQUISICION DE VARIABLES Enero de
Bejarano AGROCLIMATICAS INALAMBRICO PARA EL USO EN AGRICULTURA DE 2020
Martinez | PRECISION
DIS[:'NO E IMPLEMENTACION DE UN EMULADOR DE COMPUTACION Enero de
José CL,JANTICA USANDO INFRAESTRUCTURA EN LA NUBE Y ACELERADO CON
TECNICAS DE COMPUTACION RECONFIGURABLE. 2020
Alfredo
Jaramillo
Villegas SILICON NITRIDE MICRORING RESONATORS: CLASSICAL AND QUANTUM Enero de
APPLICATIONS. TESIS DOCTORAL 2018
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PROTOCOLO PILOTO PARA LA CARACTERIZACION DE SENALES
ELECTROCARDIOGRAFICAS PARA IDENTIFICACION DE ENFERMEDADES
CARDIOVASCULARES

Marzo de
2018

APLICACIONES SOPORTE PARA SEGURIDAD DE LA INFORMACION EN EL Enero de

Ana SECTOR FINANCIERO (SICI) 2017
Maria
Lopez ) ) )
Echeverry SISTEMAS DE INFQRMACIQN Y PROYECCION PARA LA ADMINISTRACION Y Enero de
GESTION DE POLITICAS PUBLICAS SOCIALES 2017
Enero de

PLATAFORMA DE EMULACION DE SERVICIOS SOBRE REDES INTELIGENTES 2017

Tabla 11: Proyectos de investigacién realizados por docentes del programa.

6.4.LA INVESTIGACION EN EL PROGRAMA.

En la Facultad existe un “Comité de Investigaciones y Extensién”, encargado de hacer
efectivas las politicas institucionales, de direccionar y hacer seguimiento a los proyectos
en ejecucion, de marcar pautas metodoldgicas, de estimular y de evaluar los grupos y los
semilleros de investigacion.

En el programa se han desarrollado alrededor de 28 trabajos de grado que se encuentran
en la Biblioteca de la Universidad; muchos de ellos pueden ser consultados en linea a
través de bases de datos. Actualmente, la mayor parte estan articulados en
macroproyectos propuestos por los grupos de investigacion.

Dentro de los propdsitos de formacion de la Especializacion en Redes de Datos, es
incentivar en los estudiantes su sentido critico, reflexivo, creativo, autoaprendizaje, con el
fin de generar agentes de cambio y transformacién, innovadores y emprendedores,
atributos que debe poseer un estudiante y posteriormente un profesional con espiritu
investigativo. Para que esto sea posible, se requiere la formacion de una cultura
investigativa que debe comenzar desde que el estudiante tiene su primer contacto con la
especializacion.

En la misma practica docente, los profesores deciden variar los métodos expositivos y
realizan otras practicas pedagdgicas que estimulan en el estudiante la investigacion;
actividades como la consulta, la lectura de la realidad social que constituye el entorno del
estudiante, la escritura de ensayos, el uso de practicas como el seminario de investigacion,
la realizacion de pequefios proyectos de investigacion con la aplicacién de técnicas tanto
cuantitativas como cualitativas, la experimentacion en los laboratorios, entre otros.

Es asi como a través de diferentes mecanismos, la especializacién en Redes de Datos, en

conjunto con sus directivos y personal docente, estd en la constante busqueda de la
divulgacidn y aplicacién de conocimiento a través del impulso y desarrollo de proyectos
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de investigacién; es asi como se establecen una serie de actividades que promueven la
formacidn de competencias investigativas en los estudiantes:

e Divulgacion por parte de los docentes acerca de los diferentes grupos de
investigacion existentes en la Facultad, logrando asi vincular al estudiante en estos
campos y generar en él un gusto investigativo.

e Los entes de investigacion propios de la Facultad se encargan de ofrecer cursos 'y
seminarios que tratan temas pertinentes con el programa para generar interés y
atraccién en la comunidad estudiantil. El fin Gltimo es vincular a los estudiantes en
primer lugar a los grupos de investigacion, espacios en los que se sientan las bases
fundamentales de investigacion y se realizan proyectos bdasicos, para
posteriormente integrarlos a los grupos de investigacion en los que se tratan
tematicas mas especializadas y proyectos de énfasis.

e Los grupos de investigacion se encargan de dirigir los trabajos de grado de los
estudiantes basados en ideas o proyectos que éstos tienen; de esta manera, se les
brinda apoyo tematico, técnico, de informacion y equipos.

e Enmarcada en las politicas institucionales, la Universidad Tecnoldgica de Pereira
abre convocatorias para la financiacion de proyectos de investigacion que se
materializa en la compra de nuevos y mejores equipos o la implementacion del
proyecto de investigacion con los recursos que éste requiera.

e las asignaturas de caracter electivo brindan al estudiante un acercamiento a
campos mas profundos en el drea de interés y le permite conocer nuevas
tendencias, debido a que en éstas se tratan y estudian problematicas reales de
investigacion (problemas del estado del arte) en pro de mover fronteras del
conocimiento. Ademas, se formulan también proyectos de grado a través de estas
electivas.

6.5.TRABAJOS DE GRADO

Los trabajos de grado son un requisito parcial dentro del plan de estudios para optar al
titulo de Especializacién en Redes de Datos, acorde con la estructura curricular aprobada
en el Programa, se entiende por trabajo de grado el desarrollo de un tema en uno de los
diversos campos del conocimiento cientifico, artistico, socio-humanistico o su aplicacién a
problemas practicos, que a juicio de cada programa lo considere pertinente. El trabajo de
grado deberd guardar pertinencia con los conocimientos y areas desarrolladas durante el
proceso de formacién, estar acorde con las normas técnicas colombianas vigentes y dejar
una memoria final escrita.

El trabajo de grado puede ser realizado en diferentes modalidades tales como:

e  Monografia.

e Aplicacion del conocimiento del Programa de formacion.
e Trabajos de Investigacion o Innovacion.

e Priactica Universitaria.

e (Creacion de Empresas
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El 70% de los trabajos de grado de los estudiantes son aplicados y orientados a la solucion
de problemas reales de la region o del pais, de la misma manera el 30% de los trabajos de
grado estan enmarcados en proyectos de investigacion del programa.

A continuacion, se presenta una relacién de los proyectos de grado presentados por los
estudiantes en los ultimos cinco afios.

PROYECTOS PRESENTADOS EN LOS ULTIMOS CINCO ANOS

ESTUDIANTE

TITULO DEL PROYECTO

JOHAN NESTOR
VALENCIA MARIN

Elementos de andlisis y disefio para un prototipo de busqueday
Reservas de parqueaderos por medio de un aplicativo mévil en
la Ciudad de Pereira. - 2019

MANUEL PERDOMO
SABOGAL

HAINOWER Disefio de la red inaldmbrica WI-FI para los visitantes del
HERNANDEZ GALVEZ | parque del café - 2019

MANUEL EDUARDO

RIOS OLAYAY

Disefio de infraestructura de Red y Seguridad Informatica de la
companiia Green Super Food - 2019

OSCAR ANDRES DEL
RIO RESTREPO Y
JORGE ALEJANDRO
GAITAN CONTRERAS

Proyecto de viabilidad técnica para implementar un centro de
datos alterno en la planta de tratamiento de la empresa de
Aguas y Aguas de Pereira - 2019

JOHANN HERNAN
CORREA MURILLO Y
DANIEL SALAZAR

Elementos sugeridos en la implementacion del modelo de

VALENCIA ROJAS

GIRALDO gestion IT4+ con énfasis en servicio de conectividad. - 2019
HOMERO
HELIODORO Registro nacional de bases de datos empresa Sky Club Eco Hotel

- 2017

LUIS ALBERTO NINO
RODRIGUEZ

Aplicacién de una metodologia para la gestidn de activos en el
sistema de informacidn de la institucion educativa normal
superior del Quindio - 2016

ANDERSON DANILO
BETANCOURT

Disefio de un prototipo de software para aplicar andlisis GAP a
los controles descritos en el anexo a de la norma ISO
27001:2013 - 2016

JORGE HUMBERTO
DE LA CRUZ CORTES

Laboratorio de redes inaldmbricas de corto y largo alcance para
la Universidad Tecnoldgica de Pereira; radioenlaces que se
conectan hasta 50 km de distancia -2015

Tabla 12: Proyectos de investigacidn realizados por docentes del programa.

6.6. GRUPOS DE INVESTIGACION

El Programa cuenta en la actualidad con 3 grupos de investigacién reconocidos vy
clasificados por Minciencias.
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GRUPO DE INVESTIGACION CLASIFICACION MINCIENCIAS
Grupo Investigacion Sirius Al

Grupo de Investigacidon en Telecomunicaciones
Nyquist B

Grupo de Investigacion en Ingenieria
Electrénica C

Tabla 13: Grupos de investigacion.
6.6.1. GRUPO DE INVESTIGACION SIRIUS

El grupo de Investigacién Sirius adjunto al programa de Ingenieria de Sistemas vy
Computacién de la Universidad Tecnoldgica de Pereira, mantiene un trabajo continuo en
el cual se realizan proyectos de investigacién en las dreas de la computacidon de alto
desempeiio, desarrollo de software y areas afines. El trabajo dentro del grupo es realizado
por un conjunto de estudiantes de pregrado y posgrado los cuales estdn encargados de
cumplir un conjunto de metas exigidas desde la direccién del grupo, para las cuales se les
ofrece a los estudiantes los medios necesarios para llevar a cabo cada una de las
investigaciones. Cabe aclarar que el modelo de trabajo se basa en el cumplimiento de
objetivos en periodos de tiempo que dependen de la complejidad del problema a
solucionar.

El Grupo de Investigacidn Sirius de Ingenieria de Sistemas y Computacidn tiene como
objetivo fomentar los desarrollos en las areas de la electrénica digital, las
telecomunicaciones, las redes de computadoras y la arquitectura de computadores
principalmente. Busca ademas la participacion de los estudiantes de las diferentes carreras
de la Universidad a través de proyectos de grado, eventos y conferencias.

El grupo de investigacion se encuentra categorizado en Al por Minciencias y tiene las
siguientes lineas de investigacion:

e Bioinformatica

e Computacion cuantica

e Computacion de alto desempefio

Fotdnica

Inteligencia Artificial y Visién por Computador
Modelado, Simulacién y Control de Tréfico
Sistemas de distribucidn de Potencia

e Sistemas Digitales con FPGAs

e Sistemas Inteligentes de Transporte

e Soluciones de Software

El grupo de investigacion ha desarrollado los siguientes proyectos de investigacion:
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Publicaciones Derivada
Del Proyecto
RNNI: revista nacional no

indexada
RNI: revista nacional
indexada
RINI: revista internacional no
indexada
Cédigo Proyecto de En Culminado Fecha De Ril: ’e"',st: '“'e;“°°'°"°'
CIE Investigacion Ejecucion Culminacioén in L?t’:; a
Capitulo de libro
OP:Oftras publicaciones
(literatura gris y otros
productos no
certificados, productos de
divulgacion)
Exposiciones o ejecuciones
en artes
ANALISIS DE LA
PROBI,EMATICA DEL CAMINO
ACADEMICO DE LOS
ESTUDIANTES DE PREGRADO .
6-19-7 | og A UNIVERSIDAD Concluido 15-08-2019
TECNOLOGICA DE PEREIRA
EMPLEANDO CIENCIA DE
DATOS
PLAN DE FORMACION
PROYECTO: Optimizacion del
disefio de un sistema de
bicicletas compartidas Concluido 30-06-2020 Informes finales de investigacion
ambientalmente sostenible y
socialmente incluyente: caso de
la Ciudad de Pereira.
J16-19-3
Articulos publicados en revistas
indexadas B
PLAN DE FORMACION
PROYECTO: Flujo de carga y . e ) . L
andlisis dindmico en micro-redes Concluido 30-06-2020 Informes finales de investigacion
AC
Articulos publicados en revistas
J16-19-4 indexadas B
SILICON NITRIDE MICRORING
6-18-13 RESONATORS: CLASSICAL AND Concluido 11-04-2019 Libro resultante de una labor de

QUANTUM APPLICATIONS.
TESIS DOCTORAL
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Articulos en revista Al 6 A2

6-15-5

IMPLEMENTACION DE CLUSTER
DE GPUES PARA ACELERAR EL
METODO PARTICLE IN CELL 2D
USANDO CUDA Y OPENCL

Concluido 21-10-2016 Informes finales de investigacion

E6-20-1

DISENO E IMPLEMENTACION
DE UN EMULADOR DE
COMPUTACION CUANTICA
USANDO INFRAESTRUCTURA Ejecucion
EN LA NUBE Y ACELERADO CON
TECNICAS DE COMPUTACION
RECONFIGURABLE.

Tabla 14: Proyecto de investigacion desarrollados siruis.
6.6.2. Grupo de Investigacidon en Telecomunicaciones Nyquist:

El grupo de investigacion nace como respuesta a la necesidad de investigar en temas
relacionados con las areas de las telecomunicaciones y las redes de datos en el afio 2006.
Este siempre ha definido que los propdsitos de investigacidon guarden relacidn directa con
los problemas del contexto. Este tiene como misién generar una base de conocimiento en
el drea de seguridad de la informacidén, software, ciencias de datos y telecomunicaciones,
gue permita la apropiacion y desarrollo de tecnologias de punta y adecuacion de éstas
para dar solucién a las necesidades de la sociedad en el ambito empresarial, educativo y
de estado. Asi mismo, su visidn es implementar por lo menos un proyecto en las dreas de
estudio al afio y liderar procesos de investigacidon que involucren las ultimas tecnologias
en el sector, dando soporte a las diferentes empresas e instituciones de la regién en
procesos de adopcién, desarrollo e implementacién de nuevas tecnologias, ofreciendo
oportunidades de acceder, transportar y procesar novedosamente la informacidn.

El grupo de investigacién se encuentra categorizado en B por Minciencias y tiene las
siguientes lineas de investigacién:

e Accesibilidad

e Andlisis y procesamiento de sefiales en 1Dy 2D
e Comunicaciones Inaldmbricas

e Procesamiento Digital de Sefales

e Protocolos de comunicacién Modernos

e Redes de Comunicaciéon modernos

e Redes de Comunicacion y seguridad

e TICsy Educacion

e Trafico en Redes de Comunicacion

El grupo de investigacion ha desarrollado los siguientes proyectos de investigacion:
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Publicaciones Derivada
Del Proyecto
RNNI: revista nacional no
indexada
RNI: revista nacional
indexada
RINI: revista internacional
no indexada

Cédigo Proyecto de En Culminado Fecha De RIE: 'e"',s'g '“‘e;"°°'°"°'
CIE Investigacion Ejecucion Culminacion in L?;:, a
Capitulo de libro
OP:Otras publicaciones
(literatura gris y otros
productos no
certificados, productos de
divulgacion)
Exposiciones o
ejecuciones en artes
SISTEMAS DE INFORMACION Y
PROYECCION PARA LA .
10-17-8 ADIVI,INISTRA,CION Y GESTION DE Concluido 15-09-2017
POLITICAS PUBLICAS SOCIALES
MEJORAMIENTO DE LOS
PROCESOS DE SEGURIDAD DE LA
INFORMACION EN LA EMPRESA Concluido 09-06-2016
AGUAS Y AGUAS DE PEREIRA,
BAJO EL ESTANDAR ISO 27001
Articulos publicados en Revistas
B,C6D
Articulo publicado en Revista de
divulgacion
Capitulo de libro resultado de
investigacion
6-13-7
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Articulos publicados en Revistas
B,C6D

Articulo publicado en Revista de
divulgacion

Capitulo de libro resultado de
investigacion

10-17-6

PLATAFORMA DE EMULACION DE
SERVICIOS SOBRE REDES
INTELIGENTES

Concluido

15-09-2017

6-18-10

PROTOCOLO PILOTO PARA LA
CARACTERIZACION DE SENALES
ELECTROCARDIOGRAFICAS PARA
IDENTIFICACION DE
ENFERMEDADES
CARDIOVASCULARES

Concluido

06-09-2019

Informes finales de investigacion

Articulos publicados en Revistas
B,C6D

6-16-11

VALIDACION DEL NUEVO
PARADIGMA PARA REDES DE
DATOS SDN (SOFTWARE DEFINED
NETWORKING) APLICADO A
REDES NUCLEO DE OPERADORES
DE SERVICIO DE INTERNET Y
DATOS

Concluido

07-02-2020

Articulos publicados en Revistas
B,C6D

Capitulo de libro resultado de
investigacion

6-15-15

CAPACITACION DE FUNCIONARIOS
ESTATALES EN ASPECTOS DE
SEGURIDAD DE GOBIERNO EN
LINEA, LEY DE TRANSPARENCIA Y
REPORTE DE BASES DE DATOS.

Concluido
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Libro resultante de una labor de
investigacion

10-17-9

APLICACIONES SOPORTE PARA
SEGURIDAD DE LA INFORMACION Concluido 15-09-2017
EN EL SECTOR FINANCIERO (SICI)

E6-06-5

IMPLEMENTACION DE LOS
PROTOCOLOS DIC (High Level
Data Link Control) y PPP (Peer to
Peer Protocolo) EN UN
DISPOSITIVO LOGICO
PROGRAMABLE.

Ejecucién

Tabla 15: Proyecto de investigacion desarrollados Nyquist
6.6.3. Grupo de Investigacion en Ingenieria Electrénica:

El Grupo de Investigacion de Ingenieria Electrénica de la Universidad Tecnoldgica de
Pereira tiene como objetivo contribuir a la formacién cientifica y tecnolégica de los
estudiantes, por medio de un espacio de la investigacion formativa, donde se logre ejercer
la critica académica, la creatividad y la innovacion, se llegue al descubrimiento de nuevos
conocimientos y métodos de aprendizaje, se logre un afianzamiento de los aspectos de
formacion profesional y se despierten capacidades y aptitudes propias de un investigador.
Crear un espacio que permita a la comunidad en general conocer acerca las labores
investigativas que se llevan a cabo en la Universidad Tecnoldgica de Pereira en el campo
de la Electrénica con el fin de posicionarla como una de las instituciones reconocidas en el
pais por sus desarrollos en esta drea Propiciar espacios de discusion y debate donde se
fomente la investigacion formativa, a través del aprendizaje basado en la solucidn de
problemas reales en el ambito regional y nacional. Brindar las herramientas bdsicas que
permitan el fortalecimiento de la capacidad cientifica de sus integrantes. Motivar la
vinculacion de estudiantes al Grupo de Investigacidn. Afianzar los conceptos adquiridos
durante su formacién por medio del desarrollo de proyectos de investigacion. Convertir al
Programa de Ingenieria Electrénica de la Universidad Tecnoldgica de Pereira en un gestor
de innovaciones tecnoldgicas que sea solucion a una problematica actual y oportuno en el
desarrollo de sus creaciones. Despertar las capacidades y aptitudes propias del trabajo en
investigacion, bajo sélidos fundamentos éticos y compromiso social.

El grupo de investigacion se encuentra categorizado en C por Minciencias y tiene las
siguientes lineas de investigacién:

e Agricultura de precision
e Sistemas Embebidos

e Sistemas expertos

El grupo de investigacion ha desarrollado los siguientes proyectos de investigacion:
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Publicaciones Derivada Del

Proyecto
RNNI: revista nacional no
indexada
RNI: revista nacional
indexada
RINI: revista internacional no
indexada
L E RIl: revista internacional
Codigo Proyecto de En . Fecha De .
. oz . .. | Culminado . e indexada
CIE Investigacion Ejecucion Culminacion Libro
Capitulo de libro
OP:Otras publicaciones
(literatura gris y otros
productos no
certificados, productos de
divulgacion)
Exposiciones o ejecuciones
en artes
Articulo de Investigacion B, Cy D
DISENO E,
IMPLEMENTACION DE
UN SISTEMA s L,
e . . Eventos cientificos y participacion en
6-16-6 AUTSEMI'AI‘ETCI(?I%I\PIASQ LA Concluido 18/01/2018 redes de conocimiento, documentos de
trabajo (working papers), boletines
ENFERMEDADES EN b X
CULTIVOS DE FRUTA divulgativos de resultado de
investigacion, ediciones de revista
cientifica o de libros resultado de
investigacion e informes finales de
investigacion
Trabajo de Grado de Pregrado
Informes finales de investigacion
SOFTWARE PARA
DETERMINAR EL NIVEL
DE SEVERIDAD DE LA
10-17-15 ENFERMEDAD Concluido 13/07/2017 Informes finales de investigacion

ANTRACNOSIS EN
CULTIVOS DE MORA
(SWSEACM)
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Disefio industrial, esquema de circuito
integrado, software, planta piloto,
prototipo industrial y signos distintivos

6-20-1

DISENO DE UN
APLICATIVO MOVIL
PARA DETERMINAR EL
NIVEL DE HUMEDAD
DEL CAFE UTILIZANDO
TECNICAS DE
APRENDIZAJE
AUTOMATICO

En ejecucion

SI16-20-2

DISENO DE UN
SISTEMA DE
ADQUISICION DE
VARIABLES
AGROCLIMATICAS
INALAMBRICO PARA EL
USO EN AGRICULTURA
DE PRECISION

En ejecucion

Tabla 16: Proyecto de investigacion desarrollados Giie.
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7. RELACION CON EL SECTOR EXTERNO.

En esta condicion de calidad se evidencia como el programa académico ha impactado y
espera impactar en la sociedad, indicando los planes, medios y objetivos previstos y los
resultados alcanzados.

La proyeccion social para la Universidad Tecnoldgica de Pereira es su razdon de ser, ya que
por medio de la misma se articula todo su quehacer académico, administrativo e
investigativo. El Consejo Superior de la Universidad Tecnoldgica de Pereira, por medio del
acuerdo No. 11 del 12 de abril de 2004, adopta las politicas de Extension o de Proyeccién
Social, con el objetivo de consolidar estrategias institucionales que le den continuidad y
visibilidad a la accidn universitaria de Extensidn o Proyeccién Social dentro y fuera de la
Universidad.

Dentro de los objetivos fundamentales del plan general de Extensidn y Proyeccion Social
de la universidad, el programa de Especializacion en Redes de Datos considera en sus
procesos los siguientes:

e Generar, coordinar y articular procesos con el fin de ofrecer alternativas de
solucion que respondan a la demanda, mercado o necesidad social, acordes con
los avances de la ciencia en todos sus campos, la tecnologia y las artes.

e Fomentar y divulgar los conocimientos en ciencia, técnica y tecnologia, las
practicas e innovaciones investigativas y pedagdgicas y las propuestas en artes y
en letras que se producen en la Universidad.

e Coordinar y articular acciones con el fin de ofrecer alternativas de soluciones a
necesidades y situaciones de conflicto presentadas en los dmbitos local, nacional
e internacional.

e Establecer relaciones de intercambio y de cooperacion con el mundo del trabajo,
mediante programas de capacitacién acordes con las necesidades y con los nuevos
avances en el conocimiento.

e Incorporar los egresados en la definicion de programas y proyectos que permitan
su participacidn en acciones propias de la extension / proyeccion.

e Propiciar un intercambio productivo con las instituciones gubernamentales para
establecer una necesaria cooperacién en el disefio, y en la ejecucidn de politicas
publicas.

e Fomentar el espiritu emprendedor en la comunidad universitaria con el fin de
generar impacto social y econdmico en la region a través de los procesos de
creacion de empresa.

Los grupos de investigacion que dan soporte al programa académico a través de los
docentes que hacen parte de la planta profesoral del programa, asi como los estudiantes
y egresados que se encuentran vinculados se encargan de articular los procesos de
interaccion con el medio por medio de convenios, y ejecucion de proyectos.

Es asi como el grupo de investigacion en telecomunicaciones Nyquist cuenta con un

convenio con Tecnoparque nodo Pereiray la linea de Tecnologias Virtuales, que se articula
con el grupo de investigacion “NYQUIST” de la Universidad Tecnoldgica de Pereira, para el
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acompafiamiento de proyectos de investigacion, desarrollo tecnolégico e innovacion
(I+D+i). Garantizando que el intercambio de informacidn de la investigacion se hara bajo
las garantias de proteccién en el marco de la presente articulacién. Uno de los objetivos
de Tecnoparque Sena Nodo Pereira es ofrecer acompafiamiento a empresas de la region
en el desarrollo de proyectos de investigacion, desarrollo tecnolégico e innovacion (1+D+i),
por ende, el servicio prestado sera de forma gratuita como son todos los servicios del Sena.
La Unica contraprestacién exigida es el reconocimiento moral en los proyectos de
investigacion acompafiados por parte de Tecnoparque Nodo Pereira.

El grupo de investigacion en telecomunicaciones Nyquist acompafié la formulacién de
varios proyectos de innovacién presentados por empresas a la CONVOCATORIA LINEA DE
FOMENTO A LA INNOVACION Y DESARROLLO TECNOLOGICO EN LAS EMPRESAS — 2019, y
también hace parte de los grupos soporte del Centro de Innovacion y Desarrollo
Tecnoldgico de la UTP, lo que brinda la opcidn del uso de espacio fisico y equipos de
laboratorio, en especial para la validacidon de la Plataforma de Emulacidn de servicios,
mediante la inclusién de algunos de los contenidos de la asignatura Redes de Datos
Avanzadas.

También la Especializacién cuenta con alianza interna para procesos de acompanamiento
a estudiantes en la definicidn de proyectos de innovacidn e investigacion aplicada y apoyo
en procesos de vigilancia estratégica para sus ideas de proyecto de innovacion.

La Especializacién en Redes de Datos desde sus inicios ha contado con alianza con el Centro
de Recursos Informaticos y Educativos lo que le permite acceder a las capacidades y
recursos de la academia Cisco Networking Academy y recientemente a cursos y recursos
através del convenio AWS Academy. AWS Academy ofrece a las instituciones de educacion
superior un plan de estudios de computacién en la nube gratuito y listo para ensefiar que
prepara a los estudiantes para buscar certificaciones reconocidas en la industria y trabajos
en la nube de alta demanda. Brinda a los docentes acceso a cursos innovadores sobre la
nube, capacitacién profesional gratuita de AWS y descuentos del 50 % para los exdmenes
de AWS Certification, asi como también esto se verd reflejado en los estudiantes
permitiendo adquirir habilidades en una de las areas de mayor demanda y crecimiento,
ademads de descuentos del 50% para los examenes de certificacion AWS. De otro lado,
Cisco Networking Academy, brinda acceso en linea a un curriculo técnico actualizado para
cursos certificados por Cisco, acceso a la plataforma de aprendizaje Cisco netacad.com
para administradores, instructores y estudiantes y acceso a herramientas interactivas tales
como Cisco Packet Tracer, una herramienta de simulacién de configuracién de red, que
puede utilizarse Unicamente en un entorno de formacion.

También cuenta la Especializacidon con acceso a los recursos de Matlab para la ensefianza

y lainvestigacion por medio del convenio y licencia campus que la Universidad Tecnoldgica
ha firmado con el liderazgo de la decanatura de Ingenierias y el consejo de facultad.
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8. PROFESORES

La Universidad Tecnolégica de Pereira ha definido documentos que expresan la politica
institucional, estatuto docente y reglamento estudiantil, en donde ha adoptado los
mecanismos y criterios para la seleccién, permanencia, promocion y evaluacidn de tato de
los profesores como de los estudiantes, de acuerdo con lo previsto en la Constitucién
Politica de Colombia y las diferentes leyes y decretos que asi lo demanden.

La Institucidn tiene como politica favorecer la permanencia de los docentes, asegurar su
relevo generacional, garantizar los criterios establecidos para la seleccién, vinculacién y
permanencia de estos. El proceso de seleccion y vinculacién de docentes esta
reglamentado en el Estatuto Docente (Estatuto docente), adoptado por medio del acuerdo
numero 14 del 6 de mayo de 1993 en pro de los objetivos misionales del Programa y la
busqueda “alta calidad”; y deja claros los siguientes puntos: Campo de aplicacion, Carrera
docente, Clasificacion y Remuneracion.

La Institucién fomenta la permanencia de los docentes, lo cual se evidencia por los
documentos que se relacionan a continuacion:

e El Acuerdo No. 42 del 9 de noviembre de 2000 (Acuerdo 42) por medio de la cual
se reglamenta las distinciones y reconocimientos al personal docente.

e El Acuerdo No. 29 del 13 de diciembre de 2004 (Acuerdo 29 de 2004) fija unos
estimulos al personal de planta que oriente horas catedra.

e El Acuerdo No. 29 del 24 de junio de 2009 (Acuerdo 24 de 2009) reglamenta
estimulos para la direccion de trabajos de grado.

Para la contratacion de docentes, el Programa puede contratar docentes bajo cuatro
modalidades de contratacidon: Docente Planta, Docente Transitorio y Hora Catedra. La
Universidad Tecnoldgica de Pereira.

Los docentes de Tiempo Completo y Medio Tiempo son empleados publicos y estan
sujetos al régimen juridico especial previsto en la institucion. Los docentes de Hora
Catedra (docentes catedratico) no son trabajadores publicos ni trabajadores oficiales, ya
que su vinculacidn se rige por medio de régimen contractual previsto en el Articulo 73 de
la Ley 30 de 1992 y el Estatuto Docente. Para garantizar la permanencia de los docentes,
la Universidad establece diferentes estrategias:

e Escalafén docente: Esta caracteristica permite que el docente pueda categorizarse
y avanzar a través del cumplimiento de condiciones establecidas
institucionalmente.

e Elapoyo con becas para estudios de posgrado para maestrias y doctorado.

e Jornadas de capacitacidn que permiten el desarrollo profesional y académico.

La Facultad de ingenieria cuenta con un total de 150 docentes, donde, 31 docentes son de
planta, 26 son transitorios y 91 son de catedra. El programa cuenta con 13 docentes, en la
cual, cerca del 50% tiene formacién doctoral y el resto en maestria en diferentes areas de
conocimiento y algunos a nivel de especializacién. Esto aporta al programa una alta
profundizaciéon en temas de desarrollo tedrico, tecnoldgico o profesional a un nivel
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elevado de conocimiento académico, enfocado esencialmente hacia el desarrollo en redes
de datos, el loT, la electrdnica y la investigacion de punta.

El interés institucional es la formacién y el desarrollo integral del profesorado, que atienda
tanto a la formacién cientifica y profesional como a la humana y social. Este compromiso
involucra a toda la comunidad universitaria y para su cumplimiento el programa de
Especializacion en Redes de Datos al desarrollo de politicas de formacién y desarrollo
docente congruentes con sus necesidades y con los intereses investigativos y de
profundizacion de sus profesores, en virtud a que su participacidn activa y reflexiva en la
vida institucional es fundamental para el logro de los propdsitos misionales de Ia
universidad del siglo XXI. Estas politicas son consignadas en Estatuto Docente y el Proyecto
Educativo Institucional.

En este contexto, el desarrollo docente tiene en cuenta la formacién integral del docente
como persona y miembro del colectivo social al igual que los distintos niveles de la
formacion integral docente: continua, avanzada y permanente. Para el cumplimiento de
este compromiso se elabora el plan de desarrollo docente, el cual parte de un diagndstico
diferencial que reconoce las necesidades e intereses de formacidén docente, respetando la
relacion intrinseca entre educacién, disciplinas/ interdisciplinas, pedagogia y didacticas en
cada una de ellas.

Conforme a lo anterior, se elabora un plan que contempla i) las multiples dimensiones del
desarrollo humano: profesional, institucional y social; ii) la interrelacién entre docencia,
investigacion, extensién y proyeccién social, como propdsitos misionales; iii) la
incorporaciéon de una formacidon integral que incluya la dimension humana, el
pensamiento critico, compromiso con la ciudadania, la democracia y la sostenibilidad
ambiental; iv) la definicidn de propuestas que vinculen a los profesores en procesos de
autorreflexion y reflexién colaborativa y v) la construccién de una cultura académica
colaborativa.

El plan de desarrollo docente parte del levantamiento y posterior andlisis de las
necesidades de formacion que conducen a la consolidacidn y estimacién de temadticas
prioritarias de formacién, aprobacidn y gestidn acorde a la politica establecida y culmina
con la verificacion de los compromisos y medicién de impactos.

El Estatuto Docente define al docente de la Universidad Tecnoldgica de Pereira como una
persona natural que cual prioriza las funciones relacionadas a la ensefianza, investigacion
o la extensidn. El docente puede ejercer funciones de administrador de acuerdo con las
necesidades de la Universidad, dependiendo de la aprobacién de autoridades
competentes. El docente busca con estas acciones generar permanentemente el
conocimiento humanistico, cientifico, tecnolégico y artistico. Los docentes de planta y
transitorios, deben aparte de realizar docencia, participar en actividades de investigacion
y produccién académica, participar en actividades de direccion, publicar en revistas
indexadas, evaluar, dar tutorias y apoyar la institucidén en tareas académicas.

Por otro lado, el Desarrollo profesoral genera un gran impacto en el desarrollo y el

crecimiento del Programa. La Vicerrectoria Académica tiene un programa de capacitacion
continua, que ha permitido semestre a semestre la actualizacién del profesorado en las
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diferentes dreas del conocimiento (segunda lengua, pedagogia e investigacion), el
programa se preocupa constantemente por difundir la informacidn de estos cursos para
los docentes aprovechen la oportunidad y aumenten sus conocimientos.

Para contribuir al desarrollo profesoral, el articulo 77 del Estatuto Docente manifiesta:

Asistir a congresos y certdmenes de caracter académico, cientifico, tecnoldgico,
humanistico y artistico.

Prestar servicios de consultorias o asesorias a entidades de caracter nacional o
entidades extranjeras sobre aspectos académicos, culturales, técnicos vy
cientificos.

Realizar viajes de estudio o gestién de académico, cultural, administrativo, técnico
o cientifico a nombre de la Universidad, ante entidades nacionales o extranjeras.
Impartir docencia a instituciones nacional o extranjeras de educacién superior.
Participar en investigaciones que se efectlen en universidades nacionales o

extranjeras.

e Participar en programas de intercambio nacional o internacional.

En el presente capitulo se demuestra la existencia de un profesorado suficiente en nimero
y calidad, que garantiza de una manera adecuada, las funciones de docencia, investigacién

y extension.

. AREA DE
MAXIMO NIVEL TIPO DE p
DOCENTE P < FORMACION DE LAS
DE FORMACION | VINCULACION ASIGNATURAS
Alexander Molina Sistemas de
Doctor Planta iy
Cabrera Control y Actuacién
Introduccidn a la
Fotdnica, Laser,
José Alfredo o CI,I’CL!ItOS Ir,1te.grados
. . Doctor Transitorio Opticos, Optica de
Jaramillo Villegas
Pulsos Ultracortos,
Fotdnica Cuantica,
Nano electrénica
Jovanny Bedoya Doctor Transitorio CIrCLII.t(.)S
Guapacha Integrados Digitales
Alexander Quintero Doctor Catedra Telle.comumcauone
s, foténica, proyectos.
Redes de Datos,
Ana Maria Lépez Magister Transitoria ciberseguridad y
Echeverry proyectos de
investigacion.
Procesamiento
Andrés Felipe Calvo . o Digital de Sefiales,
Magist T t . .
Salcedo aglster ransitorio Fotdnica y Machine
Learning
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Juan de Jesus

Administrador de

Magister Transitorio
Veloza Mora g Centros TIC.
Arley Bejarano Disefio de
y, ) Magister Catedra Producto, Introduccién
Martinez
a Internet de las Cosas
Leidy Esperanza . ,
v EsP , Magister Catedra Telemetria
Pamplona Berdn
. . Catedra —
Jhonnier Guzman . L Redes de Datos,
Magister Transitorio . .
Granados . . Ciberseguridad
Administrativo
Especialista, Gestidny

. . MsC (c) Catedra - Administracion de
Fabian Alexis e o
Franco Gallego Certificacione Transitorio Redes de Datos, Redes
& s Redesy Administrativo de Datos 'y
Seguridad Ciberseguridad
Esp.eIC|aI|.sta Catedra — Redes de Datos,
Juan Carlos Vergara Certificacione o
Transitorio Redes de Datos
Zapata s Redesy . )
. Administrativo Avanzadas.
Seguridad
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9. MEDIOS EDUCATIVOS
9.1 INFRAESTRUCTURA FiSICA

La Universidad cuenta con medios institucionales y educativos, con los que se da respuesta
a las necesidades de los distintos programas académicos, con el fin de facilitar a los
estudiantes y profesores los materiales adecuados para realizar trabajos relacionados con
la docencia, la asesoria, la consulta y la proyeccién social cuando asi lo requieran las
dependencias académicas.

Los laboratorios, equipos y herramientas informaticas requeridas por el Programa, son
inicialmente aquellos de los que dispone la Facultad de Ingenierias y sus Grupos de
Investigacion, mas aquellos de que dispone la Universidad para todos sus estudiantes.
Estos recursos se pueden clasificar en laboratorios, salas, recursos informaticos, etc.
Entre los medios de apoyo a la especializacion se encuentran: Biblioteca Jorge Roa
Martinez y Hemeroteca, que forman parte de la estructura organica, centros que
promueven vy facilitan el acceso a la informacidn y apoyan actividades académicas de
investigacion y de extension; Tecnologias de Informacién y Comunicacidon que permiten
qgue en la actualidad la Universidad tenga 2.390 estaciones de trabajo interconectadas a
una red de alta velocidad local y con buen enlace a Internet. Multiples salas de computo
con mas de 345 estaciones para uso de los estudiantes, administradas por el Centro de
Recursos Informaticos y Educativos (CRIE). Las salas estan distribuidas en los diferentes
edificios de las Facultades de la Universidad y prestan servicios a todos los programas de
postgrado que lo requieran.

INDICADOR VALOR
W el

Metros cuadrados de drea construida destinada a actividades deportivas 30,4237
Metros cuadrados de area de aulas 20,3850
Metros cuadrados de area de laboratorios 8.761,0
Metros cuadrados de drea til (construida destinada a actividades académicas, es decir, 2 35,9283
A L. o r . . e - . i . .4
docencia, investigacion y extensidn v sin incluir oficinas de profesores)
Nomero de asientos promedio por auk 40,0
Namero de auditonios 5.0
Namero de aulas de clase 282,0
Namero de aulas de computo 36,0
Namero de aulas especializadas (gimnasio de fisioterapia, etc) 50
Namero de aboratorios y talleres especializados 124,0

Tabla 18: Indicadores resumen sobre recursos fisicos. Fuente: Oficina de Planeacidn.
9.1.1. Biblioteca Jorge Roa Martinez
La biblioteca es uno de los principales recursos utilizados por estudiantes, egresados y
docentes para sus procesos de aprendizaje. Este ente tiene como mision promover y

facilitar el acceso a la informacidn que apoya actividades académicas, de investigacion y
de extension a través de servicios de informacidn ofrecidos a los usuarios
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1
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MATERIAL

Figura 4. Estructura organizacional Biblioteca Jorge Roa Martinez.

El edificio estd construido en dos pisos, cada uno de los cuales posee tres niveles:

Primer Piso Nivel Uno - Sala 1 de Lectura General y Reserva: con capacidad para
327 puestos de estudio.

Primer Piso Nivel Dos - Coleccidn General, Reserva - Area Servicios al Publico: la
coleccién consta de 35.000 volumenes, luego de una actividad de descarte.
Primer Piso Nivel Tres - Sala de Trabajo en Grupo - Seccién Servicios al Publico:
esta sala se encuentra aislada de las colecciones y la intencidn es permitir el uso
de un espacio en el que los grupos puedan reunirse a discutir sin interferir con el
silencio de quienes lo requieran. Tiene una capacidad para 160 puestos de estudio.
Segundo Piso Nivel Uno - Sala de Lectura Referencia - Area Servicios al Publico:
con capacidad para 98 puestos de estudio.

Segundo Piso Nivel Dos - Coleccién de Libros Referencia y Tesis - Area Servicios al
Publico: la coleccién consta de aproximadamente 3056 voliumenes en Libros de
Referencia (Diccionarios, Manuales, Enciclopedias, etc.), 3492 Trabajos de Grado
(Tesis), 2209 Folletos (Documentos de menos de 50 pags.)

Segundo Piso Nivel Tres - Coordinacion Servicios al Publico: oficina para la atencién
de quejas, reclamos, dudas, o para la resolucién de asuntos relacionados con
material bibliografico extraviado, mutilado o robado.

Para el cumplimiento de su misién la biblioteca dispone de los siguientes recursos:

Recursos bibliograficos disponibles

Se detallan los recursos bibliograficos disponibles relacionados con las tematicas del

programa.

Libros Fisicos
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El listado de los libros en fisico que se encuentran en la Biblioteca Jorge Roa
Martinez, con sus respectivos autores y edicién, se encuentra en los documentos
adjuntos. Ademas de los ejemplares disponibles en la Biblioteca Central Jorge Roa
Martinez, los estudiantes también tienen acceso al material de la sala Electrilibro,
un centro de documentacién ubicado en el edifico de Ingenieria Eléctrica que esta
dotado de una gran coleccién de libros y revistas de consulta general. En este sitio
se encuentran los documentos mads actualizados y especializados en las dreas de
Ingenieria Eléctrica y Electrdnica, ya que en su gran mayoria han sido solicitados
para las investigaciones que se realizan en los grupos de investigacién. Este espacio
cobra especial importancia debido a que esta especializacién tiene una fuerte
componente en el manejo electrdnico.

Bases de datos

A septiembre de 2020 se tiene subscripcién a 20 bases de datos bibliograficas con
535,823 referencias bibliograficas, bases de datos de investigacién académica que
proporciona acceso al texto completo de articulos y trabajos sobre Ciencias de la
Computacidn, Ingenieria Eléctrica y Electrdnica.

o |EEE Xplore: es una base de datos de investigacion académica que
proporciona acceso al texto completo de articulos y trabajos sobre
Ciencias de la Computacidn, Ingenieria Eléctrica y Electrdnica.

o Access Engineering: Proporciona acceso a una variada seleccién de
informacidn actualizada: material educativo, videos, calculadoras, tablas
y graficos interactivos y manuales de la editorial McGraw-Hill.

o ASME: Fundada en 1880 como la American Society of Mechanical
Engineers, promueve el arte, la ciencia, la practica de la ingenieria
mecdanica y multidisciplinaria y las ciencias relacionadas en todo el
mundo.

o ASTM: American Society of Testing Materials es una organizacién sin
animo de lucro, que brinda un foro para el desarrollo y publicacién de
normas voluntarias por consenso, aplicables a los materiales, productos,
sistemas y servicios.

o Digitalia: Bienvenidos a la base de datos hispdnica de ebooks y revistas
electréonicas donde encontrard el mejor acceso a contenidos de alta
calidad en lengua espafiola. Miles de libros de las mas prestigiosas
editoriales espafiolas y latinoamericanas, asi como las revistas mas
relevantes en las diferentes materias.

o Proquest: ofrece bases de datos en Ciencias de la Salud; Administracion,
Negocios y Mercadeo; Ingenieria, Ciencia y Tecnologia; Sociales,
Educacidn y Cultura General; Agricolas, Biologia.

o Science Direct: esta base de datos ofrece mas de 890 Revistas (Journals)
y 23 Enciclopedias (Books/Reference Works) en texto completo en el
Paquete Health & Life Sciences; Mas de 350 Revistas (Journals) y 8 en el
Paquete Social.

o Scopus: es la mayor base de datos de resumen y de citas de la literatura
de investigacion y fuentes web de calidad. Esta disefiado para encontrar a
los cientificos la informacidn que necesitan. Rapido, facil e integral, Scopus
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proporciona un apoyo superior del proceso de investigacién de la
literatura. Actualizado diariamente.

o Springer: ofrece un acceso completo a la mayor coleccion de
publicaciones cientificas, técnicas y médicas que incluyen monografias,
libros de textos, manuales, atlas, obras de referencia y las connotadas
series de Springer.

Revistas

La politica de la Biblioteca desde el afno 2012 para la suscripcién de revistas
nacionales e internacionales consiste en la suscripcidn de recursos preferiblemente
electrdénicos, dando prioridad a los titulos de Journals consignados en las bases de
datos. Esto obedece a varias razones:

e Los editores de Journals han migrado su informacidn a las bases de datos y
al formato electrénico.

e Por costos es mas econdmico para la Biblioteca suscribir recursos en linea
gue permiten su acceso multiusuario dentro y fuera del campus.

e Los espacios fisicos de la Biblioteca no son suficientes para almacenar
revistas impresas que ya se pueden adquirir en linea.

e Las revistas que sean requeridas y adquiridas por el programa en formato
impreso o como una suscripcion por fuera de una base de datos son
evaluadas por la Biblioteca teniendo en cuenta los criterios anteriores.

Salas de lectura y trabajo en grupo.

Se cuenta con dos (2) salas de lectura en las secciones de consulta general y reserva,
y una sala de lectura en la seccion Hemeroteca. En total, estas salas tienen una
capacidad total para albergar 650 personas. Existe ademas una sala para la
realizacion de trabajos en grupo con capacidad de albergar 150 personas. La
biblioteca también dispone de un espacio dedicado al servicio de informacion
virtual.

Estadisticas Biblioteca NUumero de personas Numero de

que consultaron consultas
realizadas

Pregrado 149 1471

Posgrado 2 15

Administrativos 122 3716

Jubilados 12 65

Uso externo 182 1321

Tabla 19: Estadisticas de consulta en Biblioteca afio 2014. Fuente: Centro de
Biblioteca Jorge Roa Martinez.
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Central Electrilibro | |\ iversitario |  TOTAL
Arte y Recreacion 5.858 0 2 5.860
Ciencias Apkcadas 47.962 2.266 2,684 52.912
Gencias Puras 74.321 405 0 74.726
Ciencias Sociales 10,190 27 2 10.219
Filosofia y Afines 4970 0 0 4.970
Generaldades 5713 130 0 5.843
Geografia & Historia 1636 0 0 1.636
Linglistica y Lenguas 20.107 0 0 29.107
Lteratura 15.597 25 1241 16.863
Religion 528 0 0 528
TOTAL 195.882 2.853 3.929 202.664

Tabla 20: Préstamos por area del conocimiento afio 2014. Fuente: Centro de
Biblioteca Jorge Roa Martinez.

B::'“h_t'f Electrilibro Hospital TOTAL
2014 195.882 2.853 3.929 202.664
2013 194.429 3.021 5.115 202.565
2012 182.108 2.954 4.483 189.545
2011 160.506 2.287 4368 167.161
2010 195.141 4.189 4.827 204.157

Tabla 21: Tendencia de préstamos. Fuente: Centro de Biblioteca Jorge Roa

Martinez.
Anteriores al afie 2.000 e Posteriores al afio 2000 |  Revistas especializadas
mrmaucﬁn 1.006 1.747 2.863 2.906 4453 5.11% g 4117
Oencias aph 1821 2124 457 E1 1424 1.582 7 508
Gencias puras 256 m & a7 404 a2 1 3
Gencias sociles 5433 202 2 25850 7.9% 5.704 539 15070
Flosofia y afines 809 3,600 133 140 1025 8291 Y 204
Genaraldades 4211 6624 2,764 2.985 5.203 7.090 160 6.361
&wﬂhehﬁm B.676 12062 5422 S5.608 13.931 17.161 755 23.083
Lingii ¥ m 3.013 3812 1.030 1305 2.320 2.945 47 1.926
Leersturs 5470 8401 71 587 3449 3768 161 4511
Fuekgidn 1484 1884 31 454 558 1096 3 40
TOTAL 31859 44.726 16.399 17.383 40,807 56,261 1848 57.326

Tabla 22: Recursos bibliograficos por drea de conocimiento. Fuente: Centro de
Biblioteca Jorge Roa Martinez

wr m:‘ Biias de datos [T “""h;'?“" Paribdioss | w "".:'“.;...“’:“ I TOTAL

= 4 Istermacianales Naciczalen
2014 775885 340155170 489,540,955 106. 168110 HOOMIE 5131 52864204 1.557.500 1.318.719.329
013 2.557.503 B.521.780 477550858 PE.RIELL42 J84.0EEEE2 213380 ELEITASS E7R200 | S4LOSD.ETD
201k 10.788.420 42084260 432.588.081 S8.730.544 207558377 1850300 S5.544.008 &.782.100 500,445,500
011 4,049,555 39753226 416.247.000 237155082 TOD00L0G 8437200 §3.271.5%4 5929000 EB57.RE5.657
2010 4441545 20.104.956 400.237.000 240.592.563 7.000.000 77820 | wessran | s0f0.000 | 780303928 |
200 4636780 1383554 376510290 131374606 5103175 1.473.100 T5.398.760 5995.200 04,080,455
2008 [ 0 207.555.733 2312321538 185750 ETIAD0 | 160.A33ER0 | 2420800 | 605106200 |
2007 -] a 137300000 212656505 ] 162.865.731 LA44,600 SIBAGGANE
2006 0 =] £34.000.000 ST2.021340 o 0 | VGRS | 4489.500 | 465427.065
2005 ] -] 24,000,000 118210720 o 0 TI.E41.085 £.500.830 22185599
2004 ] -] 24000000 87934402 ] ] 3038578 2921908 163895085
2003 ] -] -] T4AETEAS o o £3.357.000 SELEDD | 146998445
200F -] -] 19.7F5.165 A5.614.355 o Bad24,500 40330413 343,300 129,260,734

| 2001 [} 0 0 49,647,559 34800 755,700 25.538.350 ETHEN | BRTSI2T

Tabla 23: Fortalecimiento de los recursos bibliograficos. Fuente: Centro de
Biblioteca Jorge Roa Martinez
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9.1.2. Recursos informaticos y de comunicacién

La institucién cuenta con una serie de recursos informaticos y de comunicacion, asi:

Politica Institucional

Aunque no existe una politica especifica con respecto a la actualizacion de medios
y TIC’s, la Universidad Tecnolégica de Pereira esta desarrollando proyectos de
implementacién de plataformas tecnoldgicas que le han permitido tener un
posicionamiento importante en la regidén y a nivel nacional en esta tematica.
Adicionalmente, también se incluye en el Plan de Desarrollo Institucional, el
componente desarrollo informdtico y comunicaciones, a través del proyecto
Desarrollo Tecnoldgico que busca fortalecer lo que se tiene, e implementar otras
actividades que le permitan mejorar en la agilidad de los procesos, en la recopilacién
y entrega oportuna de informacién y en la consolidaciéon de un Sistema de
Informacidn Institucional.

Plataforma tecnolégica y medios de informaciéon y comunicacién
Se cuentan con las siguientes aplicaciones:

e WEBEX: permite reunirse, colaborar, presentar y compartir contenido, todo
ello através de la web. Esta plataforma permite compartir todo su escritorio
o bien aplicaciones o documentos especificos con todos los asistentes de la
reunion; los participantes también pueden ceder el “control remoto” a
otros asistentes en casos de demostracién o de soporte técnico. Esta
plataforma permite realizar video conferencias hasta con 25 asistentes
remotos. Disponible en: http://www.webex.es/

e RENATA: es la red nacional de investigacién y educacién de Colombia que
conecta, articula e integra a los actores del Sistema Nacional de Ciencia
Tecnologia e Innovacién (SNCTI) entre si y con el mundo, a través del
suministro de servicios, herramientas e infraestructura tecnoldgica para
contribuir al mejoramiento del nivel de productividad, efectividad y
competitividad de la produccidn cientifica y académica del pais.

Es una importante herramienta para el desarrollo de trabajo colaborativo
por parte de investigadores, docentes, estudiantes y demas miembros de la
comunidad académica del pais. Tiene por objeto promover el desarrollo de
la infraestructura y servicios de la red de alta velocidad, su uso vy
apropiacién, asi como articular y facilitar acciones para la ejecucién de
proyectos de educacion, innovacidn e investigacién cientifica y tecnoldgica
qgue propugnen por el desarrollo de la sociedad del conocimiento y de la
informacién en Colombia. Disponible en http://www.renata.edu.co/

e Moodle UTP es una plataforma de apoyo virtual de los cursos ofrecidos por
la Universidad Tecnoldgica de Pereira. Los docentes que usan la plataforma
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en sus cursos pueden organizar y compartir la informacién del curso a
medida que avanzan las clases. La plataforma permite diversas formas de
interaccion virtual que incluyen los videos, chats, blogs, wikis, etc. También
permite el disefio de evaluaciones online.

9.1.3. Centro de Recursos Informaticos

Recursos Informaticos y Educativos (CRIE) es una dependencia de tipo académico
encargada de desarrollar el proceso administrativo en el Area de Telecomunicaciones
interna y externa, capacitaciéon teleinformatica, disefio e implementacién de estrategias
en lo relacionado con la investigacion, produccion y uso de nuevas tecnologias aplicadas a
la educacién que contribuyan a que la Universidad Tecnoldgica de Pereira cumpla
adecuadamente con su funcién Social a través de la docencia, investigacidn y extensién.
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10. INFRAESTRUCTURA FiSICA Y TECNOLOGICA

La Universidad Tecnoldgica de Pereira tienen un campus con aproximadamente 51
hectdreas de las cuales cerca del 60% corresponden a bosque en conservacion que se
aprovecha para actividades de educacién y cultura ambiental bajo la responsabilidad del
jardin botanico de la Universidad por lo cual es considerada una de las universidades
verdes de Colombia y la mas amigable con el medio ambiente. El area restante (el 40%
aproximadamente) se distribuye entre las diez (10) facultades, la biblioteca, edificios
administrativos, dreas deportivas y parqueaderos; con un darea total construida total de
80.030 m2.

10.1. Infraestructura de la Universidad Tecnoldgica de Pereira

Dentro del Plan de Desarrollo Institucional, la Universidad Tecnoldgica desarrolla el
proyecto “Desarrollo Fisico y Sostenibilidad Ambiental”, que busca fortalecer las
capacidades fisicas, urbanisticas y normativas apropiadas para enfrentar los retos de la
cobertura con calidad y el desarrollo cientifico y tecnoldgico de la institucién”. Partiendo
de esto se hace una caracterizacion general de la infraestructura fisica.

Es por lo anterior que la universidad cuenta con importantes espacios como lo son las
aulas, biblioteca, auditorios, laboratorios, espacios para la ensefianza, el aprendizaje y el
bienestar universitario de acuerdo con la naturaleza del programa, modalidad de
formacidn, metodologias y estrategias pedagdgicas, actividades docentes, investigacion,
administrativas y de proyeccién social.

Auditorios

La Universidad Tecnoldgica de Pereira cuenta con cinco auditorios (3 salas multiples
adicionales) equipados para el servicio de estudiantes, docentes, administrativos y de la
comunidad en general. Estos espacios cuentan con las mejores herramientas didacticas y
personal capacitado para su atencién y mantenimiento. Son utilizados para la ejecucion
de eventos, celebraciones de caracter académico, conferencias, entre otros.

Escenarios Deportivos

Universidad Tecnoldgica de Pereira cuenta con una cancha de fiutbol y pista atlética con
un area de 13.137 m2, canchas multiples de baloncesto, voleibol y microfutbol de 1.346
m2, cancha de tenis de 862 m2, salén para Taewo y un espacio para el entrenamiento del
Tenis de Mesa con un espacio de 666 m2; para el afio 2016 se finaliza la construccion de
cuatro canchas multiples, una cancha sintética para futbol con medidas reglamentarias, y
una cancha de Voley Playa. En la actualidad, se cuenta una piscina semiolimpica y un nuevo
gimnasio lo que amplia la accesibilidad a los escenarios deportivos y la diversificacién de
las disciplinas deportivas dentro del campus. En la tabla 25, se hace un resumen estos
espacios y su area ocupada en el campus.
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AREA

CATEGORIA DESCRIPCION T AREA OCUPADA
Acceso parqueadero Jorge Roa
Martinez 3.2 32
Bodega de emergencia 17.8 17.8
Cafeteria Bellas Artes y
Humanidades 407.0 407.0
Cafeteria Ciencias Ambientales | 11g g 118.0
Cafeteria Deportes 85.2 85.2
Cafeteria Medicina 144.2 144.2
Caseta de residuos sélidos 65.5 65.5
Centro de acopio 206.4 206.4
Kiosco de Frutas 60.0 60.0
EDIFICACIONES | Kiosco Medicina 53.8 53.8
2:§EII:X:§;OS Mddulo café al paso biblioteca | 5q g 50.0
Médulo de bafios zona
deportiva 91.0 91.0
Mddulo de estudiantes Fisica | 35 o 35.0
Médulo de estudiantes Senda
Paisajistica 35.0 350
Porteria bellas Artes 114.1 15.0
Porteria ciencias de la salud 120.0 15.0
Porteria La Julita 94.0 15.0
Porteria principal 107.4 15.0
Porteria zona deportiva 94.0 15.0
Puente de guadua 207.5
Aula Mltiple de Deportes 666.0 580.0
Bafios cancha de tejo
EDIFICACIONES : 91 91
DEPORTIVAS | Canchas de raquetball 248.0 248.0
Canchas de tejo 162.2 170.0
. . AREA ;
CATEGORIA | DESCRIPCION CONSTRUIDA AREA OCUPADA
Administrativo 4,942.8 1,654.4
Aulas magistrales 970.0 782.0
Bellas Artes y Humanidades 9,982.8 3,343.9
Biblioteca y Auditorio Jorge Roa
Martinez 3,736.0 2,331.8
EDIFICIOS / | Bjenestar Universitario
ESPACIOS 510.1 258.9
Blogue L 2,638.7 1,605.6
Centro de innovacién y desarrollo 2.854.0 400.0
tecnoldgico e )
Centro de Visitantes Jardin Botanico 429.9 230.5
Ciencias Ambientales 5,200.1 1,793.3
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Ciencias de la Salud 4,429.1 2,184.3
Educacién Bloque C 605.5 551.7
Educacién Bloque D 878.7 457.6
Eléctrica 3,417.3 1,735.5
Galpon 2,233.4 1,700.3
Industrial 2,694.0 733.2
Laboratorio de Aguas 1,130.5 428.7
Laboratorio de pruebas dinamicas E-20* | 300.0 300.0
Mecanica 3,293.5 1,466.4
Mddulo exterior Bellas Artes 352.8 352.8
Mddulo interdisciplinario primera etapa 5,676.9 1,261.5
Mddulo interdisciplinario segunda etapa 2,114.4 405.0
Médulo Interdisciplinario tercera etapa | 2,114.4 405.0
Planetario 128.1 128.1
Puente de conexién Médulo 355.5 88.9
Quimica 2,278.6 1,913.5
Sede Administrativa Jardin Botanico 310.8 199.4
Sistemas 2,005.0 798.5
Vivero 492.1 492.1
C.D.v. 927.4 724.7
IS\E'IIJ‘IIEE:NAS Laboratorio Genética Médica 164.0
Sede de Ciencias Clinicas 1,600.0
TOTAL 71,960.6 31,181.6

Tabla 25: Indicadores resumen sobre recursos fisicos

Los estudiantes de la especializacién pueden hacer uso de estos espacios, por ser un
miembro de la comunidad académica. Esto le garantiza al estudiante una formacién de
calidad, asi como la posibilidad de tener espacios alternativos donde desarrollar
actividades culturales, asi como la practica del deporte y la socializacién con sus
companeros.

Infraestructura del Programa

El programa académico esta ubicado en el edificio 15 (en el antiguo Bloque L), denominado
como el edificio de formacion avanzada, en donde se ubican los espacios asignados para
el funcionamiento del programa de la Especializacidon en Redes de Datos, donde se cuenta
con la disposicion para las actividades administrativas, académicas e investigativas.
Aungue en este espacio, se condensa la actividad académica, existen otros espacios de
laboratorio que se asignaron en otros edificios de la universidad garantizando espacios
idéneos para lograr los resultados de aprendizaje, asi como los objetivos de cada curso. En
la tabla 32 se puede observar la infraestructura fisica con la que cuenta el programa.

1
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CATEGORIA (administrativo,
académico, zonas verdes,
espacios de practicas)

DESCRIPCION ESPACIO
Salén de formaciéon
avanzada en:

AREA
CONSTRUIDA M?)

Académico Salon para clase teorica 40
Académico Salon para clase teorica 40
Académico Salon para clase teorica 40
Académico Laboratorio de Investigacion 30
en Electronica
Académico Laboratorio de Prototipado 50
Electrénico
Académico Sala de Computo 50
Académico Sala de Computo 50
Académico Laboratorio de Electrénica 50
Académico Laboratorio de Emulacion 50
de Redes Avanzadas
Académico Laboratorio de la 40
academia de Cisco
Académico Oficina Administrativa 4

Tabla 26: Infraestructura del Programa
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11. Conclusiones

La especializacidon cuenta con un ejercicio de mejoramiento continuo, que le permite estar
evaluando, mejorando y actualizando el proyecto educativo del programa. Este ejercicio
de autoevaluacion permite identificar las fortalezas y debilidades del programa,
generando un plan de mejoramiento que garantiza la mejora continua. Especificamente
este ejercicio, ha permitido a la especializacién, generar una propuesta de reforma
curricular que permite incluir a la gestién de redes de datos, otras componentes afines
como lo son la inteligencia artificial, el internet de las cosas (loT) y la ciberseguridad. Lo
anterior brinda un perfil actualizado a las demandas de la regién.

Por otro lado, este ejercicio de renovacién curricular ha permitido actualizar los procesos
de ensefianza, estrategias pedagdgicas y estrategias de evaluacién, al tener un enfoque
por resultados de aprendizaje. Esta estrategia permite que el docente y estudiantes se
enfoquen en unas capacidades y cdmo poder lograrlas. Esto ha permitido un mejor
ejercicio del conocimiento, ya que las actividades pedagdgicas garantizan una correcta
metodologia de aprendizaje, haciendo el proceso pedagdgico mas moderno.

El uso de equipo especializado en la especializacion ha fortalecido los procesos de
ensefianza por resultados de aprendizaje, ya que permite enfocar a los estudiantes en los
conocimientos practicos que tienen areas como las redes de datos, el loT, la
ciberseguridad y la computacion en la nube. Esta politica genera gran motivacién en los
estudiantes y permite desarrollar proyectos tecnolégicos con gran impacto para la region.

Las directivas de la universidad han aportado por el fortalecimiento de la infraestructura
del campus universitario en los ultimos afos. Esta politica ha impactado significativamente
la comunidad académica del programa, ya que en los Ultimos afios se han creado nuevos
escenarios deportivos, nuevos laboratorios especializados, asi como un edificio de
formacidn avanzada con lo cual el programa garantiza impartir una formacidn de calidad.

Las investigaciones realizadas en las diferentes lineas apoyadas por los docentes han
permitido tomar mayor experticia en las diferentes tematicas, esto se refleja en planes de
estudio actualizado y coherente con las necesidades de la region, permitiendo utilizar
conocimientos del estado del arte en problemas reales de la sociedad. Generando
egresados competentes para la regidn y el pais.

Los ejercicios de renovacidon curricular estdn soportados en politicas institucionales
(Acuerdo 40), debido a que la Universidad Tecnoldgica de Pereira, tiene una cultura de
autoevaluacién y mejoramiento continuo. Estas politicas permean a los diferentes
programas académicos de universidad y permiten la actualizacidon curricular dadas las
actuales y futuras necesidades de la sociedad. Este ejercicio es apropiado por la
especializacion y garantiza una cultura de mejoramiento continuo, que en los ultimos afos
ha beneficiado a los diferentes estamentos del programa.
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